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Resumen

Este proyecto de Practica Profesional Supervisada (PPS) tiene por objetivo investigar y
desarrollar un sistema para gestionar turnos y usuarios en laboratorios remotos, integrados
en una aplicacion web de la UNAJ. Los estudiantes pueden reservar turnos sin
superposiciones y acceder a los laboratorios de forma remota. La aplicacion permite a los
usuarios visualizar sus turnos, la disponibilidad de los laboratorios y les proporciona URLs
para acceder a los turnos reservados. Ademas, un administrador tiene acceso para
configurar laboratorios, duracion, horarios, monitorear los turnos vy filtrar las actividades de
los alumnos. La PPS se llevo a cabo en colaboracién con mi compariero Alejandro Méndez,
teniendo cada uno tareas especificas: el desarrollo del backend y frontend. Este trabajo
abordo6 la centralizaciéon de la gestion de turnos en un entorno virtual de ensefanza y
aprendizaje, proporcionando una solucién integral para la reserva y acceso a los
laboratorios remotos de la universidad.

Palabras clave: Gestion de usuarios, Laboratorios remotos, Aplicacién web, Reserva

de turnos

Abstract

This Supervised Professional Practice (SPP) project focuses on researching and developing
a system to manage appointments and users in remote laboratories, integrated into a UNAJ
web application. Students can book appointments without overlaps and access the labs
remotely. The application enables users to view their appointments, lab availability, and
provides URLs to access reserved slots. Additionally, an administrator has access to

configure labs, duration, schedules, monitor appointments, and filter student activities. The
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SPP was carried out collaboratively with Alejandro Méndez, each assigned specific tasks:
backend and frontend development. This project addressed centralizing appointment
management in a virtual teaching and learning environment, offering a comprehensive
solution for reserving and accessing university remote labs.

Keywords: User management, Remote labs, Web application, Appointment

scheduling
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1. Introduccion

La presente Practica Profesional Supervisada (PPS) consiste en un trabajo de investigacion
e implementacion de un sistema de gestion de turnos y usuarios para el acceso y el uso de
laboratorios remoto en el Entorno Virtual de Ensefianza y Aprendizaje, con el objetivo de
centralizar y alojar en una aplicacion web todos los laboratorios remotos que tenga la UNAJ,
en donde los alumnos puedan crearse un usuario, reservar turnos y poder acceder a los
laboratorios disponibles. El sistema de turnos contempla que no haya superposiciones entre
los alumnos en la utilizacion de los Laboratorios Remotos.

Se implementara un sistema de registracion de usuarios, donde luego los alumnos podran
visualizar los turnos que tienen, los laboratorios disponibles, sus horarios y dias en los que
podran sacar un turno. El sistema disenado, habilita la URL(Localizador de recursos
uniforme) para acceder al laboratorio remoto en el dia y horario que el alumno haya
reservado el turno.

Ademas, la aplicacién web cuenta con la posibilidad de que un administrador cargue y
configure los laboratorios disponibles, junto con una serie de configuraciones, como por
ejemplo la duracién particular de cada laboratorio y los dias y horarios en los que los
laboratorios estaran disponibles. Ademas, el administrador tiene permisos y funcionalidades
especiales donde podra monitorear con mas informacion los turnos activos y disponibles y
podra filtrar por usuarios para ver la actividad de cada uno de los alumnos.

La PPS se realiza en forma conjunta con mi companero de carrera Alejandro Mendez, en
donde cada uno tiene un rol y tareas asignadas en el proyecto. La aplicacién esta
compuesta por el backend y el frontend. El backend es la parte de una aplicaciéon que se

encarga del procesamiento y gestion de datos, la l6gica de negocio y la interaccién con la
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base de datos. El frontend, en cambio, corresponde a la interfaz visible para el usuario final,
encargada de presentar la informacién y facilitar la interaccién con el sistema.

En mi caso, trabajé en la parte del backend de la aplicacion y Alejandro trabaj6é en la parte
del frontend. Fue un trabajo en conjunto, ya que a lo largo de lo que duré el proyecto, fuimos

teniendo reuniones para definir funcionalidades de la aplicacion web.

2. Temas de estudio, analisis e investigacion

A continuacion, se detallan los topicos de estudio abordados para la realizacion del
laboratorio remoto y su comprension como herramienta de aprendizaje en el contexto

académico.

2.1 Sistema de gestion de turnos y usuarios

El objetivo de crear un sistema de gestion de turnos y usuarios es poder unificar y alojar en
un mismo lugar a todos los laboratorios remotos de la UNAJ, para poder tener una mejor
organizacioén, tener mas control sobre el acceso a los laboratorios y un acceso unificado y
simplificado, y que los usuarios al acceder a la aplicacion puedan visualizar todos los
laboratorios disponibles. Cada alumno tiene la posibilidad de crearse un usuario y asi poder
reservar turnos para realizar las pruebas que deseen necesarias en los laboratorios.

El sistema de gestiéon de turnos y usuarios también busca optimizar la asignacion de
recursos en los laboratorios. Permite a los administradores supervisar la disponibilidad de
cada laboratorio en términos de duracion, horarios y dias disponibles. Esto asegura una

planificacion mas efectiva y un uso éptimo de los espacios y equipos.
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Para los alumnos, ofrece una interfaz intuitiva y amigable. No solo les permite reservar
turnos, sino que al mismo tiempo les proporciona informacién detallada sobre la
disponibilidad de los laboratorios y les permite revisar el estado de sus reservas de manera
facil y rapida.

Ademas, el sistema implementara un mecanismo de notificaciones mediante correo
electronico para recordarle a los usuarios sus turnos reservados. Esto asegura una
comunicacion efectiva y contribuye a una experiencia mas satisfactoria para quienes utilizan

el sistema.

2.2 Laboratorios remotos

Los laboratorios remotos se refieren a recursos de acceso remoto, donde representan el
acceso a entornos reales de experimentacion, pero sin la necesidad de estar fisicamente
presentes en el lugar. Este acceso se lleva a cabo mediante internet y permite a los
estudiantes controlar procesos o dispositivos a distancia.
Un laboratorio remoto refleja las acciones de un estudiante que interactua con equipos y
dispositivos reales a través de una red. En contraste con programas de simulacion, estos
laboratorios permiten el uso y control directo de recursos en entornos reales mediante
sensores e instrumentacion.
La mayoria de los laboratorios remotos se enfocan en areas de la ingenieria como la fisica y
las matematicas. Sus caracteristicas principales incluyen:

e Acceso en tiempo real que permite a los usuarios estudiar, observar y recopilar datos

de elementos en observacion.
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Utilizacion de sensores para transmitir informacion en tiempo real desde el lugar
fisico de experimentacion a las terminales conectadas, facilitando la recoleccién de
datos para verificar hipotesis preestablecidas.

Posibilidad de analizar los datos recopilados mediante modelos matematicos para
establecer conclusiones y compararlas con las hipétesis iniciales.

La planificacién previa de objetivos, competencias, metodologias y actividades es

fundamental para garantizar el éxito de los laboratorios remotos.

Los elementos clave que interactuan en un laboratorio remoto son:

Alumnos o usuarios: individuos que realizan experimentos remotamente a través de
una computadora conectada a internet.

Servidor de enlace: encargado de administrar las conexiones de los usuarios
interesados en el Laboratorio Remoto.

Servidor multimedia: proporciona imagenes y audio del ambiente experimental en
tiempo real al servidor de enlace.

Servidor de laboratorio: ofrece soporte a aplicaciones especificas y gestiona la base
de datos conectada al servidor de enlace.

Objeto experimental: controlado por el servidor de laboratorio, permite adquirir
mediciones o realizar acciones que se pueden observar o escuchar gracias al

servidor multimedia.

3. Metodologia de trabajo

Al ser un trabajo entre 2 personas, al inicio del proyecto se acordaron y definieron las

actividades y las tareas que cada uno iba a llevar a cabo y a desarrollar. Por mi parte, en el
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trabajo me encargué de la parte del backend de la aplicacion. Por el lado de Alejandro, se
encargo de la parte del frontend de la aplicacion web.
Dentro de mis tareas, se incluyen:
1. Capacitaciones y estudios.
2. Relevar requerimientos.
3. Elegir, disefar y crear la base de datos.
4. Elegir el lenguaje de programacién adecuado para el desarrollo de la aplicacién.
5. Disefiar, modelar y crear los servicios para cada funcionalidad de la aplicacién web.
6. Realizar modificaciones en la base de datos y servicios a medida que iban surgiendo
nuevas necesidades y requerimientos en la aplicacion.

7. Realizar pruebas de servicios y de los flujos completos de la aplicacion web.

La comunicacién con Alejandro era semanal o diaria, mediante mensajes o reuniones
virtuales. El procedimiento de trabajo era ir haciendo cada mddulo y mediante reuniones
definir y coordinar las distintas caracteristicas que iban a tener los servicios de backend si
surgia una modificacién, ya sea los métodos que se iban a usar, los campos del request (las
solicitudes con datos especificos que el frontend envia al backend), la respuesta de cada
servicio, etc. El armado de los servicios de backend se definid en base a las funcionalidades
y requerimientos de la aplicacion. Cualquier modificacion que se requeria, se agregaba para
suplir las necesidades de cada funcionalidad.

A su vez, a medida que se iban completando mddulos de los servicios de backend,
Alejandro tenia que integrarlos con el frontend. Para realizar esto, Alejandro los integraba y

luego teniamos una reunién para ver si lo establecido habia quedado funcional y de acuerdo
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a lo pactado y esperado, o si habria que hacer alguna modificacion en alguna funcionalidad
o método del backend.

La comunicacion con Florencia Ayala era por mensajes y cada 2 o 3 semanas teniamos
reuniones virtuales, en donde se revisaba como iban los avances del trabajo y que cosas se
podian agregar, modificar o quitar. En estas reuniones le realizaba consultas y dudas que
iban surgiendo a medida que se avanzaba con el desarrollo de la API(Interfaz de
programacion de aplicaciones), en las que ella me respondia y a partir de eso, definimos

nuevas funcionalidades y/o realizamos cambios en un servicio.

4. Tecnologias utilizadas

Java

Es un lenguaje de programacion de alto nivel, orientado a objetos y multiplataforma. Se
utiliza en el desarrollo de aplicaciones empresariales y de software. Java destaca por su
portabilidad y su capacidad para ejecutarse en distintos entornos sin modificar el cédigo
fuente. Ofrece una amplia gama de librerias y herramientas que facilitan el desarrollo de
aplicaciones robustas y escalables.

Spring Boot

Es el framework elegido para la creacién de aplicaciones Java basadas en Spring. Ofrece
una configuracion sencilla y una estructura convencional para simplificar el desarrollo,
eliminando la necesidad de una configuracion exhaustiva. Proporciona caracteristicas como
inyeccion de dependencias y automatizacion de tareas, lo que acelera la creaciéon de
aplicaciones web y servicios.

ring Tool Suite 4 (ST
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Es un entorno de desarrollo integrado (IDE) basado en Eclipse, disefiado especificamente
para trabajar con tecnologias de Spring. Ofrece herramientas y complementos que facilitan
el desarrollo y la depuracién de aplicaciones basadas en Spring, proporcionando
caracteristicas como autocompletado, depuracion y soporte para pruebas unitarias.

Docker

Es una plataforma de codigo abierto que permite empaquetar, distribuir y ejecutar
aplicaciones en contenedores. Estos contenedores son entornos ligeros y portables que
encapsulan la aplicacién y sus dependencias, garantizando la consistencia en distintos
entornos, desde el desarrollo hasta la produccion.

Docker se compone de varios elementos que conforman un ecosistema en el que se
potencia el desarrollo, el despliegue y la gestion de aplicaciones en contenedores,
ofreciendo portabilidad, escalabilidad y aislamiento para las aplicaciones.

Los elementos son:

e Imagen de Docker: una imagen es un paquete que contiene todo lo necesario para
ejecutar una aplicacién: el coédigo, las bibliotecas, las herramientas, las
configuraciones y cualquier otro elemento necesario. Se crean a partir de un archivo
llamado Dockerfile, que contiene instrucciones para construir la imagen capa por
capa. Las imagenes son inmutables y se utilizan como plantillas para crear
contenedores. Pueden ser almacenadas localmente o en un registro remoto.

e Contenedor Docker: un contenedor es una instancia en ejecucion de una imagen. Es
una especie de espacio aislado en el sistema operativo que contiene todo lo
necesario para ejecutar una aplicaciéon. Los contenedores son ligeros, portatiles y se

ejecutan de manera independiente, aislada del entorno del sistema operativo
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subyacente. Permiten la ejecucion de aplicaciones de manera consistente en
diferentes entornos.

e Docker Hub: es un servicio en la nube que actia como un repositorio centralizado de
imagenes de contenedores. Permite compartir, buscar, descargar y almacenar
imagenes. Proporciona imagenes publicas gratuitas de cualquier tecnologia, para
usar directamente en el proyecto y también permite crear repositorios privados para
almacenar imagenes de manera segura.

e Docker Registry: es un repositorio donde se almacenan las imagenes de
contenedores. Puede ser publico o privado y actia como un almacén centralizado
para guardar y distribuir imagenes.

e Dockerfile: es un archivo de texto plano que contiene instrucciones detalladas sobre
cémo construir una imagen de Docker capa por capa. En este archivo se define la
configuracién del entorno, las dependencias y los comandos necesarios para crear
una imagen. Los Dockerfiles son la base para reproducir y compartir ambientes de
desarrollo y produccién de manera consistente.

e Docker Compose: es una herramienta que permite definir y gestionar aplicaciones
multicontenedor. Utiliza un archivo YAML para configurar los servicios de una
aplicacion, lo que facilita el manejo de multiples contenedores y su interaccion.
Docker Compose simplifica la orquestacién de aplicaciones complejas con multiples
servicios y contenedores.

e Docker Engine: es el responsable de la creacidén y ejecucién de contenedores.

Proporciona una interfaz para la interaccion entre los contenedores y el sistema
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operativo subyacente. Gestiona los recursos del sistema, como el acceso a lared, la
administracién de almacenamiento y la ejecucion de los contenedores.
MySQL
Es un sistema de gestion de bases de datos relacional, ampliamente utilizado por su
rendimiento, confiabilidad y facilidad de uso. Permite el almacenamiento y la gestion
eficiente de grandes volumenes de datos, ofreciendo capacidades robustas de consulta y
escalabilidad.

MySQL Workbench 8.0 CE

Es una herramienta de disefo visual y desarrollo para MySQL. Proporciona una interfaz
grafica para crear, modelar y administrar bases de datos MySQL, permitiendo realizar
consultas, modelar datos y administrar esquemas de bases de datos de manera intuitiva.
JWT

JWT(JSON Web Token) es un estandar definido en el documento RFC 7519 que ofrece un
mecanismo seguro para compartir la identidad de un usuario entre dos partes. Este
intercambio se realiza a través de una cadena de texto que tiene tres partes codificadas en
Base64, separadas por puntos.

Un token JWT tiene un encabezado que especifica el tipo de token y el algoritmo utilizado,
un cuerpo que contiene datos del usuario y privilegios codificados en formato
JSON(notacién de objeto de JavaScript), y una firma que se genera utilizando un algoritmo
de cifrado basado en HMACSHA256.

La firma se utiliza para verificar la autenticidad del remitente y garantizar que el mensaje no

se haya modificado en transito. Se genera aplicando una funcién hash a la codificacion en
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Base64 del encabezado, la codificacion en Base64 del cuerpo y un secreto compartido
establecido por la aplicacion.

Al haber una autenticacién, el ciclo de vida de un token JWT implica que un cliente realiza
una peticion de inicio de sesion, se verifica la informacion de inicio de sesion, se genera un
token JWT y se devuelve al cliente. Posteriormente, el cliente utiliza este token en sus
solicitudes al servidor, el cual verifica la firma para asegurar la autenticidad del usuario y

decide si conceder o denegar el acceso a los recursos solicitados.

Figura 1. Ciclo de vida de un token JWT.

Ciclo de vida de un token JWT

. . 5 i 2. Se crea el
1. POST /login con usuario y contrasena Toien AT
con el
_%TZ;_ e \ secreto
o & i 3. Se devuelve el JWT \
o HRI N
o o O
0000 > 5 Se
4. Se envia el JWT en el encabezado comprueba
o . 7 Authorization: Bearer XXXXXXXXXX loriteadel
token. Se
‘ obtiene el

T

recurso
6. Se responde con el recurso protegido

Fuente: Qué es Json Web Token y como funciona

Disponible en https://openwebinars.net/blog/que-es-json-web-token-y-como-funciona/
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Postman
Es una plataforma de colaboracién para el desarrollo de APl que permite probar, desarrollar
y documentar APIs de manera sencilla. Ofrece una interfaz grafica para enviar solicitudes
HTTP a un servidor y analizar las respuestas, facilitando la creacion y el analisis de API
RESTful.

Trello

Es una herramienta de gestion de proyectos basada en tableros, que permite organizar
tareas, asignar responsabilidades y realizar un seguimiento del progreso. Con una interfaz
intuitiva tipo Kanban, Trello ayuda a visualizar y priorizar actividades, facilitando la
colaboracién y el trabajo en equipo.

Git

Es un sistema de control de versiones distribuido que permite el seguimiento de cambios en
el cdédigo fuente de manera eficiente y colaborativa. Permite gestionar el historial de
cambios, trabajar en ramas de desarrollo, fusionar cédigo y coordinar el trabajo en equipo,

ofreciendo un entorno robusto para el desarrollo de software.

Dentro de las tecnologias elegidas a utilizar, las mas determinantes eran el lenguaje de
programacion con el que se iba a hacer la API, y que base de datos se iba a usar.

En este contexto, se eligieron Java y MySQL. A continuacion se explicaran los beneficios y
el porqué de la eleccion de ambas decisiones.

Java:
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e Portabilidad y versatilidad: Java es un lenguaje de programacién altamente portatil,
es decir, que el codigo Java puede ejecutarse en multiples plataformas sin cambios
significativos y funciona en distintos sistemas operativos sin problemas.

e Amplia comunidad y soporte: Java tiene una de las comunidades mas grandes y
activas en el mundo del desarrollo de software. La comunidad proporciona una
amplia gama de librerias, frameworks y herramientas que facilitan el desarrollo y
mantienen a Java actualizado con las ultimas mejoras.

e Seguridad y estabilidad: es un lenguaje de programacién robusto y seguro. Las
actualizaciones regulares y el enfoque en la seguridad han posicionado a Java como
una opcién confiable para aplicaciones criticas y sensibles.

Beneficios:

e Multiplataforma: su capacidad para ejecutarse en diferentes sistemas operativos
facilita el desarrollo de aplicaciones que no estan limitadas a una plataforma
especifica.

e Orientado a objetos: la programacién orientada a objetos de Java promueve la
reutilizacion de codigo, facilitando el mantenimiento y la escalabilidad de las
aplicaciones.

e Escalabilidad y rendimiento: Java esta disefiado para manejar aplicaciones de gran
tamafo y alta demanda, ofreciendo un rendimiento solido incluso en entornos
complejos.

Ademas, influyé en la eleccion, el haber trabajado con Java en mi carrera profesional y

tener experiencia en este lenguaje de programacion.
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MySQL:

e Facilidad de uso y administracion: MySQL es conocido por su facilidad de
instalacion, configuracion y mantenimiento.

e Confiabilidad y rendimiento: es una base de datos robusta y estable que ofrece un
rendimiento rapido, incluso con grandes conjuntos de datos. Esto la hace adecuada
para aplicaciones que necesitan manejar una gran cantidad de informacion.

e Amplia adopcién y soporte: es una de las bases de datos relacionales mas
populares y cuenta con una comunidad activa de desarrolladores y una amplia
documentacion.

Beneficios:

e Software Libre: MySQL es una opcion de codigo abierto, lo que significa que es
gratuita para la mayoria de los casos de uso, lo que reduce los costos de licencia.

e Eficiencia y velocidad: su capacidad para manejar consultas complejas y grandes
volumenes de datos con eficiencia lo convierte en una eleccion confiable para
aplicaciones que requieren tiempos de respuesta rapidos.

e Compatibilidad: Ofrece una amplia compatibilidad con muchas aplicaciones y

frameworks, lo que facilita su integracién en diferentes entornos de desarrollo.

En la eleccion de la base de datos, estaba en duda si usar Oracle o MySQL. Me decidi por
MySQL por ser de cédigo abierto, ya que Oracle es propiedad de Oracle Corporation y su

licencia suele ser paga.
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Ademas, Oracle es conocido por ser robusto, complejo y escalable, adecuado para grandes
proyectos y empresas con requisitos complejos. En cambio MySQL es mas ligero y facil de
usar, adecuado para aplicaciones de tamafio mediano o pequeio.

Ademas, al utilizar Docker, como MySQL es de cédigo abierto y tiene una comunidad activa,
es mas facil encontrar imagenes y soluciones en Docker. Igualmente en este punto ambos

tienen soluciones en Docker, pero me incliné por MySQL por los otros beneficios y ventajas.

5. Desarrollo de las tareas

5.1 Etapas del trabajo

Inicialmente, el enfoque fue armar la estructura inicial de la base de datos con las tablas
necesarias y definir los servicios principales, entendiendo cuales serian los flujos de la
aplicacion web y las problematicas y la interaccion con los laboratorios y los usuarios. Luego
una vez que estuvo creada la base de datos y los servicios principales funcionando,
integramos las partes de backend y frontend. Estas integraciones se hicieron subiendo los
servicios de backend a docker para que el frontend pueda consumirlos y realizar pruebas de
la aplicacion. Luego surgieron mejoras en los servicios de backend, validaciones de datos,
seguridad de la aplicacién y envio de mails. Por ultimo se probé el flujo completo de la

aplicacion web integrado con los laboratorios.

5.2 Capacitaciones y estudios que tuve que hacer

En la primera reunién que tuvimos junto con Florencia Ayala, Alejandro Mendez y yo,

definimos el alcance del proyecto, las tecnologias a usar, la divisién de tareas y otras
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cuestiones referidas al trabajo por hacer. Una de las tecnologias que se plante6 usar fue
Docker. Esta decisidén ya fue impuesta por la UNAJ, ya que la universidad trabaja con sus
proyectos desplegados en el ambiente de Docker. Esto fue un desafio, ya que no contaba
con los conocimientos, experiencias ni formacién sobre cémo usar Docker y por ende, tuve
que hacer un trabajo de investigacion de la herramienta, haciendo cursos, mirando videos y
ejemplos sobre como utilizarla.

Otra herramienta a aprender fue Portainer. La curva de aprendizaje fue menor que la de
Docker. Ya que lo que mas importaba era familiarizarse con el entorno y como desplegar la
aplicacion en produccion.

Ademas, dentro del proceso de desarrollo, me encontré investigando temas mas especificos
y técnicos. Uno de los desafios fue el de agregarle e implementar seguridad a la aplicacion,
donde exploré distintas estrategias para mejorar la robustez de la APl y la gestion de datos,

abordando aspectos como la autenticacion de usuarios y la gestidon de permisos.

5.3 Relevamiento de requerimientos

En el descubrimiento inicial del proyecto y las primeras reuniones llevadas a cabo con
Florencia Ayala y Alejandro Mendez, se realiz0 un proceso de relevamiento de
requerimientos. Este proceso, conocido como discovery, tiene como objetivo comprender,
identificar y documentar exhaustivamente las necesidades, expectativas y funcionalidades
esenciales para el desarrollo de la aplicacién web.

A medida que el proyecto avanzd, surgieron nuevos requerimientos y se presentaron dudas

sobre como implementar ciertas funcionalidades. Este proceso de nuevas funcionalidades
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era esperable y es parte integral del ciclo de desarrollo de software. Algunos de estos

nuevos requerimientos son:

Token de acceso al laboratorio: surgio para fortalecer la seguridad del acceso a los
laboratorios remotos. Esto ayuda a validar y asegurar la identidad de los usuarios,
evitando accesos no autorizados o fraudulentos. Ademas, estos tokens permiten un
control mas estricto sobre quién accede a qué recursos, lo que mejora
significativamente la proteccidn de datos sensibles.

Permisos del administrador: los permisos del rol de Administrador surgieron para
garantizar un control mas preciso sobre las acciones que pueden realizar los
usuarios con privilegios elevados al momento de administrar la aplicacién. Estos
permisos le otorgan al Administrador de la aplicacion, mas funciones y decisiones de
control, monitoreo y registro de los laboratorios, turnos y usuarios.

Mejoras en los servicios de busqueda: la evolucién en los servicios de busqueda se
origind para optimizar la experiencia del usuario administrador. Se agregaron filtros
en el request de los servicios de busqueda, como por ejemplo la posibilidad de
buscar por fechas, laboratorios, disponibilidad y usuarios. La mejora en la respuesta
y la precision de los resultados busca proporcionar una navegacion mas efectiva y
rapida dentro de la plataforma.

Mejoras en la respuesta de servicios: estas mejoras se enfocaron en la optimizacion
del rendimiento de la aplicacién y en la busqueda de una estandarizacion de la
estructura de las respuestas de los servicios de la API.

Mejoras y cambios en la légica de funcionalidad: surgieron debido a la evolucién de

los requisitos del usuario o a la identificacion de procesos que podrian ser mas
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eficientes. Estos cambios tienen como objetivo principal mejorar la usabilidad y la
I6gica interna de la aplicacion, adaptandola a las necesidades cambiantes vy
optimizando su desempefio.

e Mejoras en el manejo de errores e incorporacion de mensajes: estas mejoras
apuntan a proporcionar mas informaciéon sobre los errores en la aplicacion y
asimismo se busca delimitar una estructura y manejo de mensajes que sea conocido
por el frontend.

e Disefo de la API para el control de token de sesidn: este requerimiento surgio
debido a que la API podia usarla cualquier persona, esté logueado o no en la
aplicacion. Esto iba a provocar una vulnerabilidad muy grande en la seguridad, y que
no se tenia contemplado en un principio el control de que los que usen y consuman
los servicios sean los usuarios de la aplicacion, y también es para controlar que los
alumnos no puedan consumir servicios que son especificos para el Administrador.
Este control le aporté una mejora significativa en materia de seguridad de la

aplicacion.

5.4 Arquitectura de la aplicacion

La arquitectura de la aplicacion se fundamenta en una estructura cliente-servidor, en donde
diferentes componentes interactian entre si.

La base de datos MySQL es la fuente principal de persistencia de datos. Esta base de datos
es accesible a través de un backend desarrollado en Java, que actia como el servidor

encargado de procesar las solicitudes provenientes del frontend.
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El backend expone servicios y una APl RESTful que proporcionan puntos de acceso para la
interaccion y recuperacion de datos. Estos servicios son el puente entre la lI6gica de negocio
y la base de datos, permitiendo al frontend consumirlos de manera eficiente. Los usuarios, a
través de la interfaz del frontend, acceden a estos servicios para interactuar con la
aplicacion, solicitar informacion, enviar datos y recibir respuestas a sus peticiones.

En esta arquitectura, el frontend actia como la interfaz de usuario, presentando la
informacién de manera amigable y permitiendo a los usuarios interactuar con la aplicacién.
Los servicios del backend facilitan la comunicacion entre el frontend y la base de datos,
asegurando que las operaciones solicitadas por los usuarios se realicen de manera eficaz y

segura.

5.5 Base de datos

En una aplicacion web, la base de datos es esencial para almacenar, acceder y gestionar la
informaciéon de manera eficiente y segura, lo que contribuye significativamente a la
funcionalidad y efectividad general de la aplicacion.

En este apartado, se realizara una explicacién detallada de la base de datos utilizada, sus

tablas, esquemas y relaciones.

5.5.1 Diagrama de Entidad Relacion

En el proceso de disefio de bases de datos, el Diagrama de Entidad-Relaciéon (ER) es una
herramienta grafica que permite modelar la estructura légica y las interrelaciones de los

datos.
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El Diagrama de Entidad-Relacién se centra en identificar y describir las entidades
significativas dentro de un sistema, asi como las conexiones y vinculos que existen entre
ellas. Las entidades, se representan mediante rectangulos y se caracterizan por sus
atributos distintivos.

Estos diagramas proporcionan una vista esquematica de la estructura légica de la base de
datos, revelando cémo los datos se relacionan y cémo fluye la informacion entre las
distintas entidades. A través de simbolos y lineas conectivas, se ilustran las relaciones, que

pueden ser de diferentes tipos, como uno a uno, uno a muchos o muchos a muchos.
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Figura 2. DER base de datos

- | laboratorio v
id BIGINT | |
nombre VARCHAR(255)
titulo VARCHAR(255)
url VARCHAR(255)
imagen LONGBLOB (TR
descripdon VARCHAR(255) |
disporible TINYINT(1) |

Twme v

disponible BIT(1)
fecha_fin DATETIME(S)

fecha_inicio DATETIME(S)

id BIGINT
id_laboratorio BIGINT
id_usuario BIGINT

estado TINYINT(1) token VARCHAR(255)
configuradon JSON . »
> A4
............... F
1
: T
| usuario
estado BIT(1)
id BIGINT
. e e e e e e e e d_rdl BIGINT
“Jra v apeliido VARCHAR(255)
id BIGINT cmtrasena VARCHAR (255)
nombre VARCHAR(255) }-N sk mail VARCHAR(255)
> nombre VARCHAR{255)

nombre_usuaric VARCHAR(255)

telefono VARCHAR(255)
registrado BIT(1)

|jmﬁm v

id BIGINT

token VARCHAR(255)
id_usuarno BIGINT
fecha_fin DATETIME(S)
fecha_inicio DATETIME(E)

Fuente: Elaboracion propia.
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5.5.2 Tablas de la base de datos

Laboratorio

La tabla laboratorio es donde se almacenan los laboratorios creados. Esta tabla cuenta con
un campo id, que es su clave primaria, también tiene los campos nombre, titulo, descripcion,
disponible y estado. ElI campo “url” es donde se va a almacenar la URL para acceder al
laboratorio. EI campo imagen es para almacenar una imagen en formato jpg o jpeg que va a
llevar el laboratorio. Por ultimo, el campo configuracién es de tipo JSON donde tiene la
configuracién del laboratorio respecto a la duracion de cada turno y los dias y los horarios
disponibles para sacar turnos en cada laboratorio.

Usuario

La tabla Usuario contiene todos los usuarios registrados en la aplicacion. Esta tabla
contiene los datos personales del usuario, su mail, su rol, el nombre de usuario y la
contrasefia. Ademas, cuenta con el campo registrado, que lo tiene que activar el usuario al
ingresar al link enviado por mail para completar el registro. También cuenta con un campo id
como clave primaria de esta tabla.

Turno

La tabla Turno contiene los turnos junto con su detalle, como por ejemplo el laboratorio, el
usuario, la fecha, hora de inicio y fin del turno, el token del turno y un id que reconoce al
turno como clave primaria.

Rol

La tabla Rol tiene los roles establecidos en la aplicaciéon. Los campos que tiene son id y
nombre.

Sesion
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La tabla Sesion fue la ultima en crearse. El motivo de esta tabla es para almacenar el token
de sesidn en las conexiones realizadas por los usuarios al loguearse en la aplicacion web.

Los campos que tiene esta tabla son: id, token, usuario, fecha/hora inicial y final.

5.5.3 JPA

Para manejar la interaccién entre la légica de la aplicacion y la capa de persistencia de
datos, se implementd la tecnologia Java Persistence API (JPA). JPA es una especificacion
estandar de Java para el mapeo objeto-relacional (ORM). Su principal funcién es abstraer la
complejidad de la interaccion entre objetos de Java y una base de datos relacional. Al
utilizar JPA, se logra simplificar las consultas a la base de datos, el mapeo de entidades y la

gestion de la persistencia.

5.6 Mdédulos de la aplicacion web

En este apartado, se describiran las funcionalidades, como estan constituidos cada médulo

de la aplicacién, junto a una descripcién de sus servicios y como interactian entre si.

5.6.1 Modulo Usuarios

En el médulo de usuarios se encuentran los servicios relacionados a los usuarios.

El servicio para registrarse esta disefiado para que un alumno ingrese sus datos
personales, datos de usuario de la aplicacion y luego se le envia un mail al correo indicado,
para terminar su registracion. Hasta que no confirme su identidad via mail, el usuario no va

a poder acceder a la plataforma web con sus credenciales.
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Figura 3. Registro de usuario.

https://api-labo.informatica.unaj.edu.ar/usuario

Body Ea 00 OK 3.07s

Pretty

"objeto": {
EadE 15T
"nombrelUsuario”:

“"nombrelst
“contrase

"contrasena"
"nombre": "P
"apellido": "Fe
SigelibeE 1l
el
“nombre”: "Alumno"
i
"mail s tpra
"telefono"
"estado”
"registrado
e
"mensaje": "Se cred el usuario.",
"codigo": null

Ademas, existe el servicio para restablecer contrasena, donde el usuario informara su mail
al que quiere que se le envie un correo con un link, y posteriormente cambiar su
contrasefa.

El servicio “conectar” se utiliza para loguearse a la aplicacion tiene la posibilidad de
loguearse ya sea con el nombre de usuario o mail de registro. Ademas, debera ingresar la
contrasefna. Este servicio, devuelve el token de sesién que luego se usara para consumir los

demas servicios de la aplicacién web.
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Figura 4. Conectar usuario.
CONECTAR ALUMNO

https://api-labo.informatica.unaj.edu.ar/usuario/conectar

Body

Pretty

“"nombrelsuar

YeonEracenat st
"objeto": 3%

"id": 6

"nombre" :

"apellido”:

S Tolks:

"mail":

“telefono

"estado"”:
nSesion"

.
“mensaje": null,

n

codigo": null

Ademas, hay un servicio para obtener los usuarios registrados, y otro servicio para activar a
un usuario que se esté registrando en la aplicacién web, mediante el enlace que se le envia

al mail.
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Figura 5. Obtener usuarios.

GET https://api-labo.informatica.unaj.edu.ar/usuarios

Params Body ‘;.:""t, 200 0K 46ms 919

Query Params Pretty Raw

Key Val... Descripti.. <= Bulk Edit

"nombrelsuario": "j
"nombre": "Ju
"apellido":

e Bhar B

"mail¥: "nice.q
"telefono":

"estado t
"tokenSesion": null

Sads -3y

“nombrelUsuario”:

“nombre
"apellido":
Sralic 3
"mail®: "manso
"telefo

"esta

"tokenSesion": null

Otro servicio del médulo de usuarios es el de modificar datos personales. En este servicio,
el administrador tiene la posibilidad de cambiar algunos de los datos personales de un
alumno, como el nombre, el apellido, el teléfono y el estado del usuario. El campo “estado”
es un booleano. Siempre que el estado de un usuario sea true, el alumno podra utilizar el
servicio “conectar” sin problemas. Cuando el estado del alumno sea false, el alumno no

podra loguearse en la aplicacion.

5.6.2 M6dulo Turnos

El médulo de turnos es el que mas complejidad y légica tiene. Esto se debe a que es el

core(el elemento central y fundamental) del sistema de gestién de turnos y usuarios. Desde
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la aplicaciéon web, un alumno puede loguearse, ver los laboratorios y turnos disponibles y
sacar un solo turno por laboratorio, mientras no tenga ningun turno activo. Luego en cada
laboratorio hay que hacer una validacién para chequear que el usuario que esta intentando
usarlo sea quien reservo el turno.
Los servicios de este médulo son:

e obtenerTurnosDisponibles

e obtenerTurnos

e obtenerTurnoLaboratorio

e obtenerTurnoToken

e crearTurno

e eliminarTurno

e obtenerHorariosDisponibles
El servicio crearTurno es el utilizado para que un alumno pueda reservar un turno en un
laboratorio. En este servicio, se hacen una serie de validaciones, en donde se van a tener
que cumplir todas para poder sacar un turno. Estas validaciones son:

e Elegir la fecha y hora posterior a la fecha y hora actual. Es decir, no se puede sacar

un turno para una fecha y/o hora que ya paso, porque no tendria sentido.

e El laboratorio elegido para sacar turno tiene que existir y estar disponible.

e ElidUsuario que saque el turno, tiene que existir.

e El horario elegido para reservar el turno tiene que estar disponible.

e No tener un turno reservado activo.
Si todas esas condiciones se cumplen, el servicio crearTurno guardara en la base de datos

toda la informacion referida al turno, reservara un turno para el alumno y se enviara un
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email al correo electrénico con el que el usuario se registrd, para dar un aviso recordatorio

del turno.

Figura 6. Crear turno.

https://api-labo.informatica.unaj.edu.ar/turno
Body
Pretty ~

"objeto": {

"idTurno": 115

"idUsuario"
"fechaln
"fechaInicio":

"idlLaboratorio":

haFi|
"idUsuario
"nombrelUsuar
"apellidoU
"idLaborat
"nombrelab
"titulolab

t,
n e
mensaje :

"codigo": null

El servicio obtenerTurnosDisponibles retorna los turnos activos que un usuario reservo. En
cada laboratorio que el usuario haya reservado un turno y esté activo, lo va a devolver en
una lista. Este servicio es para que el alumno pueda ver las reservas que ha hecho y la

informacién de cada reserva, como el laboratorio y la fecha y hora elegida.
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Figura 7. Obtener turnos disponibles

GET https://api-labo.informatica.unaj.edu.ar/turnos/disponibles?idUsuario=14

Params 3ody ’re Tests
Body

Pretty

“idTurno": 11
"fechalnic
"fechaFin":
"idUsuario": 14,
"nombreUsuario": null,
"apellidolUsua ": null,
"idlLaborato : 8,
"nombr ratorio”: "La
"tit atorio": "
“disponible”: null
l;
1,
“mensa

“codigo": n

El servicio obtenerTurnoLaboratorio se utiliza al momento de la fecha y hora en la que el
alumno reservo el laboratorio. La respuesta de este servicio es la URL del laboratorio, junto
con el token que luego se verifica en la pagina del laboratorio remoto. Esta URL del
laboratorio remoto es el acceso que tiene el alumno para utilizar el laboratorio y solo esta

disponible dentro de la fecha y hora que se realizo la reserva.
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Figura 8. Obtener turno laboratorio

https://api-labo.informatica.unaj.edu.ar/turno/116

Junto a la informacién y los campos guardados en la tabla Turno, también se genera
automaticamente un token, que luego el usuario al momento de ingresar al laboratorio que
reservo el turno, se le pide este token, para validar que realmente sea él quien hizo la
reserva. Este chequeo de token se hace mediante el servicio obtenerTurnoToken en cada
laboratorio. Los laboratorios tendran que consumir la APl y consumir el servicio

obtenerTurnoToken, pasandole este token de esta manera:
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Figura 9. Obtener turno token.

https://api-labo.informatica.unaj.edu.ar/turno/token/78faa21b-0bd5-402b-b230-343f9962cfb1

Params . eal (7) / Pre-reques

©» 2000K 38ms 427B

Pretty

"objeto": {

"nombrels
“nombre"
"apellido"
"fechalInicisa
"fechaFinal":
Eidiurnet= 116

s

"mensaje": "Token cc

"codigo": null

El servicio obtenerTurnoToken va a responder un status code 200 si el token es correcto, y
va a retornar un status code 400, junto con un mensaje de error si el token es incorrecto.
Luego cada laboratorio tiene que manejar internamente como interpreta la respuesta de
este servicio, otorgando acceso o no al alumno para utilizar el laboratorio. Dentro de los
errores, este token puede ser correcto pero pudo haber expirado el tiempo para utilizar el
laboratorio, o también el token al no ser correcto, el servicio va a devolver un mensaje de
error que el token es incorrecto.

El servicio obtenerHorariosDisponibles retorna los horarios disponibles de un laboratorio en
una determinada fecha. Al servicio hay que pasarle por parametro el id del laboratorio y la
fecha en la que se quiere consultar los horarios disponibles para sacar un turno. Si un

horario ya esta tomado por otro usuario, se muestra el campo “disponible” en false.
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El servicio obtenerTurnos es para que lo utilice el administrador. Este servicio retorna los
turnos reservados por todos los usuarios. Este servicio le da un monitoreo y un control de
las reservas al administrador. Tiene filtros para poder obtener un turno segun el criterio que
se desee. Estos filtros son parametros del request del servicio, que pueden determinar la
fecha y hora de inicio y de fin de las reservas, el laboratorio, el usuario y si un turno esta
disponible o no.

La disponibilidad de un turno es un campo que decide si el turno esta activo o no.

Para cancelar un turno existe el servicio cancelarTurno, en donde se le pasa el id del turno
y si este turno estd activo, se cancela, modificando el campo “disponible” y poniéndolo en
false.

El servicio de eliminarTurno es para cuando el alumno quiere cancelar un turno que saco
por cualquier motivo. Al realizar esta accion, se enviara un email al correo electrdnico con el

que el usuario se registrd, para dar un aviso que se cancel6 el turno.
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Figura 10. Eliminar turno.

BENETE https://api-labo.informatica.unaj.edu.ar/turno/116

Pre-requ

Visualize

"objeto": {

"idTurno": 116,
“fechalnici
"fechaFin":
"idUsuario”
"nombreUsuario”: null,
"apellidoUsuario": null,
"idlLaboratorio": 8,
"nombrelLaboratorio": null,
"titulolLaboratorio”": null,
“disponible”: null

i

"mensaje": "S ncelo el turno.'

"codigo": null

5.6.3 Modulo Laboratorios

El médulo de laboratorios tiene cuatro servicios: crearLaboratorio, actualizarLaboratorio,
eliminarLaboratorio y obtenerLaboratorios. Todos estos servicios son solo para que los
pueda utilizar el administrador, a excepciéon de obtenerLaboratorios, que ademas lo puede

usar el rol de alumno.
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Figura 11. Crear laboratorio

https://api-labo.informatica.unaj.edu.ar/laboratorio
Body € 2000k 95ms

Pretty

"nombre": - "Lab quimica’ “disponi He
: " e
"titul uimi , 10 configuracion": {
Dt o o 11 "duracion": 30,
t om",
"imagen": 12 "horarioInicial":
S ’ "horaTioEs w. 19
"descripcion”: "En e : 0 ! horarioFinal®: 19,
T
diass =
"lunes": true,
ponible"

"configuracion":

"duracion": 30,

"horarioInicial”:

"horarioFinal": - 19,

"dias®:-{ z "domingo": true

"lunes”: -true, i
23 " 3 " . -
"martes" , 22 cantidad": null

"miercol e, i &

"jJueves": -true : I
" "mensaje": el laboratorio.",

"codigo":

El servicio obtenerLaboratorios devuelve todos los laboratorios que existen en la base de
datos. También se le puede pasar un parametro en el request, que determina si el
laboratorio esta disponible o no. El administrador tiene la posibilidad de deshabilitar
laboratorios por cuestiones de mantenimiento o para que no se muestren mas en la lista de
laboratorios a reservar turnos. Por ende, el parametro “disponible "para cuando lo use un
alumno, siempre va a ser frue. Cuando el que utilice el servicio de obtenerLaboratorios sea
un administrador, el parametro “disponible” siempre va a ser false, ya que puede ver todos

los laboratorios, estén o no disponibles.
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Figura 12. Obtener laboratorios.

getLaboratorios

https://api-labo.informatica.unaj.edu.ar/laboratorios?disponible=true

740 ms

Pretty

"nombre" :
"titulo

"descripcion": "lab
"disponible": true,
“configuracion": {
tdiast=
"lunes":
"jueves": t
"martes": t
“sabado": t
“domingo": t
"viernes":
T

tIrue

"miercoles":

Los otros servicios, como su nombre lo indican, son para crear, para actualizar y para
eliminar un laboratorio, pasandole por parametro todos los campos necesarios para

guardarlos en la base de datos y realizar las acciones necesarias.

5.6.4 Modulo Roles

En el modulo de roles hay tres servicios: crearRol, eliminarRol y obtenerRoles. Estos tres
servicios son para gestionar los roles de la aplicacion. Para crear un nuevo rol, para
eliminarlo, y para ver los roles que existen. Mediante un rol, un usuario de la aplicacion tiene

determinados permisos. En la aplicacién web, se dejé preparado un rol de Administrador,
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que lo van a usar los profesores y/o personas que van a gestionar y administrar la pagina
web. El otro rol que existe en la aplicacion web es el de alumnos. Este rol se va a otorgar a
cualquier estudiante que cree un usuario y los permisos y acciones son mas limitados que

los usuarios que tienen rol de Administrador.

Figura 13. Obtener roles.

GET https://api-labo.informatica.unaj.edu.ar/roles

Params Autho r de 8) Body Pre-re

Body Cc s Headers (6) Test Results Ca 2000K 70ms

Pretty Raw Pre / Visualize

"objeto": [
i
"id": 1

"nombre":

e
i
=ids 0.

"nombre" :

Administrador

S g
"nombre": "Alumno"

1.
"mensaje": "L
"codigo": null
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5.7 Otras funcionalidades de la aplicacion

En este apartado, se detallan otros aspectos y componentes de la aplicacion, que en

conjunto con los servicios y médulos, conforman el resultado final de la API.

5.7.1 Envio de mail

Se decidié que el backend resuelva el envio de mails a los usuarios.

Estos emails se envian desde el servidor al cliente para confirmar la identidad de un usuario
al registrarse, para restablecer contrasefa, y también al momento de reservar un turno, para
recordarle al usuario en qué fecha y hora saco un turno para determinado laboratorio.

Para enviar los mails se utilizo la libreria de java “javax.mail” en donde ya cuenta con
funciones para realizar envios de mails. Se configurd el puerto desde donde se va a enviar
el mail, la direccion de correo emisora y su contrasefia, el método de autenticacion, y el
asunto y cuerpo del mail que se va a enviar.

El asunto y cuerpo del mail a enviar se configura en cada servicio que envia mail, de forma

particular, segun las necesidades del servicio.
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Figura 14. Email confirmar cuenta.

Confirma tu cuenta y completa tu registro Recibidos

o laboratoriounaj@gmail.com
. parami «
Hola Nicolas,

Ingresa en el siguiente link para completar tu registro.
https-//web-labo informatica unaj.edu ar/activate/6

Figura 15. Email recordatorio turno.

Turno confirmado | Laboratorio de Arduino - 04/12/2023 a las 13:00 Recibidos x

® laboratoriounaj@gmail.com
] parami ¥
Hola Nicolas,

Tu tumo quedd confirmado.

Dia: 04/12/2023
Hora: 13:00
Laboratorio” Laboratorio de Arduino

I:' & Responder ‘] E" ~» Reenviar \']




Instituto de Ingenieria y Agronomia

B B Universidad Nacional

ARTURO JAURETCHE Practica Profesional

Supervisada (PPS)

Ingenieria en Informatica

Pagina 44 de 63

Figura 16. Email cancelar turno.

Turno cancelado | Laboratorio de Arduino - 04/12/2023 a las 13:00

Recibidos x

o laboratoriounaj@gmail.com

. parami =
Hola Nicolas,
Se canceld tu turno.
Dia: 04/12/2023
Hora: 13:00
Laboratorio: Laboratorio de Arduino
Ih Responder I Iﬁ Reenviar-\:]

Figura 17. Email restablecer contrasefia.
Restablece tu contrasena Recibidos x
O laboratoriounaj@gmail.com
. para mi

Hola Nicolas,

Ingresa en el siguiente link para restablecer tu contrasefia.
https://web-labo informatica unaj.edu ar/change-password/6
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5.7.2 Roles y permisos de rol

Los roles definidos para la aplicacién son de Alumno y Administrador, también se agregé un
rol de “Sistema” como soporte.

Estos roles tienen permisos distintos. El rol de alumno se limita a ver los laboratorios
disponibles, ver los dias y horarios disponibles de cada laboratorio para sacar un turno,
poder reservar un turno, ver los turnos que tiene reservados, y cancelar un turno.

El rol de Administrador tiene muchos mas permisos. Puede crear y editar laboratorios,
puede ver los usuarios del sistema, y los turnos reservados por los alumnos. El usuario que

tenga el rol Administrador es el encargado de administrar la aplicacion web.

5.7.3 Configuracién de laboratorios

La configuracion de laboratorios no fue algo que se planted desde el principio del proyecto.
Si bien se mencioné que un usuario administrador pueda configurarlos, no se plante6 ese
manejo desde el inicio. Casi al final del desarrollo se agregé la parte de la configuracién de
laboratorios. Esta configuracion es unica de cada laboratorio, y va a poder definir qué
duracién van a tener los turnos de cada laboratorio, entre que horarios se pueden sacar
turnos y también los dias en los que un alumno pueda reservar un turno.

Al mismo tiempo, se acordé que un usuario alumno solamente pueda tener un turno activo
por laboratorio. Esto no es configurable y es una variable fija. Esta configuracion se guarda
en la tabla de laboratorios, en la columna “configuracion”, de tipo JSON, y alli esta la

informacion en formato JSON, de los campos ya mencionados.
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Figura 18. Configuracion de laboratorios.

https://api-labo.informatica.unaj.edu.ar/laboratorio
Body € 2000k 95ms 673B [3)

Pretty JSON ~ =

pruebas de quimica",
"disponibl
"configuracion": {
SdlEaciong =200
a A "horarioInicial": 15,
Pdisponible”: -true, 3 "horarioFinal": 19,
"configuracion”: 14 "dias": §
"duracion": 15 "Junes": t
"horarioInicial": 15, ¢
"horarioFinal": 19,
Sdiasy -1
"lunes": true,
"martes": t

"miercoles":

"cantidad": null

"sabado": true, 24 t
"domingo": true : i

"mensaje":

"codigo": null

5.7.4 Manejo de errores

Para el manejo de errores de los servicios se acordé que cada médulo tenga sus codigos de
errores y mensajes particulares de cada error definidos.

También segun si la respuesta es exitosa o no, se devuelve un status code, usando un 200
OK cuando la respuesta es exitosa y un 400 cuando la respuesta a la solicitud no es exitosa
y se muestra un cédigo de error en pantalla.

La estructura de la respuesta de los servicios es la siguiente:

{

"objeto": null,
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",

"mensaje”: “No se encontré el usuario.”,
"codigo”: “TURNOS-ERR-005"

}

Estos son los codigos de errores manejados:

USUARIOS-ERR-00X

TURNOS-ERR-00X

ROLES-ERR-00X

USUARIOS-ERR-00X

SESION-ERR-00X

Figura 19. Respuesta con error

[ eliminarTurno Copy

DELETE https://api-labo.informatica.unaj.edu.ar/turno/44

Practica Profesional
Supervisada (PPS)

Pagina 47 de 63

(Ea 400 Bad Reguest 58ms 289B [Er,j

"mensaje"
"codigo": "

Las validaciones y errores de la aplicacién web son manejados en los servicios de backend

que el frontend consume como API.
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5.7.5 Agregado de logs

Finalizando los servicios, se agregaron logs a los mismos. Esto se hizo para tener una
monitorizacién de los movimientos de la aplicacién y un seguimiento y diagndstico de un
posible problema. Ademas, aporta auditoria, seguridad y garantiza un historial de los
servicios consumidos.

Estos logs brindan informacién de los servicios utilizados, como también que usuario lo
estaba utilizando, el resultado del servicio, y la fecha y hora de cuando se consumio el

servicio.

Figura 20. Log de la API.

2@23-11-29 18:17:56 - Usuario conectado: Nmansotti
2@23-11-29 18:18:22 - Obteniendo turnos desde 2023-11-20700:80:80 hasta 2823-11-22T80:080:88 para el laboratorio con ID: 2 y el usuario con ID: &
2@23-11-29 18:19:03 - Eliminando turno con ID: 44

2823-11-29 18:19:83 - Respuesta de eliminacidn de turno: No se pudo cancelar el turno.

5.7.6 Seguridad de la API

La seguridad de la APl desempefia un papel fundamental al resguardar tanto la aplicacién
web, como la informacion que fluye a través de ella. Al implementar medidas de seguridad
robustas, se establecen protecciones en torno a los datos sensibles, previniendo posibles
riesgos y ataques.

No solo fortalece las defensas contra amenazas externas o pérdida de datos, sino que a su
vez influye en la confianza que depositan los usuarios en la plataforma.

En este apartado se detallan las medidas de seguridad que se tomaron para securizar la

APL.
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5.7.7 Token de sesion.

Cuando el desarrollo de la API estaba avanzado, se toma la decision de utilizar un token de
sesion para otorgarle mas seguridad a los servicios. Este token de sesion es un JWT.
Ademas de manejar los token de sesion, una vez que los usuarios se loguean, también los
servicios cuentan con permisos de rol. Es decir, un usuario con rol de Alumno no va a poder
utilizar un servicio que solo lo pueda usar un usuario con rol de Administrador.

En los servicios de la API, se tiene que enviar este token en el header, y el mecanismo de
envio elegido para enviar el token es el de Bearer Token. Ademas, el token de sesion tiene
un limite de tiempo para ser usado. Si el token generado, ya supero el tiempo permitido
para usarse, el usuario tendra que conectarse nuevamente a la aplicacién para generar un
nuevo token.

Figura 21. Token de sesion en respuesta de servicio Conectar

https://api-labo.informatica.unaj.edu.ar/usuario/conectar

Body Ea 2000K 450ms 619B [EEr,J

Pretty Raw i Visualize JSON

"nombrelUsuario

“contrasena”:
"objeto": %

"id": 6,

“nombrelUsuar

.OEE

05
"mensaje”: null,
"codigo": null
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Figura 22. Utilizando el token de sesion en otro servicio

https://api-labo.informatica.unaj.edu.ar/laboratorios?disponible=true

Authori 1 Headers (8)

Headers Hide auto-generated headers
Key Value Description «««  Bulk Edit Pre
Authorization Bearer eyJhbGciOiJlUzITNiJ9.eyJpZFVz...
Cache-Control no-cache

Body C S (6) & 2000K 817ms 5.68 MB

Pretty Raw Pre

"objeto": [
1
SadE= 1y
“nombre"

"configuracion": §

dias!: ¥

5.7.8 Protocolo HTTPS

HTTPS(Hypertext Transfer Protocol Secure) es un protocolo de comunicacién que
proporciona una capa adicional de seguridad para la transferencia de datos en internet. Esta
capa de seguridad se logra mediante el uso de un cifrado SSL/TLS, lo que permite que la
informacion transmitida entre el navegador del usuario y el servidor web se mantenga
encriptada y protegida contra posibles ataques o manipulaciones.

Este protocolo asegura la integridad y confidencialidad de los datos durante su transmision,
evitando que terceros intercepten o manipulen la informacion sensible que viaja a través de

la red. Al implementar HTTPS, se verifica la autenticidad del servidor al que se accede,
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garantizando que la conexién sea legitima y protegiendo la privacidad de los usuarios al
cifrar los datos intercambiados entre el navegador y el servidor.
Desde la configuracién del proyecto, se implemento el protocolo HTTPS para garantizar la

seguridad en la comunicacion de la aplicacion.

5.7.9 Securizacion de las contraseinas

La seguridad de las contrasenas se trataron por la libreria BCrypt donde se cifran al
momento de guardarse en la base de datos y se descifran al realizar una consulta.

BCrypt es un algoritmo de hashing disefiado especificamente para el almacenamiento
seguro de contrasenas. Esta disefiado para ser lento y resistente a ataques de fuerza bruta,
haciendo que sea mas dificil para los atacantes descifrar contrasefias. De esta manera, se

evita que las contrasefias estén en texto plano y puedan ser vulneradas.

Figura 23. Contrasena encriptada en tabla de Usuario

| — T — . — —
estado id id_rol apelido contrasena mail nombre  nombre_usuario  telefono registrado
1 18 13 alumno $2a512$hKrfAIPpOXEA 209woTC3huposicNrDdG. ..  alumno @alumno.com alumno alumno 12345678 1

5.7.10 Configuracion de variables de la base de datos

En las reuniones con Florencia Ayala, se optd por asegurar la informacion sensible de la
base de datos adoptando un enfoque de seguridad recomendado. Esto implica que los
datos confidenciales, como contrasefias o credenciales de acceso, se extraen y almacenan

como variables de entorno en el archivo de configuracion de Docker Compose. Estas
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variables de entorno se vinculan y se utilizan en el archivo application.properties de Spring
Boot. Esta practica es una medida de seguridad estandar, ya que separa los datos
confidenciales del codigo fuente, lo que reduce los riesgos de exposicién accidental y
garantiza una gestion mas segura de la informacion sensible de la base de datos.

Estas variables se definieron como:

spring.datasource.url=${SPRING_DATASOURCE_URL}
spring.datasource.username=${SPRING_DATASOURCE_USERNAME}
spring.datasource.password=${SPRING_DATASOURCE_PASSWORD}

En donde la informaciéon de la URL de la base de datos, el usuario y la contrasefa se

obtienen del archivo Docker Compose.

Figura 24. Configuracién de application.properties.

# application.properties *
server.port=80
spring.datasource.
spring.datasource.us

spring.datasource

spring.datasource

spring. jpa database-platform=org.
spring.jpa.hibernate.ddl- autu—updat|

6. Inconvenientes.

6.1 Configuracién de CORS

Al empezar a integrar los servicios de backend con frontend, hubo errores de CORS.
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El CORS es el intercambio de recursos de origen cruzado, es decir, es un mecanismo que
permite que se puedan solicitar recursos restringidos en una pagina web desde un dominio
diferente del dominio que sirvié el primer recurso.

El error se solucion6 agregando clases de configuracion para el cors.

El error era el siguiente:

Access to XMLHttpRequest at ‘http://localhost:8080/laboratorios’ from  origin
‘http.//localhost:4200' has been blocked by CORS policy: Response to preflight request
doesn't pass access control check: No 'Access-Control-Allow-Origin' header is present on
the requested resource.

Agregando configuracion para tratarlo, se le pasé la URL desde la aplicaciéon web que se
van a consumir los servicios desarrollados en el backend. Ademas, se le configuré los

métodos HTTP con los que se podra consumir la API.

Figura 25. Configuracion de CORS.

B *CorsConfig.java
lab.config;

org.springframework.context.annotation.Configuration;

WebMvcConfigurer {

( registry) {
.addMapping( )
.allowedorigins( D)
.allowedMethods ( > > 2 - ).allowedHeaders("*").allowCredentials(
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Ademas de la aplicacion web, también los laboratorios consumen la API para identificar que
el usuario que ingresa al laboratorio sea el que reservo el turno. Internamente, se obtiene de
la base de datos las URLs de todos los laboratorios disponibles y que cada laboratorio

pueda mapear el dominio de la API.

6.2 Aprendizaje de Docker

La utilizacion de Docker en el proyecto fue algo que se plante6 de entrada en la
presentacién del proyecto y como se iba a llevar a cabo. Esto implicd el estudio de la
herramienta, realizar pruebas iniciales, interactuar con todos los elementos de docker, como
docker-compose y su configuracion para levantar los servicios. La configuracion del
Dockerfile también es necesaria para dockerizar la API, y los comandos para crear la
imagen docker.

A continuaciéon se muestran imagenes de cada modulo de Docker y como realizar el paso a

paso para utilizarlo.

Figura 26. Archivo Dockerfile.

Dockerfile *

L]

=]

mvn -f /usr/src/app/pom.xml clean package -DskipTests=true

/target/labunaj-©.08.1-SNAPSHOT.jar /usr/local/lib/labunaj.j
b/labunaj.jar"]
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Figura 27. Directorio de archivos en IDE.

@ src/main/resources
JRE Sy 1T~r|| Library
. Maven De

docker-compc
Dockerfile

mynw
MyNW.Cm -:j

pom.xml

Para crear la imagen, hay que posicionarse en el directorio en donde se encuentre el

archivo Dockerfile y ejecutar el siguiente comando:
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Figura 28. Linea de comandos para crear la imagen Docker

[ea.] C\Windows\System32\cmd.exe

C:\Users\nicolas.mansotti\Desktop\Desarrollo\workspace_advisor\labunaj>docker build . -t nicolasmansotti/laboratorio,

Para subir la imagen a docker-hub ejecutar el siguiente comando, previamente habiéndose

logueado en Docker:

Figura 29. Linea de comandos para subir la imagen a Docker-Hub.

C:\Users\nicolas.mansotti\Desktop\Desarrollo\workspace_advisor\labunaj>docker push nicolasmansotti/laboratorio

Configurar la APl en el Docker Compose:

Figura 30. Docker-Compose.

e format in the
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6.3 Zona horaria

Para configurar la zona horaria hubo muchos problemas, ya que automaticamente las
funciones de fecha y hora de Java no toman la zona horaria de Argentina. Al principio se
pensd en configurar la hora segun la franja horaria de donde se realicen solicitudes. Por
ejemplo, si las solicitudes se hacen desde otro pais, la zona horaria seria otra. Finalmente
se decidié acotar la zona horaria a Argentina (GMT-3), ya que el alcance de la aplicacion es
de caracter nacional, y se va a usar para la UNAJ inicialmente, con posibilidad de alcanzar

otras universidades.

6.4 Subir el cédigo a un servidor

El cédigo de la aplicacion esta separado en lo que es backend y frontend. El frontend tiene
que consumir la API.

Para alojar la APl a un servidor y que pueda consumirlo el frontend, lo ideal era que se
subiera a docker-hub, ya que definitivamente el cédigo iba a terminar alojado ahi. Al no
contar con los conocimientos necesarios para subirlo a docker-hub se pensaron alternativas
para utilizar otro hosting y disponibilizarlo para que lo consuma el frontend. Se analizé la
alternativa de alojar la APl a un hosting gratuito, ya que esa solucion iba a ser temporal,
hasta adquirir conocimientos y poder subirlo a docker-hub. Se pudo subir la APl a dos
hosting gratuitos, pero el tiempo de prueba gratuito fueron 3 dias y no sirvié para que el
frontend pueda consumirlo. Por ende, no se encontrd la opcién y el hosting adecuado para
alojar el codigo. Como la solucién iba a ser temporal, no se eligio la opcién de un hosting
pago. Lo negativo de esta situacion es que el frontend no puede consumir la APl y hacer

pruebas con datos reales.
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Luego de un tiempo, se adquirieron los conocimientos y se pudo cargar el codigo a
docker-hub, para luego integrarlo en el stack de porteiner, junto a los otros servicios que
incluye la aplicacion, como la base de datos, el adminer y el frontend.

Al levantar el stack surgio el problema de que al querer acceder a la API, la respuesta era
un 404 not found. Al revisar por qué podia darse este problema, detecté que el puerto en la
API estaba apuntando al 8080, y en el stack estaba definido el puerto 80. Al modificar el

puerto, se pudo utilizar la API sin problemas estando levantada en produccion.

6.5 Imagen JPG del laboratorio

Cada laboratorio tiene una imagen que el administrador puede subir para identificar al
laboratorio. El tipo de dato usado para guardar esta imagen en la base de datos era un
String. Esto provocé que las imagenes con alta calidad no se puedan guardar, ya que la
base de datos no soportaba ese tamano y solamente admitia tamanos pequefios de
imagenes jpeg vy jpg. La imagen estaba llegando en formato base64. Y se guardaba el texto
plano en la base de datos. La gran cantidad de caracteres hacia que no pueda soportar este
formato.

Para solucionarlo, se optd por otro tipo de dato. Este nuevo tipo de datos de la imagen a
guardar en la base de datos es de tipo byte[], es decir, un array de bytes.

La diferencia entre estos dos tipos de datos radica en la representacion de los datos y el
tipo de informacién que se almacena.

Al tener un String para guardar la imagen, se convierte la imagen binaria en una cadena de

texto utilizando algun método de codificacion como Base64.
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Es de facil almacenamiento en la base de datos, pero tiene una sobrecarga en el tamano,
ya que la representacion en Base64 incrementa el tamafio del archivo, aproximadamente en
un 33%.

Al optar por el tipo de datos de Array de bytes (byte[]) para la imagen, se tiene una
representacion directa de los datos binarios de la imagen.

Es mas eficiente en cuanto al tamafio en comparacién con la codificacion Base64, ya que
no hay sobrecarga adicional debido a la codificacion.

Hay bases de datos que no soportan el almacenamiento en Base64. Al utilizar MySQL,
tenemos la ventaja que si tiene soporte directo para almacenar datos binarios utilizando
tipos de datos especificos.

Como se menciond, MySQL tiene soporte directo para almacenar datos binarios utilizando
tipos de datos especificos. Los tipos de datos binarios en MySQL son:

BLOB (Binary Large Object): este tipo de dato se utiliza para almacenar datos binarios de

tamano considerable. Los BLOBs pueden ser de varios tipos, dependiendo del tamaino
maximo que admiten:

e TINYBLOB: capacidad maxima de 255 bytes.

e BLOB: capacidad maxima de 65,535 bytes.

¢ MEDIUMBLOB: capacidad maxima de 16,777,215 bytes.

e | ONGBLOB: capacidad maxima de 4,294,967,295 bytes.

e BINARY y VARBINARY: estos tipos de datos estan disenados para almacenar datos

binarios de longitud fija o variable, respectivamente.

BINARY: almacena cadenas de bytes de longitud fija.
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VARBINARY: almacena cadenas de bytes de longitud variable, con una capacidad maxima
definida.
Se eligio por el tipo de dato LONGBLOB, ya que puede almacenar imagenes con grandes

tamanos sin problemas.

7. Mejoras a futuro

Integracion del login y reqgistro con el SIU

Una de las mejoras a futuro puede ser realizar una integracion del login y registro de
usuarios con el sistema de datos del SIU Guarani. Esto facilitaria y simplificaria el proceso
de acceso y registro de los alumnos a la aplicacion web, ya que los datos de cada alumno
se encuentran almacenados en los registros del SIU. Esto mejoraria la experiencia del
usuario, reduciendo la necesidad de crear y recordar nuevas credenciales. Asimismo,
agregaria mas seguridad, ya que la integracién con el sistema SIU Guarani no solo
autentica la identidad del usuario como estudiante de la universidad, sino que ademas, se
aprovecharia la autenticacion y autorizacion ya existente en los datos del SIU. Esto no se
llegd a aplicar, ya que estaba fuera del alcance inicial del proyecto, pero se podria hacer
consumiendo una API de datos del SIU y le daria un salto de calidad a la aplicacion.
Aplicacién mobile

Otra mejora a futuro podria ser la creacion de una aplicacién mévil complementaria a la
pagina web. Tener una aplicacion en el celular, beneficia la accesibilidad y la usabilidad de
los servicios ofrecidos por la plataforma, utilizando la API ya existente.

Una app movil habilitaria a los usuarios para acceder a los servicios en cualquier momento

y desde cualquier ubicacion, dandole a los alumnos una experiencia mas adaptable y
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accesible para utilizar el sistema de turnos. Ademas, la APP movil tendria la capacidad de
enviar notificaciones instantaneas para alertar sobre turnos y reservas, aprovechando las

funcionalidades de los celulares para mejorar la experiencia del usuario.

Agregar calendario de Google

Al momento que un alumno reserva un turno, se envia un mail de recordatorio. Este email
puede tener integrado el calendario de Google. La adicién del calendario de Google
mejorara significativamente la experiencia del usuario al integrar la funcionalidad de
recordatorio de turnos en el flujo de reservas. Al permitir la sincronizacién con el calendario
de Google, los alumnos podran tener una vision mas completa de sus turnos, recibiendo
alertas automaticas, pudiendo recordar y organizar las reservas programadas, y teniendo

también una mayor puntualidad en el cumplimiento de los turnos.

8. Conclusiones

De acuerdo con los requerimientos planteados al principio del proyecto, se logré el objetivo
propuesto por la UNAJ, ofreciendo una solucién integral para la gestion de usuarios y
reserva de turnos de laboratorios remotos a través de una aplicacion web. La investigacion
y desarrollo de este sistema permite centralizar y optimizar la reserva de laboratorios,
proporcionando a los estudiantes la capacidad de reservar turnos sin superposiciones y

acceder a los recursos de manera remota.
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La implementacién del sistema de registracion de usuarios, junto con la posibilidad de que
un administrador configure los laboratorios, sus horarios y demas configuraciones, garantiza
una experiencia completa y organizada para toda la comunidad educativa.

La colaboracién con mi compafero de proyecto, Alejandro, y el tener roles definidos y
tareas asignadas para el trabajo, facilité un desarrollo equilibrado del backend y frontend de
la aplicacién. La coordinacion constante a lo largo del proyecto garantizé la definicién y
aplicacion eficaz de las funcionalidades necesarias.

En conclusién, la combinacion de investigacion, desarrollo y colaboracion efectiva fue clave
para alcanzar los objetivos planteados y ofrecer una solucion robusta para la gestién de
turnos y acceso a laboratorios remotos en el ambito educativo de la UNAJ.

Este desarrollo representa un punto de partida sélido que puede servir como base para
futuras innovaciones tecnoldgicas y mejoras continuas en la gestion de aplicaciones y
desarrollos académicos. La implementacion exitosa de esta aplicacion web no solo
beneficia a la comunidad educativa actual, sino que también sienta las bases para un
desarrollo continuo y escalable. Las soluciones implementadas en este proyecto pueden
servir como referencia para abordar otros desafios similares en el entorno educativo, dando

asi la posibilidad de crecimiento y mejora constante en la universidad.
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