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Resumen

Este trabajo presenta el informe final de la practica profesional supervisada realizada en el
departamento de soporte técnico de una universidad privada. El principal objetivo es
demostrar, a través de comparaciones de la situacion inicial y actual, las mejoras logradas en
la coordinacion de un amplio y complejo sector de soporte técnico, potenciando el
seguimiento de las diversas tareas y responsabilidades de cada técnico en sus respectivas

ubicaciones.

Las mejoras que se mencionan en el documento se lograron mediante la implementacion e

intensificacion del uso de herramientas y actividades.

El informe describe frameworks, el caso de estudio, el diagndstico y las mejoras propuestas,
incluyendo la instalacion del sistema de tickets GLPI, inventario de software del parque
informatico de la institucion, creacién de una base de conocimientos en OneNote, despliegue
de la herramienta de asistencia remota TeamViewer, programacién de visitas presenciales
bimestrales en cada ubicacion, y planificacion de tareas por ubicacion, luego de realizar las
visitas mencionadas presenciales, utilizando MS Planner. También se realizaron reuniones
mensuales para acordar fechas de cumplimiento y dar seguimiento a diferentes tareas y/o

aspectos de mejora identificados durante las visitas bimestrales.

La modalidad de trabajo adoptada demuestra el circulo virtuoso obtenido que simplifica el
seguimiento. También proporciona informacién para la toma de decisiones y mejoras
continuas, facilitando la gestion y administracion. Ademas, ofrece una vision mas clara de los

objetivos del sector, ayudando en la planificacion de futuras mejoras.

Keywords: Gobierno IT, Madurez, Gestion, Control, Mejora
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Abstract

This work presents the final report of a supervised professional practice carried out in the
technical support department of a private university. The main objective is to demonstrate,
through comparisons of the initial and current situations, the improvements achieved in
coordinating a broad and complex technical support sector, enhancing the tracking of various

tasks and responsibilities of each technician in their respective locations.

The improvements were achieved through the implementation and intensification of the use
of tools and activities. The report outlines the theoretical framework, case study, diagnosis,
and proposed improvements, including the installation of a GLPI ticketing system, software
inventory of the institution's computer park, creation of a knowledge base in OneNote,
deployment of TeamViewer remote assistance tool, scheduling of bimonthly on-site shifts at
each location, and planning of tasks by location after on-site shifts using MS Planner. Monthly
meetings were also held to agree on compliance dates and follow up on different tasks and/or

aspects to improve identified during bimonthly visits.

The adopted work modality demonstrates the virtuous cycle obtained that simplifies tracking.
It also provides information for decision-making and continuous improvements, facilitating
management and administration. Additionally, it offers a clearer vision of the sector's

objectives, aiding in the planning of future improvements.



M P Universidad Nacional
ARTURO JAURETCHE

Gestion de la Madurez de la Capacidad

Dedicatorias y agradecimientos

Mi primera dedicacion especial es para mi madre quien se sentiria muy orgullosa de mi por
este nuevo logro personal y profesional. Ella fue y sera mi gran referente en esta tierra. Soy
lo que soy gracias a ella. Entre tantas cosas lindas, siempre me transmitio esa cuota de
rebeldia necesaria para enfrentar los diferentes desafios que me fui planteando en la vida.
En segundo lugar, sin dudas, otra persona que merece una dedicatoria especial es mi hija
mayor Aime. Mas alld de que me hace sentir un papa realizado, ha sabido entender las
ocasiones que tuve que dedicar tiempo al estudio a cambio de no estar con ella. Su madurez
y fortaleza me acompafaron ayudandome a seguir siempre en el camino. Por ultimo (los
ultimos seremos los primeros) me autodedico este logro porque sélo uno mismo sabe mas
que nadie el sacrificio que contempla cursar una carrera como lo es Ingenieria en Informatica.
Desde el inicio he cursado, trabajado, realizado deportes y he mantenido mis vinculos
sociales sin dejar de lado la carrera en ningun momento. Sin dudas ese equilibrio ha permitido

gue me mantenga integro a lo largo del tiempo.

Por otro lado, aparte de agradecer a las personas que mencioné anteriormente, una mencion
especial es para mi compafiera de vida Vanesa, mi otra hija Mayte e hijo Valentino, a mi
familia toda y mis amigos. Su aliento y acompafamiento constante a lo largo de los afios fue

significativo para estar en este lugar y a aportar a ser quien soy.

Por ultimo, agradecer a la UNAJ ya que mucho de lo que soy como profesional se lo debo a
ella. Estoy convencido que cursar una carrera universitaria te abre puertas, te abre la mente,
incorpora la posibilidad de tener un pensamiento cientifico y metodoldgico dandote esa caja
de herramientas para enfrentar la vida profesional con calidad. Ese abanico de oportunidades,
si estas en el camino correcto, va a hacer que puedas trabajar de lo que te gusta y te
apasiona. jCosa no menor! jSolo hay que animarse, ponerse el objetivo y hacer lo posible

hasta alcanzar la meta!

También quiero agradecer a aquellos compareros de cursada de los que también aprendi y

a las personas que me acompanaron guiandome mientras escribia este informe.

jEternamente Gracias!



B P Universidad Nacional

ARTURO JAURETCHE
Gestion de la Madurez de la Capacidad

Indice

00 [T ] o TSP 6
L 0 =3 117/ T PO ST 7
1Y =T o0 I8 (=Y 0] o7 TS 8
Herramientas de gestion en €l GODIEIMO Tl......eeessessssseses s sssesss st ssssssssessesens 8
FrAMEWOIKS ....oooeeeereeeessesseee s e essses s ssses e s assesss s s s s s 8RR R AR R Rt e 10
Madurez de CaPACIAU ... s 12
Ingenieria de REQUETMIENTOS. ......ccocuuererieresseesssesssssssssessssssssssssssssssssssssessssessssssssssssssssssssesss sesssssssssssssasens 14
Caso de estudio. Caracteristicas y funcionamiento. Evaluacion de situacion inicial. ............... 15
(0T er= {1 12= Tox o] = J0 TP 15
RECUISOS HUMANOS......coiceueereeeseseesssessseessessss s sssse s e ssses s s ess s e ssses s bt s s senees 16
01 =Y o7 [ o OO PTR 16
L 1T (=g o - PO 17
Personal @dminiSITatiVO ... es e ees s s s sessss st ass s ss s annes 18
T = V71 (o ] o PSSP 19
RS T0] o] i (= (=] 1o o J00H DD PP 20
= LT ) (= OO 21
Resumen de PersoNal tECNICO ... recereeereeess st sssessess st sesssssssssssssssssssssssssssssessasssasssssssssssssmsssseses 22
71 (U= Voo 1T o1 - PSP T 22
R LoV 2= T T 1= o] o N g o7 - OSSP 23
Tareas adMUNISTIALIVAS ..o esss s s e ss s ss s sses s s s s s s s s s e bR b 23
Tar€as A€ SUPEIVISION ...t ssesssssss s s ssssssssssssssssssssssnsssessssessssssssesssssssssssssssnsssessssssssnsssssssssssmssssnssenes 24
LAYz T oL eV To T e L= g =T o 1= = TS 25
CASOS B SOPOIE ...courmeverrersressrsessssesssssssssssssesssssesssssssssssssssssssassssessssssssssssssssssssssssas ssssssesssssessssessessssesssssssssssssssessss 26
Herramienta de asiStENCIa rEMOLa........rceere e s sss s sssseeas 26
Reuniones diarias d& EQUIPO ... s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsane 27
LT 0 o Y0 T OB TP 28
Antigiedad laboral del personal €n el trab@jo ... sessssssssssssees 29
Diagndstico y resumen de SituacCion INICIAL ........c.coeieerirerinreeeesssssessssesss s sssssssssssssssssssssssssesssees 30
o0 = TSP 30
PropueSta A& MEJOTaS.......mveueeruieruiersesssssessseesssessssss s sesssssssssse s s sess s s s ssss s s e s s 31
SUSTEMA AE HCKELS ...ttt et b bbb s R s bbb AR s Rt b e 32
0TS o3 Yo o ) o PP 33
FUNCIONAMIENTO GLP ..ottt sttt st ss s s sb s s s s s s s s s a st s e 34
Preparacion de ambiente € INStalacion de GLPl....... s sssssssssssssssssssssssees 38
INSTAIACION GLPL....oreeeeeieeeereeesseeeese it seessssessse s st st s s s s e R R R R s 40
INICIANAO INSTAIACION ...eereeeeeeeieeeeesssessse e ssss s e ss s s s s s e s s R s 47
0 =T o 7= Vo o] o 0O DE 52
Inventario automatico por software del parque iNfOrMALICO........co e sesssessssesnnes 59
T T=Y 7= 1= To [ 1o 1= N o] (1o PSP 60
Adecuacion, recopilacion y clasificacion del iNVENTArio ... sssssssseees 61



B P Universidad Nacional

ARTURO JAURETCHE
Gestion de la Madurez de la Capacidad
Reportes dinAmMICOS A€ INVENTAIIO ... ssesssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesees 63
Y=Y/ [0 e TN o) LU =Y o= T PP 68
Presentacion Y CapaCItACIONES ..o s eesse s ssssssssesssssssssses st sesssssssssssssssessssssssssssssssssssssssssssssesses 70
BasSe A€ CONOCIMIBNTO ......euueerreeeieesseeseeseess et s esssss s sssees s s s s b s s s s s p s 74
Implementar nueva herramienta de asistencia remota..........c——————— 76
Intensificacion de herramientas de gestion MS Planner..........eeiesesesssssssesssssneees 79
Relevos presenciales bimestrales €N SEAES ... sssss s sssssssens 81
Planificacidn de tareas poSterior @ I0S rElEVOS...... s ssssss s ssssssssssssssssens 83
REUNIONES MENSUAIES .....o.ceeeeeeteet ettt ses s s ass s s s s b s s ss s e 84
Obtencion de resultados, base para decisiones y criterios de €Xit0 ......rreeeessnseessseeessnnee 88
BASE PAra DECISIONES ......vveeeeeetseeese st sesessesssess s s ssses s st s bt s s bbb e st 89
CItEIIOS 08 EXItO c.vvrssesveeresesssversssssesessssssssssssssssssssssssssessssssssssssssossesssssssssssssssssessssssseesssssossssssssssessssssssssssssone 90
CONCIUSIONES ....o.evureeeeeseeesssessssesssess st sesssssssssses s s s s R R R R SRR R RS R R R 90
INAICE @ HUSITACIONES ..vvvvveeeesesveeeeeessssssssssseessssssssssssesssssssssssessssssssssssssessssssssssssessssssssssssessssssssssssesssssssssseee 91
=1 o] o= 1 = OO PP 93

indice de ilustraciones

llustracion 1. EVOIUCION dEl PrOCESO. ...t sessssssssssssssssssssssssssssssss s sssssssssssssssssssssssssasssssssassess 15
llustracion 2. Distribucion de 1as [0CaAlIZACIONES ........ocueeeeeeereseesseessss s sssssssssssesssssssssssssssssasees 17
llustracion 3. Personal tECNICO POI PUESTO. ...t sesesssssssesssssssssssssssssssssssssssssssssssssssssssens 24
llustracion 4. Ventana control de cuentas de usuario (UAC) de Windows........c.cccovevrenneerneenreens 29
USEracion 5. MatriZ FODA .....eetneeseesssss et seesssssssssesssssss s sssssssssssssssessssessssesssssssssssssssessssessssssssssessanens 32
llustracion 6. Caracteristica y prioridad de las propuestas de mejoras........venrecveersneerneeneens 34
llustracion 7. Distribucién de perfiles y caracteristicas de GLPI ...t 37
llustracion 8. ArqUItECIUra GLP ...t sssssssssss s s s sss s sssssssssssssssnssassssnens 39
llustracion 9. Caracteristicas de hardware y tipo de sistema operativo server GLPI................ 40
llustracion 10. Hardware asignado a VM SRVPROD-GLPI ........resressesssesssssesssssssssnsens 41
lustracion 11. ArmMadO A€ ISCOS........ueremereesseesssesssesssssssssessssssssssssssessssesssssssssssssssssssssssssssssssssssssssasees 42
llustracion 12. INStalacion APACRE2 ...ttt s s st s s s ssnees 44
llustracion 13. Estado de ejecucion Servicio APAChE2 ... mreveevnsensernse e ssssseees 45
llustracion 14. INStalaCion MYSQI-SEIVEN ...t sssssssss s sssssassssssssssssssssssess 46
ustracion 15. CONSOIA MYSOL...ererreereresesssess s ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssassssssssssess 46
llustracion 16. Actualizacion regiStro MYSQl..... st ssssssssssssssssssssssssssssssees 46
llustracion 17. Actualizacién datos de acceso mysql para GLPI ... sssesenens 47
llustracion 18. INStAlACION @ PHP........ e seesisssssse s ssssss s s sssssssssessssssssssssssesssanens 48
llustracion 19. Descarga de GLPI (@rchivo tZ) ... sessssesssssssssssssssssssssssssssssssssessssesens 48
llustracion 20. Extraccién de archivo comprimido de GLPI ... sssssssesssssseeens 49
llustracion 21. Mover carpeta glpi a carpeta de servicio Web.......eeeveccsecesscssee s, 49
llustracion 22. Seleccion de Idioma para instalacion de GLPI......coresvecrs e seeeees 50
llustracion 23. Aceptacion USO de lICENCIA. .......eveirerrmrer et ssss s ssss s ssssssssssssssssssssens 50
llustracion 24. Inicio de iNStalacion @ GLPL. ... ssssssssse s ssesssssssssssssnees 51
llustracion 25. Errores de permisS0os d€ €SCIUNA. ...t sss s ssssssessssssssssssssssssssssssssssees 51
llustracion 26. Comprobacion de permisos de €SCIHUra. .......oecnnenmrssnsese s sssssssssssnsees 52



Universidad Nacional

ARTURO JAURETCHE

llustracion 27.
llustracion 28.
llustracion 29.
llustracion 30.
llustracion 31.
llustracion 32.
llustracion 33.
llustracion 34.
llustracion 35.
llustracion 36.
llustracion 37.
llustracion 38.
llustracion 39.
llustracion 40.
llustracion 41.
llustracion 42.
llustracion 43.
llustracion 44.
llustracion 45.
llustracién 46.
con 108 filas...
llustracién 47.
llustracién 48.
llustracién 49.
llustracién 50.
llustracién 51.
llustracién 52.
llustracién 53.
llustracién 54.
llustracién 55.
llustracién 56.
llustracién 57.

Gestion de la Madurez de la Capacidad

Configuracién de conexion entre GLPI y la base de datos........coeveeveervneeneen, 52
Creacion de la base de datos para instancia GLPI.........vcsssosrereeseeesneens 53
Finalizacion de iNSTalacCion. ... s sesss s sssssss s ssssees 53
INICIO A€ SESION GLPL....oureeeeetetreetse e sessssessss s sssssssss s sssssssss s sssssssssssssees 54
Pantalla prinCipal €N GLPI. ...t sssssssssse s sssssssssssssssssssssssssssssssanes 54
Complementos INSLAIAAOS. ... sss s ssseens 55
UDICACIONES €N GLP. ...ttt seesssesssss s sssssssssssss st ssssssssssssss s ssssssssesssssssss 55
SECCION USUBIIOS. ..couureeereesseesssessssesssssessssessssssssssssssssssssesssesssssessssssssssesssssssssassssessssssssssssssessssssssss 56
PEITIES .ottt sessse s ssesssesss s s s bR R Rt 57
L0721 =T (o] o = 1= I N | DD 57
Calendario y tiempos A€ CIEITE. ...t sesssssssssss s ssssssessssssssssssssssssssssssssaseess 58
Plantilla para la creacion de tiCKets. ... ssssssssssnes 59
Campos de configuracioén para la recepcion de correos en GLPI................... 60
Pantalla de configuracion para el envio de notificaciones........cveeenneonneennns 60
Flujo de comunicacion entre GLPI y |0S agentes........ennrnnreseenseesessssssssssnnes 62
Habilitar plugin fUSIONINVENTOTY.......crerre et s ssssssssssessasssnssnes 63
Acceso a ordenadores €N GLPL....... s ssssssssssssesssssssssssssssssssess 66
Consulta de ordenadores en ubicacion “Centro” con 639 filas. ......eeen. 66
Resultado consulta ubicacion centro tipo computadora mini pc con 163 filas.
................................................................................................................................................................. 67
Resultado consulta ubicacion centro tipo computadora mini pc grupo aulas
................................................................................................................................................................. 68
Pasos para exportar y descargar resultado de inventario de computadoras. 69
Hardware asignado @ VM GLPI-TEST .....esssesssesssssssssssssssssssssssssessssnes 71
GLPI: Plan de implementacion y mejora CoNtiNUA. .........oeeeeeeesmneesssseessssssssanes 76
Estructura base de conocimiento de Soporte TECNICO .......oremeesmresmeessssessneens 77
Vista Grupos para dispositivos €N TEAMVIEWET ........ccwrereesmesmessmssessessmsesnnes 78
Listado de instaladores Teamviewer para localizaciones. ..o 79
Pantalla de inicio MS Planner Soporte TECNICO ......cowemmeesmeessesssmsessmsessssesssseens 81
Tareas Por I0CAlIZACIONES. ...t er s sees bbb ss s s ssssass 82
Relevos presenciales bimestrales. Antes y deSPUES.........coenreeirneessessseesseenns 83
TArEa €N PIANNET. ...ttt eb bbb es s s b s bbbt b 85
Dashboard de 10CalIZACION. ...ttt ssessssss s ssssssnes 88



M P Universidad Nacional
ARTURO JAURETCHE

Gestion de la Madurez de la Capacidad

Introduccion
En el ambito de la Universidad Nacional Arturo Jauretche, especificamente en el Instituto de
Ingenieria y Agronomia, se ha llevado a cabo esta Practica Profesional Supervisada que da

como resultado al presente informe final.

Este documento, presenta el analisis y una serie de mejoras implementadas en el
departamento de soporte técnico de una universidad privada. Su objetivo principal es
demostrar, mediante comparaciones entre la situacion inicial y la actual, las mejoras
significativas logradas en la coordinacion de un sector amplio y complejo de soporte técnico.
Demostrandose que se ha mejorado el seguimiento de las diferentes tareas vy
responsabilidades de cada técnico en sus respectivas localizaciones, lo que ha contribuido a

una gestion mas eficiente y efectiva de los recursos tecnoldgicos disponibles.

El informe abarca desde el marco tedrico que sustenta las acciones tomadas, pasando por el
caso de estudio, el diagndstico inicial y las mejoras propuestas, hasta la implementacién de
herramientas y actividades que han permitido alcanzar los objetivos establecidos. Entre las
acciones realizadas se incluyen la instalacion del sistema de tickets GLPI, la gestion del
inventario del parque informatico de la institucién a través de la integraciéon de GLPI con
fusioninventory, la creacién de una base de conocimiento en OneNote, la implementacion de
la herramienta de asistencia remota TeamViewer, y la planificacién de tareas y reuniones

periodicas para asegurar el cumplimiento y seguimiento de las mejoras identificadas.

En este documento no solo se intenta reflejar las innovaciones realizadas, sino que también
que es un ejemplo practico de cédmo la aplicacion de conocimientos tedricos-practicos y
herramientas de gestion pueden traducirse en mejoras tangibles y beneficios reales para una
organizacién. Sin mas, este informe tiene la intencion de contribuir al campo de la Ingenieria
en Informatica demostrando la importancia de la practica profesional supervisada como un

medio para el desarrollo profesional y de mejora continua para el sector tecnoldgico.
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Objetivos

El objetivo general es poder mostrar, a través de comparativas, situacion inicial y actual, las
mejoras obtenidas en la coordinacién de un sector amplio y complejo de Soporte Técnico,
mejorando el seguimiento de las diferentes tareas y responsabilidades que tiene cada técnico

en sus respectivas localizaciones.

Las mejoras se obtienen a través de la implementacién e intensificacion del uso de
herramientas y actividades. Se pasan a enumerar los objetivos especificos a través de los

siguientes items:
e Implementar sistema de tickets GLPI.
e Implementar inventario por software del parque informatico de la institucion.
e Crear una base de conocimiento en OneNote
e Desplegar herramienta de asistencia remota TeamViewer.
e Confeccionar agenda de relevos presenciales bimestrales en cada localizacién.
e Planificar tareas por localizaciones post relevos realizados por medio de MS Planner.

e Realizar reuniones mensuales para acordar fechas de cumplimiento y dar seguimiento

a las diferentes tareas y/o aspectos a mejorar relevados en las visitas bimestrales.

Esta modalidad de trabajo adoptada muestra el circuito virtuoso obtenido que simplifica el
seguimiento. También otorga informacion para la toma de decisiones y mejoras continuas

facilitando la gestién y administracion.

A su vez, da una visidn mas clara de los objetivos del sector facilitando, entre otras cosas, la

planificacion de las mejoras futuras.

Marco teérico
Antes de abordar el presente informe, es importante repasar ciertos conceptos teéricos para
tener un vocabulario comun enumerando las diferentes herramientas con las que se cuentan

y utilizaron para respaldar las diferentes decisiones tomadas al momento de analizar la

9
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situacion inicial y contraponer con la vision futura a la cual se considera como objetivo a
alcanzar. Sin estos estos conceptos tedricos y practica previamente adquirida por el recorrido

profesional, seria dificil lograr alcanzar la meta buscada.

Herramientas de gestion en el Gobierno TI
El uso eficaz de la tecnologia de la informacion es un imperativo organizacional aceptado por

todas las empresas y en todos los sectores.

Sin embargo, el rapido ritmo de cambio en las tecnologias ha relegado a muchos
responsables Tl en la toma de decisiones en sus organizaciones. En este contexto, los
directivos se enfrentan a la incertidumbre caracterizada por la falta de consejos y normas para
guiarlos a través del camino de la evolucion hacia la normalizacion de uso de tecnologias

adecuadas que brinden informacién para la toma de decisiones.

Para contrarrestar esto, existen normas y un sinfin de buenas practicas para capturar y definir

los aspectos claves a mejorar para llegar al éxito del negocio.

Estas normas, acompanado de buenas practicas, dentro del ambiente Tl, es catalogado como
Gobierno IT.

Conocer y tener dominio de estas metodologias, implica poseer una visién horizontal y
transversal de los principales indicadores de los sectores Tl. Estas pueden ser adoptadas por

el uso de frameworks. Sus objetivos principales son:
e Garantizar la responsabilidad.
e Garantizar la transparencia.
e Proporcionar una estructura que garantice el cumplimiento de los objetivos.
e Estar alineados con los objetivos de la empresa.
e Verificar y controlar disponibilidad, seguridad y continuidad de los servicios TI.
e Tener conocimiento de los costos y retornos medibles de las inversiones.

e Generar calidad y confiabilidad en el servicio.

10
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e |dentificar y gestionar riesgos informaticos.

e Poseer capacidad y conocimiento de las habilidades de los recursos humanos.
e Cumplir requisitos legales, regulatorios y contractuales.

e Poseer capacidad de respuesta y agilidad ante las condiciones cambiantes.

e Minimizar riesgos.

e Maximizar la toma de buenas decisiones.

Como se ha mencionado, no tener control medible y/o cuantificable de los outputs del
negocio, genera que la organizacién esté en una situacion de debilidad, haciendo que no se
esté en linea con los objetivos de la empresa, que aumenten los riesgos y entre otras cosas,

que las inversiones de la empresa sean ineficientes.

William Thomson Kelvin (Lord Kelvin), fisico y matematico britanico (1824 — 1907) acufo la
frase: "Lo que no se define no se puede medir. Lo que no se mide, no se puede mejorar. Lo

gue no se mejora, se degrada siempre".

Frameworks

A continuacioén, se comenta sobre los frameworks utilizados en el ambiente TI. Estos son de
vital importancia tanto para la introduccion en los conocimientos en la gestion y gobierno T,
cdmo para conocer el camino o etapas por las que tiene que pasar una organizacion para

crecer en su grado de madurez.

Conocido como "marco de trabajo", este tipo de sistema esta disefiado para optimizar y
satisfacer los requerimientos tecnoldgicos de cualquier negocio. Los frameworks se encargan

de agilizar la gestidén de la empresa para que esta pueda alcanzar sus objetivos.

El framework permite a las empresas conocer como se desempefan las Tl en su organizacion

y como se benefician con el uso de este tipo de soluciones tecnoldgicas.

Para lograrlo, es importante que los objetivos de negocio se encuentren alineados con el uso
de las tecnologias de la informacién. Estas herramientas ayudan a alcanzar dichos objetivos

para generar un buen funcionamiento.
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Si bien existen numerosos frameworks disefiados para el gobierno Tl, a continuacion, se listan

algunos de los mas importantes y utilizados.

ISO/IEC 38500:2008.

Liberado en el afo 2008, es la norma que permite identificar el papel fundamental que
representan los miembros de la alta direccién de las organizaciones. Su campo de accion es

extensible al gobierno de los procesos Tl en cualquier tipo de organizacién.

Es preciso que la direccién Tl gobierne mediante tres tareas principales: evaluar, dirigir,

monitorizar.

La norma ISO/IEC 38500:2008 usa seis dimensiones para que la organizacion pueda obtener
sus objetivos de TI. Estas son: responsabilidad, estrategia, adquisicion de activos TI,

rendimiento, conformidad y talento humano.

VAL IT.

Para el Governance Institute, este framework representa el conjunto de las mejores practicas
que permiten medir, monitorizar y optimizar la realizacién de valor para el negocio a partir de
la inversion en TI. Cuando estas inversiones estan disponibles, junto con los procesos de
gobierno apropiados, la participacion y compromiso del nivel directivo organizacional para

ejercer control, hacen que estas inversiones generen grandes beneficios.

Val IT esta compuesto por un conjunto de principios, directrices y procesos que se definen
como buenas practicas. Los procesos principales son: gobierno de valor, gestion de cartera,

gestion de inversiones y el flujo general de interrelacion.

ITIL

Es el estandar mundial en la Gestién de Servicios Informaticos. Provee un conjunto completo

de recomendaciones que abarca no sélo los procesos, requerimientos técnicos vy
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operacionales, sino que también se relaciona con la gestion estratégica, la gestion de

operaciones Yy la gestion financiera de una organizacion moderna.

Contempla los procesos que garanticen la continuidad, disponibilidad y calidad del servicio
prestado al usuario. Comprende: mesa de ayuda, base de conocimientos, gestion de

incidentes, problemas, cambios y versiones.

Por otro lado “Provision del Servicio”, se ocupa de los procesos: administracion de la
configuracion, gestion del nivel de servicio, de la disponibilidad, de la capacidad, de la

viabilidad financiera y de continuidad.

COBIT

Son las siglas de Control Objectives for Information and related Technology (Objetivos de
Control para la Informacion y Tecnologia Relacionada); incorpora la integracion de
importantes frameworks mencionados anteriormente como las normas ISO, Risk IT, Val IT,
ITIL.

Los cinco principios de COBIT se contemplan en: satisfacer las necesidades de las partes
interesadas, cubrir la organizacion en forma integral, aplicar un solo marco integrado, habilitar

un enfoque holistico y separar el gobierno de la administracion.

Madurez de capacidad
Un aspecto clave del Gobierno Tl es monitorear y evaluar la idoneidad de los recursos de Tl
(personas, aplicaciones, tecnologia, instalaciones, datos) para garantizar que sean capaces

de soportar la estrategia de Tl actuales y propuestas.

Muchas organizaciones poseen una vision confusa de su capacidad Tl haciendo que les
resulte dificil entenderla. Por lo tanto, los proyectos no resultan segun lo pensado, lo que

provoca que se encarezcan las inversiones.

Para ejercer un Gobierno y supervision Tl eficientes, la alta direccion debe insistir en

evaluaciones objetivas y periddicas de sus servicios de Tl de manera interna y externa para
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garantizar que cualquier capacidad inadecuada quede expuesta antes de que surjan

problemas graves tomando acciones necesarias para rectificar las debilidades.

Una clave para el desempefio exitoso Tl es la inversiédn, el uso y la asignacion dptima de los
recursos (personas, aplicaciones, tecnologia, instalaciones, datos) para atender las

necesidades de la empresa.

Es necesario mencionar que la mayoria de las empresas no logran maximizar la eficiencia de
sus activos Tl y optimizar los costos relacionados con estos activos. Estos son complejos de
gestionar ya que cambian continuamente debido a la naturaleza de la tecnologia y a los

cambios en el negocio.

Gestionar eficazmente el ciclo de vida del hardware, licencias de software, contratos de
servicios, contratos permanentes y los recursos humanos contratados, son un factor critico
de éxito no solo para optimizar la base de costos Tl, sino también para gestionar los cambios

minimizando los incidentes de servicio y asegurando una calidad de servicio confiable.

Por su parte, de todos los activos Tl, los recursos humanos representan la mayor parte de la
base de costos. Es por esto que es esencial identificar y anticipar las competencias basicas

requeridas en la fuerza laboral de manera efectiva para lograr los objetivos establecidos.

En la siguiente figura, se puede observar los estados por los que puede pasar una empresa.

Llevandolo al gobierno TI, el departamento de sistemas.
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Evolucién Caracteristicas Logro
_ Retroalimentacién o Productividad,
Optlmlzado mejorada en el proceso Automatizacion e

Administrada

(Cuantitativo)
Proceso medido

Control completao,
estructuras, analisis de
rendimiento.

Evolucién del (Cualitativo) Politicas, procedimientos y
proceso Definido Proceso definido e estandares, conocimiento
institucionalizado corporativo definido
Intuiti 5 2%
R t.bl 5 ;n ) :;O)t del Gente de calidad, definir
epetible roceso : ep.e.n iente de los tareas
individuos
. . . Tareas indefinidas. Se basa
Inicial (Especifico / Cadtico)

en la iniciativa.

Riesgo

llustracién 1. Evolucion del proceso.

En el cuadro anterior, se pueden identificar las diferentes etapas de evolucion en las que una
empresa o sector se puede encontrar dependiendo de las capacidades de madurez de

gobierno Tl que se tengan.

Por su parte, también se puede observar el logro obtenido en cada situaciéon y cémo esto
afecta no solo en tener mayor o menor productividad y calidad, sino también en poseer mayor

0 menor riesgo.

Ingenieria de Requerimientos

Antes de comenzar cualquier trabajo técnico es una buena idea aplicar un conjunto de tareas
de ingenieria a los requerimientos. Estas llevaran a la comprensioén de cudl sera el efecto que
tendra el software en el negocio, qué es lo que se quiere y como interactuaran los usuarios

finales con el software.

La ingenieria de requerimientos es crucial y comienza con la comunicacion y modelado,

adaptandose a las necesidades del proyecto y las personas involucradas. Esta disciplina crea
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un puente entre el disefio y la construccion o seleccién del software, ayudando a definir las

necesidades, funciones, caracteristicas y restricciones del proyecto.

La ingenieria de requerimientos implica entender lo que desea el cliente, analizar las
necesidades, evaluar la factibilidad, negociar soluciones, especificar claramente, validar y
administrar los requerimientos. Estas tareas incluyen concepcién, indagacion, elaboracion,

negociacion, especificacion, validacion y administracion, y algunas ocurren en paralelo.

e Concepcion: identificacion de la necesidad del proyecto y definicion preliminar del
problema y la solucién.

e Indagacion: recopilacion de objetivos y necesidades del cliente, aunque esto puede
ser complicado por problemas de alcance, entendimiento y volatilidad.

e Elaboracion: refinamiento de la informacion obtenida y desarrollo de un modelo
detallado de los requerimientos.

e Negociacion: reconciliacion de requerimientos conflictivos y priorizacién de
necesidades.

e Especificacion: documentacion de los requerimientos en una forma clara vy

comprensible, que puede variar desde documentos escritos hasta prototipos.

Una sélida ingenieria de requerimientos establece una base para el disefio y construccion,
aumentando las probabilidades de que el software seleccionado satisfaga las necesidades

del cliente.

Caso de estudio. Caracteristicas y funcionamiento. Evaluacion de situaciéon
inicial.

Como bien se menciond anteriormente, esta Practica Profesional Supervisada es realizada
dentro del Departamento de Soporte Técnico de una universidad privada dedicada a la

educacion inicial, primaria, secundaria y universitaria.

Dada la complejidad de la organizacion y para facilitar la comprension, de acuerdo al conjunto
de marcos de trabajo Tl, se pasara a comentar su estructura: localizaciones, el equipamiento
informatico que entra en juego, el organigrama y el personal del sector junto con una breve
descripcion de los roles de cada persona. Luego, ya con la descripcion global del
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funcionamiento del sector, se procedera a comentar sobre la situacion inicial luego de realizar
relevamientos y tener conocimiento del funcionamiento del sistema de trabajo en su

estructura interna.

Localizaciones

La organizacién posee una dimensién y complejidad considerable dado a que se encuentra
desplegada a lo largo del AMBA; posee también localizaciones o sedes en el interior del pais.
Una de éstas, por su mayor dimension, data center central y tecnologia desplegada, es
considerada como la casa central. Por su parte, otra de las localizaciones del interior del pais,
es tomada como la segunda en importancia por las mimas consideraciones antes
mencionadas. Las demas, si bien tienen dimensiones similares entre si, pueden llegar a tener
mayor o menor relevancia dentro de las prioridades del sector, debido a las demandas de
tecnologias que estas puedan llegar a precisar de acuerdo con las carreras universitarias que

alli se dicten.

Existe un total de 22 localizaciones con un parque informatico cercano a las tres mil

computadoras (3000) entre Notebooks, PCS y servidores.

A continuacion, se presenta un esquema grafico que muestra la distribucion de las

localizaciones o sedes a lo largo de la organizacion:

Casa Central

| Zona 1 | | Zona 2 |

Zona 3 Zona 4 | | Interior pais |

[ Sede 1 | Sede 3 ] Sede 6 Sede 17 | Sede 20 |

| Sede 2 | | Sede 4 |

Sede 7

Sede 18 | Sede 21 |

[ Sede 5 | Sede 8 Sede 19 |

Sede 9

Sede 10

Sede 11

Sede 14

Sede 15

Sede 16

llustracioén 2. Distribuciéon de las localizaciones
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Recursos Humanos
Por el lado de los recursos humanos, se procede a mostrar la estructura u organigrama del
sector de Soporte Técnico de la organizacién. Luego se procedera a comentar, en lineas

generales, las responsabilidades que contempla cada rol.

Direccién Dto Soporte Técnico

Gerencia Administracion
|
Supervisién

|
Técnico 1 Técnico 2 Técnico 3 Técnico 4 Técnico n
Pasante Pasante Pas|ante Pasante Pasante
técnico 1 técnico 2 técnico 3 técnico 4 técnico n

llustracion 3. Organigrama Soporte Técnico
Direccion

Compuesto por una persona. Entre otras, algunas de sus responsabilidades son:

e Asistir en la adquisicion de infraestructura tecnolégica de proyectos que se lleven a

cabo en la organizacion.

e Brindar asistencia técnica en materia de infraestructura tecnolégica a los diferentes

sectores de la organizacion.

e Brindar pautas para la recepcion y respuesta de solicitudes de asistencia técnica y

soporte informatico.

e Establecer metodologias de mantenimiento de servidores y recursos tecnologicos

informaticos.

e Asistir técnicamente en la implementacion de nuevas tecnologias.
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e Supervisar la administracién de servicios informaticos basicos, velando por su

correcto funcionamiento.

e Trabajar junto con la Direccibn de Seguridad Informatica en implementar
metodologias que permitan prevenir ataques y problemas de seguridad en los

servidores y servicios.

e Establecer e implementar la politica de respaldo de la informacién para todos los

sistemas y servicios brindados en la organizacion toda.

e Definir y proponer, segun los lineamientos de la Direccion general, proyectos que
permitan satisfacer los objetivos estratégicos de la gestidén relacionados con la

infraestructura tecnoldgica de la organizacion.

Gerencia
Compuesto por dos personas, cada una de las cuales tendra un rol dentro del equipo de

gerencia. Algunas de sus principales responsabilidades son:
e Gestionar el equipo de soporte técnico y evaluar el desempefio.
e Asegurarse de que la atencion al cliente es oportuna y precisa a diario.
e Contratar, formar y apoyar a representantes y técnicos del soporte técnico.
e Establecer normas especificas de atencion al cliente interno y externo.

e Contribuir a mejorar el soporte al cliente respondiendo a las consultas y gestionando

las solicitudes e incidentes de forma activa.
e Establecer mejores practicas en todo el proceso de soporte técnico.
e Hacer un seguimiento a los clientes para determinar areas de mejora.

e Desarrollar informes diarios, semanales y mensuales sobre la productividad del

equipo de soporte técnico.

e Proporcionar feedback de clientes al equipo interno.
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Relevos bimestrales en cada localizacion previo aviso y coordinacion con el técnico

asignado.
Supervisar tareas del técnico en la localizacion.
Supervisar instalaciones en general.

Supervisién y seguimiento de tareas asignadas al técnico.

Personal administrativo

Compuesto por una persona. Sus principales responsabilidades son:

Coordinar e informar guardias telefénicas y presenciales.
Seguimiento de vencimiento de renovacién de las diferentes licencias.
Gestién de contadores de impresiones.

Distribucion de indumentaria corporativa.

Control de horas extras y contacto con RRHH.

Contacto con proveedores.

Atencion de interno telefénico.

Busqueda de pasantias.

Coordinar reuniones varias.

Reportes diarios de ausentismo.

Mantenimiento y actualizacion de planillas varias.

Confeccionar cronogramas anuales de vacaciones.
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Supervision

Compuesto por una persona. En lineas generales, sus funciones son las siguientes:

Supervision de los informes diarios de aulas de cada localizacion.

Revisién y busca de solucion a los pedidos planteados en los informes diarios de cada

localizacién. Escalar y llegar a la resolucion concreta.

Revision y busca de solucion a los pedidos planteados en los correos. Escalar y llegar

a la resolucion concreta.

Supervisién de las problematicas llegadas a Soporte Técnico por medio de los

diferentes canales.

Control en los procedimientos de cada Técnico.

Control de rutinas de Soporte.

Relevo de documentacién de cada localizacion.
Verificacion de funcionamiento aulico y de administracion.
Control de estado de equipamiento e inventario.

Supervisar que las localizaciones dispongan de los materiales para su normal

desempefio.

Supervisar que el software utilizado sea correcto, tanto en su versién como en su

funcionamiento.

Relevos bimestrales en cada localizacion previo aviso y coordinacion con el técnico

asignado.
Supervisar tareas del técnico en la localizacion.
Supervisar instalaciones en general.

Supervision y seguimiento de tareas asignadas al técnico.
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Soporte técnico

Por el lado del personal de Soporte Técnico, se cuenta con un equipo de veintitrés técnicos
(23) a lo largo de las localizaciones mencionadas anteriormente. Estos se encuentran
distribuidos estratégicamente segun la complejidad o tamano de la localizacién. Por ejemplo,
la Casa central cuenta con 4 técnicos distribuidos en diferentes turnos para dar cobertura
técnica a lo largo del dia. Otras localizaciones poseen un solo técnico. También hay otras o

anexos que no poseen asistencia técnica presencial.

Respecto a las que no poseen personal técnico, se cuenta de manera estratégica con uno

zonal para que atienda los casos que puedan presentarse en estos lugares.

En cuanto al rol que cumple cada uno, estos tienen las siguientes responsabilidades:
e Referente zonal o de la localizacién segun corresponda.
e Ofrecer asesoramiento y soporte técnico en la localizacion.

e Escalar y dar seguimiento a los casos o problematicas que no sean parte de sus

responsabilidades o conocimiento técnico.

e Mantenimiento y revisién periédica del parque informatico.

e Gestionar documentacion de la localizacion.

e Soporte técnico en la zona o localizacion segun corresponda.
o Puestos administrativos.
o Aulas
o Laboratorios informaticos.

e Inventario de Hardware y Software

e Velar por el correcto funcionamiento del Software en general. Sistemas operativos y

softwares varios.

e Velar por el correcto funcionamiento del circuito de CCTV.
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e Velar por el correcto funcionamiento de la conectividad wifi y cableada.
e Mantener orden y limpieza en el sector de soporte técnico de la localizacion.

e Atencién a proveedores.

Pasantes

Un pasante de Soporte Técnico es un estudiante regular de la carrera de sistemas que se
postula para desempenar el puesto. Puede haber uno o mas, dependiendo de la complejidad,
tamano o relevancia de la localizacién. En todo momento son supervisados por el técnico

asignado de la localizacién. Sus responsabilidades son:

e Gestion / atencién de casos de soporte acordes a la evolucion de la pasantia.
o Cuentas de usuario.
o Correo electrénico.
o Mensajeria instantanea.
o Navegacion de internet.
o Aplicaciones de ofimatica.

e Preparacion de equipos de computacion de usuarios finales.

e |Instalacion y configuracién de usuarios finales.

e Instalacion y configuracion de sistema operativo y herramientas.

Resumen de personal técnico
Como se pudo ver el sector posee una cantidad considerable de personal técnico a lo largo
de las localizaciones. Luego de lo detallado anteriormente, se procede a pasar cantidades en

cuanto al personal afectado dependiendo de cada rol:
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Puesto Cantidad
Direccion 1
Gerencia 2
Administrativos 2
Supervision 1
Técnicos 23
Pasantes 14
Total 43

llustracion 4. Personal técnico por puesto.

Situacion inicial

Teniendo conocimiento de la estructura de la organizacion y del alcance de cada persona
ejerciendo su rol en el departamento de soporte técnico, se pasa a comentar respecto a la
situacion inicial.

Como se mostré anteriormente, se podria decir que, a simple vista y sin realizar un
dimensionamiento previo, se cuenta con una estructura de recursos humanos acorde a las
dimensiones de la organizacion, las exigencias de los clientes internos, los cambios generales

de hardware que se puedan realizar y la implementacion de nuevas tecnologias.

No obstante, como se expondra en esta parte del informe, cabe mencionar que no se registran
las tareas que los técnicos realizan diariamente. Por lo tanto, no hay informes mensuales
sobre el desempefio de las localizaciones, tampoco de los técnicos de cada sede. Esto se
debe principalmente, segun se pudo detectar, entre otras cosas, a la ausencia, hasta el
momento, de un sistema de gestion para los casos de soporte que llegan a las diferentes

localizaciones.

En cuanto al inventario de activos, se detectd que los registros se realizan manualmente en

hojas de calculo generales que pueden ser modificadas por cualquier persona del equipo. No
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se tienen registros de cambios, lo que incrementa la propension a errores humanos y, en
consecuencia, puede aumentar el margen de error en los datos, haciendo que los valores no

sean precisos.

En términos de gestion, se dispone de una herramienta de planificacion, aunque actualmente

se encuentra en las etapas iniciales de uso.

Relevamiento inicial
Se focaliza principalmente, entendiendo el marco tedrico previamente comentado, en los

siguientes puntos:

Tareas administrativas

Al momento de realizar el relevamiento inicial, las tareas administrativas del sector estan
focalizadas en llevar adelante diferentes controles de documentacién, cémo registros de
movimientos de materiales informaticos entre localizaciones. A su vez, este puesto es el
encargado de ser el vinculo con RRHH para los informes de ausencias, confeccién de
reportes de horas extras, control y envio para el pago de viaticos y coordinacion de las
vacaciones del personal. Por otro lado, también gestiona el control de impresiones del servicio

tercerizado de impresoras.

Por otra parte, es responsable de realizar, cada cierto tiempo, visitas a las diferentes
localizaciones para entrar en contacto con los técnicos, velar por el orden de los sectores de
soporte técnico de cada lugar, tomar nota e informar las diferentes necesidades que los
técnicos puedan llegar a tener. A su vez, asegurarse que no se acumule stock de insumos o

materiales informaticos innecesarios en el sector de soporte técnico.

Aqui se ha detectado una cantidad importante de tareas ciertamente complejas y
superpuestas y un tanto desorganizadas, donde, en ocasiones por coincidir en tiempos,
prioridades o importancia con otras tareas, algunas se dejaban de realizar o no se hacian
correctamente los controles y/o ejecucion de las diferentes tareas perdiendo de foco los

objetivos semanales o mensuales.
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Tareas de supervision
Las supervisiones se realizan por dos personas mediante visitas programadas en cada
localizacion, con previo aviso, al técnico del lugar. Cabe destacar que, al momento del relevo

inicial, dichas visitas no poseen un cronograma definido de repeticiones a lo largo del afo.

Una de las personas se dedica a realizar el relevo de las instalaciones en las aulas; la otra

tiene la responsabilidad de relevar la parte administrativa.

Estando en la sede, los relevamientos son focalizados en puntos previamente
predeterminados velando por las buenas condiciones del parque e instalaciones informaticas.
En caso de encontrar anomalias, se solicita al técnico realizar lo necesario para enmendarlas

pidiendo que informe en caso de que este precise asistencia extra para poder resolverlas.

En las revisiones se evalua: funcionamiento y estética del equipamiento informatico, se
conversa con las autoridades de la localizacion para constatar el desempeno del técnico y
consultar por temas pendientes no resueltos. Entre otras cosas, también se verifica el estado

de orden del sector de soporte.

Las anomalias detectadas son centralizadas de forma individual por las personas que realizan

los relevos. A la vez, son comentadas con la gerencia.

Aqui se puede realizar una primera apreciacién importante y es que el seguimiento para la
resolucion de estos temas eran centralizados de manera individual por las personas
responsables de hacer los relevos apuntando cada tema en la herramienta que este considere

en el momento.
Agregado a lo anterior, se detectaron las siguientes falencias o debilidades:

e Aunque el técnico de la localizacion posee las capacidades necesarias para el puesto,
no posee un seguimiento coordinado de la realizacion y supervisién de sus tareas
pendientes.

e Las personas con rol de supervisor centralizaban la informacién de las anomalias

detectadas sin realizar reportes de los relevos realizados.

Al no poseer un sistema de gestién para el seguimiento de las resoluciones de los casos

detectados, todo queda supeditado, de alguna manera, a la capacidad de memoria de las
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personas involucradas. Posiblemente, para el técnico esto le permitia dar seguimiento de
modo mas facil, pero para los supervisores, habiendo tantas localizaciones y temas
pendientes, resultaba mucha informacién para dejarlo a la capacidad de retencion de la mente

de cada persona.

Inventario de hardware

Al momento de realizar la revision inicial, el inventario de hardware se realiza de manera
manual volcando la informacion en una planilla de calculo compartida y editable por cualquier
persona del equipo. Para el caso de las computadoras de escritorio, este registro posee datos
de la placa madre, capacidad de memoria, capacidad de almacenamiento y codigo de
inventario interno de la organizacion. Cabe aclarar que para generar este flujo de informacion,
el técnico debe abrir la computadora y constatar visualmente los datos mencionados

anteriormente.
De esta situacién se hallaron los siguientes aspectos a mejorar:

e Realizar las revisiones semestrales o anuales del inventario del equipamiento
informatico propone tiempos prolongados en su realizacion. Al ser una tarea manual,
los datos resultantes son propensos a errores humanos tanto en la revisién visual
como en la carga de datos en la planilla de calculo.

e El técnico a menudo asume que el equipo se encontraba en las mismas condiciones
que en la revision anterior, basandose en su memoria, por lo que no procede a verificar
el hardware ni actualizar el registro correspondiente.

e De precisarse informes especificos sobre el estado del hardware, se solicita al técnico
una revisién especial, que también se realiza manualmente. Esto dificultaba la
elaboracion de reportes sobre el estado del hardware, ya fuera por modelo o

capacidades.

Casos de soporte
Las solicitudes de soporte provienen por diferentes medios: al teléfono corporativo que posee

el técnico, al interno de soporte, via mensajeria instantanea (WhatsApp o Teams), correos
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corporativos, directamente acercandose al sector de soporte de cada localizacién o bien
interceptando al técnico mientras realiza relevos y/o esta atendiendo casos fuera del sector

de soporte.
Aqui se observan y detallan algunos aspectos a mejorar:

e FEltécnico no posee un sistema para registrar, centralizar y dar seguimiento del estado
de los casos atendidos.

e Elseguimiento hacia la resolucion de los casos no resueltos depende de cada técnico.
En este aspecto, existe cierta invisibilidad para el supervisor y la gerencia de
inconvenientes que no tienen pronta resolucion.

e La persona que reporta el caso o realiza la solicitud, no posee un respaldo de las
solicitudes o inconvenientes que este va teniendo y que podria estar relacionado con
el equipamiento asignado.

e No se poseen registros de la cantidad de casos o inconvenientes que suceden en
cada localizacion. Esto hace que no se pueda tener trazabilidad de los casos

atendidos.

Herramienta de asistencia remota

En cuanto al soporte remoto, en el relevo inicial se verificé que los técnicos realizaban
asistencia remota contactando al usuario o cliente interno por Teams y luego realizando una
llamada por la misma plataforma. En ese momento, la persona solicitante debia no sélo
compartir su pantalla, sino también habilitar la opcién para el control remoto a través de
Teams para que, de esta manera, el técnico asista y tenga acceso a la computadora.

Si bien esta es una herramienta que estaba implementada y adoptada por los técnicos al
momento del relevo inicial (que a su vez esta integrada dentro del paquete office 365), es
importante destacar que el uso de acceso remoto por Teams posee limitaciones en cuanto al
escalamiento de privilegios en caso de precisar realizar cambios en la computadora remota.
Esta situacion se presenta al requerir permisos de administrador si es que el usuario remoto
no posee permisos administrativos locales sobre la computadora. Al ser esta la situacién que
se presenta en la mayoria de los casos (por seguridad muy pocos usuarios poseen permisos
administrativos locales sobre las computadoras asignadas), si el técnico tuviese que realizar
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cambios en las configuraciones del sistema operativo durante la conexién remota, al realizar
el intento del cambio de configuracion, el sistema operativo muestra una ventana emergente
proveniente del control de cuentas de windows que solo es visualizada por el usuario local.
Esto hace que quien controla la computadora remotamente pierda visibilidad de la pantalla
remota y, por ende, se le impida al técnico poder escalar privilegios y realizar el cambio en
las configuraciones precisadas. Cabe destacar que tampoco, por cuestiones obvias de
seguridad, es viable compartir al usuario los datos de acceso a la cuenta administrativa local

para que este salte la ventana emergente anteriormente mencionada.

User Account Control x

Do you want to allow this app to make
changes to your device?

- Windows Command Processor

Verified publisher: Microsoft Windows

Show more details

To continue, enter an admin user name and password.

e \

= \

More choices

llustracién 5. Ventana control de cuentas de usuario (UAC) de Windows

Reuniones diarias de equipo

Actualmente, se realizan reuniones diarias y virtuales de una hora de duracién, en las que el
gerente consulta a cada técnico sobre novedades o temas sin resolver. Si algun técnico
presenta un problema, se procede a realizar consultas y se brindan consejos para resolver la

situacion planteada. Luego, se pasa al siguiente técnico.

En ocasiones, cuando el gerente esta ocupado con otros temas prioritarios, no se delega la
responsabilidad a otra persona, lo que provoca que las reuniones no se realicen o queden sin

un lider que las dirija.
Se detectaron varios problemas con este enfoque en las reuniones:

e No estaban focalizadas en temas especificos.

e Tenian una duracién prolongada y, a menudo, no eran expeditivas.
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Esto hacia que perdieran importancia y relevancia, lo que contribuia a una baja asistencia a

las reuniones.

Instructivos

Al momento del relevo, si bien existe documentacién para ciertos casos puntuales de
implementaciones, se detecta que no se posee una base de conocimiento centralizada.
Tampoco se encuentra un rol de una o varias personas dedicadas a la redaccién para los
diferentes procedimientos e instructivos del sector. Ya sea para temas de casos conocidos,
como tampoco para situaciones nuevas que se presentan. Por ende, no hay revisiones de la

documentacién previo a que sean publicadas.

También puede darse la situacion particular de que cada técnico tenga su propio instructivo

sin que este sea compartido con las demas personas del equipo.
De lo comentado anteriormente, se detectan las siguientes falencias:

e Dificultad de acceso a la documentacion.

e Inconsistencias y falta de uniformidad en la documentacion.
e Impedimento de un repositorio completo y actualizado.

e Difusién de informacion incorrecta o incompleta.

e Duplicidad de esfuerzos y falta de consistencia en la documentacion.

Antigiiedad laboral del personal en el trabajo

El personal de soporte técnico, salvo los pasantes, posee un promedio de antigliedad laboral
de quince (15) anos. Por lo tanto, al momento del relevamiento inicial se observa que las
personas se encuentran acostumbradas a trabajar de la misma manera sin pasar por grandes

cambios a lo largo de la trayectoria laboral en la organizacion.

Por otro lado, se encontré6 que, en muchos casos, no informan novedades de las
localizaciones en las que actuan como responsables, ademas se presentan escépticos o con
cierto temor ante el despliegue de nuevas tecnologias; asi como se observan algunos

inconvenientes de adaptacion a los cambios.
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Esto se encuentra en sintonia con lo expuesto en un estudio realizado previamente donde se
ha evidenciado que la experiencia en el trabajo o con determinada antigiedad laboral, hace
que a los empleados (ya sean mayores o jovenes) les resulte mas dificil adaptarse a los
cambios en el trabajo. El problema para los empleados con mayor experiencia no es tanto

aprender cosas nuevas, sino desaprender viejas practicas

Por otro lado, el mismo estudio indica que estas personas buscan mayores niveles de
estabilidad y menores de incertidumbre. A su vez, esta antigliedad, hace que los empleados
se preocupen por mantener las rutinas y patrones de comportamiento habituales,
protegiéndose de cualquier fuente de informacion que perturbe el statu quo, actividad que

requiera una especial atencion o situacion que revele sus posibles limitaciones.

Segun Katz (1997), «los individuos no rechazan el cambio en si; lo que los individuos
rechazan es la incertidumbre provocada por el cambio». A medida que aumenta la antigliedad
en el puesto es probable que las actividades de resolucion de problemas se vuelvan mas
rigidas, lo que hace que los empleados reaccionen a situaciones nuevas con formulas
empleadas en el pasado o, simplemente, que no reaccionen en absoluto. A medida que las
mismas estrategias de resolucion de problemas se emplee una y otra vez, mas
comprometidos se sentiran los empleados con ellas, perseverando en su uso, aun
disponiendo de informacién adversa que cuestione su validez (Janis y Mann, 1977, Staw,
1980). Este celo excesivo en los métodos y practicas habituales supone rechazar cualquier

critica o enfoque alternativo.

Diagnéstico y resumen de situacion inicial

El analisis de las diferentes areas de trabajo reveld una serie de desafios significativos que
afectan la eficiencia y efectividad operativa en diversas dimensiones. A lo largo de los
diferentes puestos, responsabilidades, roles y herramientas informaticas utilizadas, se

pueden resaltar los puntos mas significativos:

e Multifuncionalidad de tareas que generan problemas en la priorizacion y ejecucion

correcta.
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e Dependencia excesiva en la memoria de los técnicos para el seguimiento de las

tareas.

e Procesos manuales propensos a errores humanos.

e Necesidad de una solucion tecnologica para automatizar el inventario de hardware y

reducir asi errores.

e Necesidad de implementar el uso de un nuevo sistema de asistencia remota.

e Ausencia de un sistema centralizado para registrar y dar seguimiento a los casos.

e Falta de un sistema de visibilidad para supervisores y gerencia sobre problemas no

resueltos.

e Necesidad de un repositorio centralizado y actualizado.

Foda

A partir de lo comentado parrafos arriba, se procedié a confeccionar la siguiente tabla de

analisis FODA. Estos puntos seran tomados de referencia al momento de generar las

propuestas de mejoras. De aqui el punto de partida informado a la direccion por donde se

cree recomendable comenzar a trabajar y cuales serian los puntos para atacar en adelante

ya sea en el corto, como en el mediano plazo, siempre tomando una estrategia de cambios

incremental focalizado en respetar el “ecosistema” actual del sector. Esto quiere decir,

adecuarse a la situacion actual teniendo en cuenta la complejidad detectada y velando por

éxito de adecuacion de los cambios generados.

FORTALEZAS

OPORTUNIDADES

Personal acorde a la dimension de la organizacion

Personal capacitado

Hardware actualizado

Priorizacian por el bienestar del cliente interno (estudiantes y empleados)
Personal conoce a la perfeccion del funcionamiento de la organizacion

Implementacion de sistema para gestion y seguimiento de casos de soporte
Implementacion de repositorio centralizado

Profundizar uso de herramienta para la gestion de tareas por localizaciones
Mejorary eficientizar procesos y roles actuales

Implementar reportes mensuales

DEBILIDADES

AMENAZAS

Inercia del personal

Falta de reportes

Falta de uso de herramientas informaticas
Inventarios manuales

Superposicion de tareas en puestos claves

Dependencia de la memaria extrema de los técnicos
Resistencia e incomodidad del personal ante los cambios
No se reportan o se siguen casos claves.

llustracién 6. Matriz FODA
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Propuesta de mejoras
Teniendo el analisis FODA, se presenté a la direccion el resultado de las debilidades y
oportunidades definiendo un plan de accién en como proceder para implementar las

siguientes mejoras marcando su relevancia e importancia.
e Implementar sistema de tickets GLPI (prioridad alta)

e Implementar inventario por software del parque informatico de la institucion (prioridad

alta)
e Crear una base de conocimiento en OneNote (prioridad media)
e Desplegar herramienta de asistencia remota TeamViewer (prioridad media)

e Confeccionar agenda de relevos presenciales bimestrales en cada localizaciéon

(prioridad alta)

e Planificar tareas por localizaciones post relevos realizados por medio de MS Planner

(prioridad alta)

e Realizar reuniones mensuales para acordar fechas de cumplimiento y dar seguimiento
a las diferentes tareas y/o aspectos a mejorar relevados en las visitas bimestrales

(prioridad alta)

Para que sea visualizado de mejor manera, se procede a trasladar estos aspectos a una tabla
de dos columnas indicando las caracteristicas detalladas y asignando la prioridad a cada una.
A su vez, a través de una paleta de dos colores, se resaltan las importancias de cada una
definiendo el rojo para las prioridades altas y el anaranjado para los aspectos de importancia

media.
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Caracteristica Prioridad

Implementar sistema de tickets GLP]

Implementar inventario por software del parque
informatico de la institucién

Crear base de conocimiento en OneMNote Baja
Desplegar herramienta de asistencia remota Teamviewer Baja
Confeccionar agenda de relevos presenciales bimestrales M
en cada localizacion. B
Planificar tareas por localizaciones post relevos realizados -
por medio de MS Planner HiA
Realizar reuniones mensuales para acordar fechas de
cumplimiento y dar seguimiento a las diferentes tareas :
y/o aspectos a mejorar relevados en las visitas st
bimestrales

Centralizar peticiones de usuarios por QR Baja

llustracion 7. Caracteristica y prioridad de las propuestas de mejoras.

A continuacién, se detalla cada aspecto.

Sistema de tickets

De acuerdo con las necesidades detectadas, se procedié a investigar soluciones que podrian
llegar a aplicar para los aspectos en falta o bien para explotar las debilidades detectadas
utilizandose como oportunidades de mejora. Para tener mayor probabilidad de éxito, en
cuanto a un sistema de tickets, se consideré trabajar en la busqueda de una solucion open

source que no genere un gasto para la empresa.

Luego de realizar la exploracion de diferentes alternativas, quedaron preseleccionadas dos

soluciones open source:

1. GLPI
2. Odoo
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Se termind seleccionando la primera opcién ya que, luego de investigar y analizar las
alternativas, se observa que GLPI es un software dedicado especialmente al ambito Tl y que
posee la capacidad de realizar inventario del hardware por software caracteristica que el otro

sistema no posee.

Por su parte, Odoo, si bien posee su seccion para la carga y seguimiento de tickets e
inventarios, no termina siendo seleccionado, ya que es un ERP mas complejo desarrollado
para dar soluciones completas a empresas. Odoo posee aplicaciones como: finanzas, ventas,
sitios web, inventario, RRHH, marketing, servicios y productividad. Varias de estas
aplicaciones no son requeridas para el caso de uso o, mejor dicho, no son las buscadas para

dar solucién a la necesidad que se intenta cubrir.

Descripcion

GLPI (Gestion libre del parque informatico) es una solucién de cédigo abierto para la gestion
de tickets y el seguimiento de los recursos informaticos. Fue fundada en 2003 y, desde
entonces, ha evolucionado con el apoyo de su comunidad y de Teclib, su editor oficial desde

2015. Teclib asegura la correccién de bugs y el lanzamiento de nuevas versiones del sistema.

GLPI ofrece una solucion free y una de pago en la nube llamada GLPI Network Cloud.
También cuenta con una variedad de complementos que amplian su funcionalidad

adaptandose a las necesidades de los usuarios.

GLPI cuenta con el respaldo de sus usuarios, que valoran su flexibilidad, versatilidad y
facilidad de uso. Algunos de sus casos de éxito son el Ayuntamiento de Burriana, el Tribunal
Regional Electoral de Mato Grosso do Sul, el CNRS, la CNAF vy la ciudad de KoSice. Los
usuarios destacan que GLPI les permite optimizar la gestion de los servicios informaticos,

automatizar algunas actividades y extraer informacion relevante.

GLPI reune socios a lo largo del mundo. Posee mas de 60 representantes en mas de 18

paises.
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Funcionamiento GLPI

Cdémo se menciond anteriormente, GLPI es una aplicacién integral disefiada para la gestion
de recursos informaticos y de software. Este sistema permite un control exhaustivo y eficiente
de los elementos disponibles. Incluye funciones de mesa de ayuda, soporte, seguimiento,
encuestas de satisfaccion de usuarios finales, planificacion, gestion de activos e inventario,
gestion de proyectos, métricas e integraciones, lo que facilita la atencién de diversas

solicitudes de los usuarios y la resolucién de problemas de manera mas eficaz.

Conceptualmente, dependiendo del tipo de usuario que lo utilice, podemos dividir a GLPI por

dos tipos de accesos.

e Perfil de autoservicio.

o Perfil técnico

Perfil de autoservicio en GLPI

Este tipo de acceso es el que utiliza el usuario final, el cliente interno. Al acceder al sistema,
el usuario puede acceder a opciones como la creacion de casos de soporte (solicitudes o
incidencias), visualizar el catalogo de servicios, informarse sobre publicaciones internas,
poseer acceso a encuestas para valorar el desempenio técnico de la persona que atendio los

casos y a opciones de configuraciones limitadas.

Perfil técnico en GLPI

El perfil técnico se divide en tres tipos de accesos totalmente seccionados por roles o

responsabilidades pudiendo ser: técnico, supervisor y administrador.

Accediendo por este perfil, se podra poseer visualizacion o accesos de maodificacion
(dependiendo del tipo de acceso) a la gestion de solicitudes, incidencias, problemas, cambios

y gestion de SLAs.
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Por un lado, también posee acceso a la gestion de activos e inventario y su correspondiente

gestion financiera, gestion de proyectos, plugins, gestion de proveedores, contratos,

presupuestos y métricas.

Desde las integraciones, es posible, para el caso que nos interesa, integrar aplicaciones como

fusioninventory para la sincronizacion del parque informatico por software, configuraciéon y

sincronizacion con active directory (no utilizado), SMTP para la gestion correos y APl REST.

7
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< 7 1 ;
P —1 | @ METRICAS
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* SERVICIOS INCIDENTES SOLICITUDES PROBLEMAS CAMBIOS |  SLAs
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L=l ,vupa [FINANCIERA
E GESTION DE ACTIVOS E INVENTARIO | !
> = [ % D —
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— == Ravicng \ | ZIntecracion
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'S [Q\E] GESTION DE PROYECTOS -
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llustracion 8. Distribucion de perfiles y caracteristicas de GLPI

INTEGRACION
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SMTP

o

API
REST

GLPI es multiplataforma, pudiendo ser instalado tanto en equipos con sistemas operativos

MS Windows (server o versiones de escritorio) como también en equipos con sistemas

operativos linux en todas sus versiones. Los requisitos para su instalacion y funcionamiento

son:

e Web server: el utilizado es Apache

e PHP:

o Extensiones obligatorias

o Extensiones opcionales

o Configuracion de seguridad para sesiones.

e Base de datos: la utilizada MySQL server
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GLPI es una plataforma web desarrollada en php que permite a los usuarios interactuar con
datos almacenados en una base de datos a través de una interfaz web. Desglosando sus

componentes principales y el flujo de trabajo tipico:

Cliente (Front-end): Interfaz de Usuario (Ul). Es la parte de la aplicaciéon que los usuarios

ven e interactuan, generalmente construida con HTML, CSS y JavaScript.

Navegador Web: Los usuarios acceden a la aplicacion web a través de un navegador como

Chrome, Firefox, o Safari.

Servidor Web (Back-end): Servidor de Aplicaciones. Procesa las solicitudes de los usuarios,

ejecuta la logica de negocio y sirve las respuestas adecuadas.
Base de Datos: Almacena y gestiona los datos de la aplicacion.
API: Interfaz de Programacion de Aplicaciones.

Endpoints: Puntos de acceso a los recursos y servicios del servidor, generalmente en

formato RESTful o GraphQL. Permiten la comunicacion entre el cliente y el servidor.

Flujo de Trabajo

1. Solicitud del Cliente:
a. El usuario realiza una accién en la interfaz (por ejemplo, enviar un formulario,
hacer clic en un enlace, etc.).
b. El navegador envia una solicitud HTTP (GET, POST, PUT, DELETE) al
servidor.
2. Procesamiento en el Servidor:
a. El servidor web recibe la solicitud y la pasa al servidor de aplicaciones.
b. El servidor de aplicaciones procesa la solicitud utilizando la légica de negocio.
Esto puede implicar la validacion de datos, autenticacion de usuario, etc.
c. El servidor de aplicaciones interactua con la base de datos para leer, escribir,

actualizar o eliminar datos.
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3. Interaccién con la Base de Datos:
a. El servidor de aplicaciones realiza operaciones en la base de datos a través
de consultas SQL.
b. La base de datos devuelve los resultados de estas operaciones al servidor de
aplicaciones.
4. Respuesta del Servidor:
a. El servidor de aplicaciones toma los resultados de la base de datos y los
procesa.
b. Genera una respuesta adecuada (por ejemplo, una pagina HTML, un objeto
JSON, etc.)
c. El servidor web envia esta respuesta de vuelta al navegador del cliente.
5. Renderizacion en el Cliente:
a. El navegador recibe la respuesta del servidor.
b. Renderizar la interfaz de usuario actualizada o muestra los datos obtenidos al

usuario.

Auth (%%
&
mysql jiﬂ % é
4 A1l 41004
v Y Y ¥
GLPI Core (php)
Apache é%

llustracion 9. Arquitectura GLPI
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Preparacion de ambiente e Instalacion de GLPI

La implementacion de GLPI requiere preparacion del entorno para garantizar un
funcionamiento 6ptimo y una experiencia fluida para los usuarios. En este sentido, se
emprendio un proceso conjunto que contempld, como se comentara en las lineas siguientes,
la preparacion del hardware, la instalacion y configuracion del sistema operativo anfitrién, la

creacion y configuraciéon de la maquina virtual y las configuraciones de red necesarias.
Servidor principal

Por el lado del hardware, se cuenta con un servidor fisico dedicado con las siguientes

caracteristicas de hardware y software:
Sistema operativo: Windows Server 2019 Standard
Procesador: Intel(R) Core (™) i7-8700 CPU @ 3.20 GHz

RAM: 16GB

Windows edition

Windows Server 2019 Standard

© 2018 Microsoft Corporation. All rights reserved.

System
Processor: Intel{(R) Core(TM) i7-8700 CPU @ 3.20GHz 3.19GHz
Installed memory (RAM): 16,0 GB (15,9 GB usable)
System type; 64-bit Operating System, x64-based processor

Pen and Touch: Mo Pen or Touch Input is available for this Display

llustracion 10. Caracteristicas de hardware y tipo de sistema operativo server GLPI.

Servidor virtual - VDX GLPI

Se procedio a crear con Windows Hyper-V Manager una maquina virtual para la instalacion

de GLPI. Esta VM se configura con las siguientes caracteristicas:
Procesador: 12 procesadores virtuales

RAM: 8 GB
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Disco: SSD 120 GB

Por el lado del sistema operativo, se procede a descargar ISO Linux Debian Bullseye 11.
Posteriormente se procede a realizar instalacion y configuracién de rutina del sistema

operativo que hara las veces de hosteador de GLPI.

Cabe destacar que el sistema operativo es instalado sin interfaz grafica GUI.

SRVPROD-GLP

# Hardware
['l Add Hardware
CH Frmware

. Security
M Memory
+ [ Processor

= &l SCSI Controller
+ aa Hard Drive

# W Network Adapter

llustracion 11. Hardware asignado a VM SRVPROD-GLPI

Discos

Para el almacenamiento, se procedio a crear una configuracion hibrida entre discos SSD y
mecanicos. Existe un disco SSD para el boteo, instalacién y funcionamiento del sistema
operativo. Por otro lado, se prepara un arreglo RAID 1 con dos discos SSD de 480GB que
aloja la maquina virtual de GLPI. Al ser un RAID 1, se refuerza la disponibilidad del sistema
ante la rotura de uno de los discos. Por ultimo, se cuenta con un disco mecanico para guardar

los backups diarios que se realizan de la maquina virtual. Resumiendo:
Principal para el Sistema Operativo: 1 x SSD 480 GB

RAID 1 para guardado de VDX: 2 x discos SSD 480 GB
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HDD para backups: 1 x HDD 1 TB

~ Disk 0 e E——————————————————————E——————————————————————
Basic System Reserved System (C) Data (E)
447,13 GB 549 MB NTFS 214,31 GB NTFS 23229 GB NTFS

Online Healthy (System, Active, Primary Partition) Healthy (Boot, Page File, Crash Dump, Primary Partition) Healthy (Primary Partition)

= Disk 1
Dynamic RAID1SSD (F)
447,13 GB 447,13 GB NTFS
Online Healthy

= Disk 2
Dynamic RAID1SSD (F:)
4471368 447,13 GB NTFS
Online Heathy

= Disk 3
Basic HDD Backup (H:)
93151 GB 931,51 GB NTFS

Online Healthy (Primary Partition)

llustracion 12. Armado de discos

Configuraciones de red

Se procedié a realizar configuraciéon de la placa de red seteando una IP fija local, gateway,

puerta de enlace y servidores DNS.

Luego se realizaron las configuraciones de red en la periferia de la red agregando los nateos
tanto para que el servidor sea alcanzable desde internet desde un navegador web, como para

poder tomar control remoto por SSH y RDP.

Instalacion GLPI
Como se menciond anteriormente, los requisitos de software previos para su instalacion y

funcionamiento son:

e Web server: el utilizado es Apache
e PHP:
o Extensiones obligatorias
o Extensiones opcionales
o Configuracién de seguridad para sesiones.

e Base de datos: la utilizada MariaDB server
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Menu de la Guia de Instalacion

e Preparacion del servidor

e |Instalacion de servicios LAMP
e Instalacion de Apache2
e Instalacion de MySQL
e |[nstalacion de PHP

e Instalacion de GLPI

Preparacién del servidor

Es importante ejecutar los comandos "apt update" y "apt upgrade" en un sistema Linux ya

que es una parte crucial del mantenimiento y actualizacion del sistema operativo.

El comando "apt update" se utiliza para actualizar la lista de paquetes disponibles en los
repositorios del sistema operativo. Esto asegura que se tenga la informacién mas reciente
sobre los paquetes disponibles para instalar y garantiza que las ultimas versiones de los

paquetes estén disponibles para su instalacion.

Por otro lado, el comando "apt upgrade" se utiliza para actualizar los paquetes instalados en
el sistema operativo a sus versiones mas recientes disponibles. Esto incluye no solo las
correcciones de errores y mejoras de seguridad, sino también las nuevas caracteristicas y

funciones.

La ejecucion regular de estos comandos ayuda a mantener el sistema operativo actualizado,
seguro y en un estado 6ptimo de funcionamiento. Por lo tanto, es una practica recomendada
en la administracién de sistemas Linux y es importante realizarlos antes de instalar nuevas
aplicaciones o paquetes de software en el sistema.

Para la ejecucion de este comando basta con hacerlo de la siguiente manera:

sudo apt update && sudo apt upgrade
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Instalaciéon de servicios LAMP
Instalacion de Apache2

Apache2 es un servidor web de codigo abierto y uno de los mas populares del mundo. Es
capaz de servir contenido web estatico y dinamico a través de diferentes lenguajes de
programacion, y se utiliza ampliamente para alojar sitios web, aplicaciones web y servicios

en linea.
1. Instalacion y ejecucion del cédigo de instalacion

sudo apt install apache2

& glpi@glpi: ~
. $/sudo apt instal

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

The following additional packages will be installed:
apache2-bin apache2-data apache2-utils libaprl libaprutill libaprutili-dbd-sqlite3 libaprutili-ldap liblua5.3-6
ssl-cert

Suggested packages:

apache2-doc apache2-suexec-pristine | apache2-suexec-custom www-browser

The following NEW packages will be installed:
apache2 apache2-bin apache2-data apache2-utils libaprl libaprutill libaprutili-dbd-sqlite3 libaprutill-ldap
liblua5.3-8 ssl-cert

@ upgraded, 18 newly installed, @ to remove and 8 not upgraded.

Need to get 2,875 kB of archives.

After this operation, 8,281 kB of additional disk space will be used.
Do you want to continue? [Y/n]

llustracién 13. Instalacién Apache2

2. Después de la instalacion, Apache2 se inicia automaticamente. Verificar que el
servicio se esté ejecutando. Si Apache2 esta en ejecucion, la salida del comando

anterior mostrara informacion sobre el servicio y su estado actual.

sudo systemctl status apache2
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B glpi@glpi: - X  +

:~$ sudo systemctl status apache2
apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: since Fri 20 —28 20:40:41 UTC; 39min ago
Docs: https://httpd.apache.org/docs/2.4/
Process: 43328 ExecStart=/usr/sbin/apachectl start (code=exited, status=6/SUCCESS)
Main PID: 43332 (apache2)
Tasks: 11 (limit: 4538)
Memory: 84.0M
CPU: 4.87us
CGroup: /system.slice/apache2.service
/usr/sbin/apache2 -k
/usr/sbin/apache2 -k
/usr/sbin/apache2 -k
5 fusr/sbin/apache2 -k s
Jusr/sbin/apache2 -k
1sT/sbin/apache2 -k
8 /usr/sbin/apache2 -k
/usr/sbin/apach k
/usr/sbin/apache2 -k
6 /usr/sbin/apache2 -k
43368 /usr/sbin/apache2 -k

:41 glpi systemd[1]: Starting The Apache HTTP Server...
141 glpi apachectl[43331]: AHE@558: apache2: Could not reliably determine the server's fully qualified doma=
:41 glpi systemd[1]: Started The Apache HTTP Server.

llustracion 14. Estado de ejecucion servicio Apache2

Instalacion de MySQL

MySQL es un sistema de gestién de bases de datos relacionales de cddigo abierto. Es
utilizado para almacenar, organizar y gestionar datos de manera eficiente y segura. Es
ampliamente utilizado por desarrolladores web y administradores de sistemas para alojar

aplicaciones y sitios web que requieren acceso a bases de datos.

Instalacion

1. Ejecucion del cédigo de instalacion

sudo apt install mysql-server
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& glpi@glpi: ~

Building dependency tree
Reading state information... Done
The following additional packa will be i

»data-dump-perl libipc-sharedcache-perl libbusiness—isbn-perl libwww-perl mailx
The following NEW package
. libencode-locale-perl libevent-pthr
agset-perl libhtml-template
libio-html. atype SIRE Libprotobuf-lite23 libtime e
mecab-ipadic-utfa m Ls Lient mysql-client-c © mysql-common
mysql-server-core
@ upgraded, 28 newly installed, ® to remove and © not upgraded.
Need to get 5 MB of archives
After this operation, 242 MB of additional disk space will be used
Do you want to continue? [v/n] |

llustracién 15. Instalacion mysql-server

2. Después de la instalacion, MySQL se procede a asignar una contrasefia al usuario

root.

sudo mysq|

» glpi@glpi: ~

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 8

Server version: 8.0.32-8ubuntu®.22.04.2 (Ubuntu)
Copyright (c) 2088, 2023, Oracle and/or its affiliates.

oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
omners.

Type ‘help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> |

llustracion 16. Consola mysql

3. Para conocer o estar seguros sobre el registro que se desea actualizar, se debe

aplicar la siguiente consulta:

SELECT user,authentication_string,plugin,host FROM mysql.user;

® glpi@glpi: ~

:~$ sudo
Welcome to the My . Commands end with ; or \g.
Your MySQL connec id 1
Server version: 8.0.32-6ubuntu®.22.04.2 (Ubuntu)

Copyright (c) 2866, 282 Oracle and/or its affiliates.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

nysql>

llustracion 17. Actualizacion registro Mysql
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4. Una vez identificado el usuario que se va a modificar (generalmente es el usuario

root),se debe alterar el registro usando:

ALTER USER 'root'@'localhost’ IDENTIFIED WITH mysql_native_password BY
'password’;

2 glpi@glpi: ~ X 4 v

affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement

R PN e

plugin

| debian-sys

calhost

| mysql.infoschema | caching_sha2_password
calhost

| mysql.session | caching_sha2_password
calhost

| mysql. caching_sha2_password
calhost

| root auth_socket

calhost

e o e 4=
————————4

5 rows in set (0.06 sec)

nysql> ALTER USER 'root'@'loca
Query OK, © rows affected

mysql> |

llustracion 18. Actualizacién datos de acceso mysql para GLPI

Instalacion de PHP

PHP es un lenguaje de programacion de cédigo abierto utilizado principalmente para el
desarrollo de aplicaciones web. Es capaz de interactuar con servidores web y bases de datos
para generar contenido dinamico en tiempo real. Es uno de los lenguajes de programacién
mas populares en el desarrollo web y se utiliza en muchos sistemas, incluido GLPI. Para su

instalacion y funcionamiento se debe realizar el siguiente paso:
1. Instale PHP y sus extensiones necesarias con el siguiente comando:

sudo apt install php libapache2-mod-php
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2 glpi@gipi: ~ X + v

: § sudo apt install php Llibapache2-mod-php
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:
libapache2-mod-php8.1 php8.1 php8.1-cli php8.1-common php8.l-opcache php8.l1-readline

Suggested packages:
php-pear
The following NEW packages will be installed:
libapache2-mod-php libapache2-mod-php8.1 php php8.1 php8.1-cli php8.1-common php8.l-opcache php8.l-readline
© upgraded, 8 newly installed, © to remove and @ not upgraded.
Need to get 5,118 kB of archives
After this operation, 21.3 MB of additional disk space will be used
Do you want to continue? [Y/n]

llustracioén 19. Instalacion de PHP

Preparacion de archivos para de GLPI
1. Descarga de GLPI en su versién 10.0.7.

Se descargara el archivo de la instalacion de GLPI de la version deseada, esto se
hace ejecutando la siguiente linea. Este archivo puede ser descargado en la ubicacion
que se desee, en este caso se estara descargando en la carpeta /home/glpi, siento la

raiz del usuario de mi servidor.

wget https://github.com/glpi-project/glpi/releases/download/10.0.7/glpi-10.0.7 .tgz

B glpi@glpi: ~

. $ wget https://github.com/glpi-project/glpi/releases/download/10.0.7/glpi-16.0.7.tgz
--2023-04-28 19:52:14— https://github.com/glpi-project/glpi/releases/download/106.8.7/glpi-10.0.7.tgz
Resolving github.com (github.com)... 140.

Connecting to github.com (github.com)|1 .4|:443... connected
HTTP request sent, awaiting response... 382 Found

Connecting to objects.githubusercontent.com (objects.githubusercontent.com)|185.199.169.133|:443... connected.
HTTP request sent, awaiting response... 200 OK

Length: 56550228 (5uM) [application/octet-stream]

Saving to: ‘glpi-10.6.7.tgz’

glpi-10.06.7.tgz N 29.8MB/s in 1.8s
2023-84-28 19:52:17 (29.8 MB/s) - ‘glpi-10.6.7.tgz’ saved [56550228/56558228]

=4 |

llustracion 20. Descarga de GLPI (archivo tgz)
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2. Extraer el archivo glpi-10.0.7.tgz. Esto se realiza ejecutando la siguiente linea:

tar -xzf glpi-10.0.7.tgz

& glpi@glpi: ~

4 tar -xzf glpi-10.0.7.tgz

$ 1s

$ |

llustracion 21. Extraccién de archivo comprimido de GLPI

3. Mover carpeta 'glpi' hacia la carpeta de servicio web:

sudo mv glpi /var/www/html/

& glpi@glpi: ~

- ¢ sudo mv glpi /var/www/html/

:~% 1s /var/www/html/
index. html

: $[

llustracion 22. Mover carpeta glpi a carpeta de servicio web

Iniciando instalacion
Una vez realizados los pasos anteriores, se debe acceder via navegador web, utilizando la

IP o NombredelServidor. Luego se deben seguir los pasos que se detallan a continuacion:

1. Seleccion de Idioma. Se debe seleccionar el de preferencia. Para el caso, “espafol

(América Latina)"
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6 lpi GLPI SETUP

Select your language

Espaiiol (América Latina)

OK >

llustracion 23. Seleccién de Idioma para instalacion de GLPI

2. Aceptacién de Licencia

6 lpi GLPI SETUP

Licencia
GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
Copyright (C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

llustracion 24. Aceptacion uso de licencia.

3. Seleccién de opciones. En este caso se mostraran dos: "Instalar" o "Actualizar". Se
selecciona "Instalar"
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[ ]
lp[ GLPI SETUP

Inicio de la instalacién

Seleccione ‘Instalar’ para una nueva instalaciéon de GLPIL.

Seleccione ‘Actualizar’ para subir su version de GLPI desde una version anterior

Instalar &, Actualizar B

llustracion 25. Inicio de instalacion de GLPI.

4. Verificacion de compatibilidad del entorno de ejecucion. En este apartado se mostrara
todas las dependencias, extensiones, permisos que estén faltando o que deban de

verificarse. Inicialmente, es posible que se encuentre el siguiente escenario:

Permissions for log files x
No se pudo crear el archive de registro en /varfwww/htmli/glpi/files/_log.

bt Permissions for GLP| data directories X
The directory could not be created in /var/www/html/glpi/files/ cache
The directory could not be created in /var/www/htmi/glpi/config.

The directory could not be created in /var/www/htmi/gipi/files/_cron.
The directory could not be created in /var/www/htmi/glpi/files.

The directory could not be created in /varfwwwihtml/glpiffiles/_dumps.
The directory could not be created in [var/www/ihtml/glpi/fites/_graphs.
The directory could not be created in /var/www/htmi/gipi/fites{_lock

The directory could not be created in /var/www/html/glpi/files/_pictures.
The directory could not be created in /var/www/himi/gipi/files/_plugins.
The directory could not be created in /var/www/html/glpi/files/_rss

The directory could not be created in /var/www/html/glpi/files/_sessions
The directory could not be created in /var/www/htmi/glpi/files/_tmp.

The directory could not be created in /var/www/himl/glpi/fites/_uploads.

llustracion 26. Errores de permisos de escritura.

5. Resolver errores de permisos. Para esto, se debe ejecutar el siguiente comando, el
cual dara los permisos necesarios basados en la configuracion de seguridad de
Apache:

sudo chown -R www-data:www-data /var/www/html/glpi/
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m Permissions for log files ./
m Permissions for GLPI data directories e

llustracion 27. Comprobacion de permisos de escritura.

6. Configuracién de la conexion de la base de datos
Los campos que se deben de agregar son:

e Réplicas SQL (MariaDB 6 MySQL): Nombre IP o nombre del servidor
e Usuario SQL: Usuario de MySQL o MariaDB
e Password SQL: Contrasefia del usuario de MySQL o MariaDB anteriormente

ingresado.

6 lpi GLPI SETUP

Paso 1

Configuracién de la conexién a la base de datos

Réplicas SQL (MarlaD8 o MySQL)

llustracion 28. Configuracion de conexion entre GLPI y la base de datos.

7. Creacion de la base de datos para la instancia de GLPI y finalizacion de instalacion.
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6 lpi GLPI SETUP

Paso 2

Prueba de la conexién a la base de datos

\/ La conexion con la base de datos ha sido correcta

Seleccione una base de datos:

Crear una nueva base de datos o utilizar la que ya existe:

' CE

llustracion 29. Creacion de la base de datos para instancia GLPI.

]
6 lpl GLPI SETUP

Paso 6

La instalacion ha terminado

Login/contrasefia predeterminados son:

glpi/glpi para la cuenta de administrador
tech/tech para la cuenta de técnico
normal/normal para cuenta normal
post-only/postonly para cuenta sélo-reportar

Puede borrar 6 modificar estas cuentas asi como los datos iniciales.

llustracion 30. Finalizacion de instalacion.
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8. Inicio de sesién y pantalla de inicio de GLPI.

GLPI

Login to your account
Login

Password

Login source

GLPI internal database

Remember me

Sign in
GLPI Copyright (C) 2015-2023 Teclib’ and contributors

llustracién 31. Inicio de sesion GLPI.

GLPI e

Vista global Canales RSS  Todo

=> Menti - buscar Tablero  Vistapersonal  Vista de grupo
Central +
0 g o [~ a5 ° G
Programas Computadores  Dispositivos de. Teléfonos

0 L
Licencias

o
o
°
3
°

©

)
Jo

0 @ o
Base de Proyectos
conocimientos

llustracion 32. Pantalla principal en GLPI.

D D < W ¢
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Adecuacion
Respecto a la adecuacion de GLPI para el funcionamiento dentro de la organizacién, se

procedié a seguir un esquema de configuraciones acorde a las descripciones mencionadas

anteriormente de las cuales se destacan:

Instalacion de plugins para aprovechar al maximo el funcionamiento del sistema:

e Oauth IMAP: plugin para validar cuenta de correo para la recepcion mensajes por e-
mail. Los correos recibidos por GLPi pueden ser para la creacion de nuevos tickets o
bien para el intercambio de mensajes del dialogo que se produce en cada caso.

e Fusionlnventory: plugin utilizado para la sincronizacion del inventario de las
computadoras en GLPi. Mas adelante se estara comentando sobre el funcionamiento
de este software.

e Form Creator: este plugin es utilizado para la personalizaciéon de plantillas de casos.

Ments -
2 o) N o
desplegables i Aoclones. | ) Q &

Componentes

NOMBRE DIRECTORIO VERSION LICENCIA ESTADOS

Notificaciones Form Creator formcreator 2137 GPLv2 Activado

Niveles de servicio Fusioninventory fusioninventory 10.06+11 AGPLV3+ Activado

Oauth IMAP ocauthimap 14.3 GPLv2+ Activado
General

llustracion 33. Complementos instalados.

Ubicaciones en el sistema: se procedié a replicar en GLPi de manera légica las
localizaciones fisicas de la organizacion mencionadas al inicio del informe. De esta manera,
como se vera mas adelante, se pudo relacionar o direccionar los casos e inventario de cada

localizacion.

General ~

» Menus
desplegables ® Ubicaciones =

llustraciéon 34. Ubicaciones en GLPI.
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ABM de usuarios: Se realiz6 el alta de usuarios para que cada persona dentro del equipo

de soporte técnico pueda tener acceso a GLPi.

> Mend - buscar Acciones ‘ &+ Afadir usuario.. ‘ s ... Desde una fuente externa

@ Activos
Asistencia ) — ~ | Elementos mostrados v | contiene v

Gestion

C2 regia | [ © regia giopat | [ ororo | [T » ©

Herramientas
Complementos

& Acciones \ @A 8 B

Usuarios >
INICIO DE SESION APELLIDO

Grupos
& GR | Gustau &

Entidades
AR | adriann =
Reglas

2
2
e
m
m

—
. SN agustin
Directorios -

AD\ agustin

J

2, Perfiles

Cola de AR alanagy
notificaciones

AB | Alejanc
Bitacoras

AA  alejand
Inventario

A8 | Alcjanc Bot

Formularios

llustraciéon 35. Seccién usuarios.

Perfiles de acceso de acuerdo con el alcance de cada puesto: Se avanzd en la creacién
de diferentes perfiles de acceso de acuerdo con el puesto o rol de cada persona del equipo
de soporte técnico. Cabe mencionar, que este parametro es muy importante para el sistema
dado a qué determina o no la imposibilidad que los usuarios puedan alterar el inventario del
hardware. El unico perfil que puede realizar esta tarea es el super-admin y solamente es
asignado a la gerencia. Este parametro permite controlar quién puede modificar el inventario
de hardware jugando un papel fundamental en la proteccion de la integridad de la informacion,

el control administrativo, la trazabilidad de acciones y la prevencién de errores.
Siguiendo con los perfiles, los existentes son:

e Super-admin: acceso total al sistema.

e Supervisor: visualiza todos los médulos de GLPi pero solo tiene permisos totales
para la seccion de tickets.

e Técnico: posee visualizacion de varios de los modulos de GLPi. No puede editar el
inventario. Por el lado de los tickets, solo puede editar sus casos. No puede eliminar
tickets.
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e Pasante: posee visualizacion de ciertos médulos. No puede editar inventario. No
puede editar ni eliminar tickets.

e Self service: solo tiene acceso al médulo tickets. Puede visualizar sus casos y los del
grupo a los que esté asignado.

e Administrativo: perfil casi idéntico al perfil técnico solo que tiene acceso al médulo

de licencias y contratos.

= NOMBRE - ID
Perfiles
Pasantes 10
Cola de
e 2 Self-Service 1
notificaciones
Super-Admin 4
Bitacoras A >
Inventario Technician 6

llustracion 36. Perfiles

Carga de categorias ITIL: las categorias ITIL existen para poder relacionar o bien identificar
una solicitud o un incidente con una caracteristica. De esta manera, puede trabajarse en
reportes para identificar, por ejemplo, qué categorias son las que mas cantidades de casos
tienen. En base a esto, se identifican focos de fallas o puntos de mejora. Las principales

categorias creadas son:

e Conectividad
e Hardware
e Servicio

e Software

General N~ Asistencia ~

Menus
desplegables ¥ Categorfas de ITIL
Maquinas virtuales ~

¢

Componentes

©

W Categorias de tareas

Notificaciones R
Sistemas operativos ~
=

Niveles de servicio £ Plantillas de tareas

¢

llustracion 37. Categorias ITIL
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Configurar calendario anual de soporte y tiempos de cierre: Se procedié a cargar el
calendario anual de soporte técnico con sus horarios de atencion y, adicionalmente, se
configuraron los tiempos de cierre. Esta opcion permite poder realizar la precarga de los dias

feriados del ano.

Configurar estas dos caracteristicas, favorece poder programar tareas, como por ejemplo la
creacion de casos recurrentes; asi como para que los tickets no ingresen en dias sabados,

domingos o feriados.

Calendario A

©

# Calendarios

©

8 Tiempos de cierre

llustracion 38. Calendario y tiempos de cierre.

Configurar plantilla para tickets: GLPi posee una seccion para poder editar las plantillas de
tickets. Basicamente, es el formulario que el usuario debe completar al cargar sus solicitudes
o incidentes. En el proceso de configuracion, se procedié a quitar campos que no eran
necesarios en el momento de la configuracion. Con esto se logra simplificar el registro de

nuevos Casos.
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Verén David
DV

Caso se agregard a la entidad  Entidad raiz

Titulo *

Descripcién *

Archivo(s) (2 Mb max) 1
Arrastre y coloque su archivo aqui o

Elegir archivos ~ Ningln archivo seleccionado

llustracion 39. Plantilla para la creacion de tickets.

Gestion de la Madurez de la Capacidad

© caso

Fecha de
apertura

Tipo

Categoria

Estados

Fuente de
solicitud

Urgencia

Impacto

Prioridad

Ubicacion

Incidente

@ Nuevos

Helpdesk

Media

Media

Media

- i +m

Configurar envio y recepciéon de correos: por un lado, GLPI posee la propiedad que de

poder configurar el envio y recepcion de correos habilitando el intercambio de correos con los

usuarios; ya sea, para la creacion de casos o bien para encarar un ida y vuelta con el usuario

a través de las diferentes consultas y respuestas que puedan llegar a dispararse. Por otro

lado, esta caracteristica también sirve para disparar las notificaciones automaticas por los

diferentes eventos que se ejecutan en el sistema.

GLPI posee una seccidn para la recepcion de los correos. En esta, debemos ingresar los

parametros de acceso de una cuenta de correo previamente creada que, habiéndolo realizado

con éxito, permitira al sistema leer la bandeja de entrada de la cuenta y ejecutar acciones

dentro del sistema de acuerdo con las caracteristicas de cada e-mail.

59



M P Universidad Nacional
ARTURO JAURETCHE

Receptor

Acciones

Historico

Todo

llustracion 40. Campos de configuracion para la recepcion de correos en GLPI.

Nombre 1

49038 AU

Servidor

Opciones de conexién

Carpeta de correo entrante

(opcional, a menudo
Bandeja de Entrada)

Puerto (opcional)
Cadena de conexion

Inicio de sesién
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test-glpi( lu.ar

Si -

outlook.office365.com

GLPIUAl » | - 8S5L »| =----

993

{outlook.office365.com:993/imap-oauth-3/ssl}

AsistenciaSoporte@

ar-

Por otro lado, como se mencioné anteriormente, a través del protocolo SMTP, GLPI puede

realizar envios de correos. Esta opcion habilita al sistema a disparar las diferentes

notificaciones automaticas a los destinatarios ya definidos en el sistema.

Notificaciones de correo electronico
Direccion de carreo electronico del administrader

Direccin del remitente de correo electr6nico i

Direccion de respuesta i

Direccién - sin respuesta

Agregar documentos a las notificaciones de casos

Firma de los mensajes

Utilizar un servidor SMTP para el envie de correo

Intenta entregar de nuevo en (minutos)

Servidor de correo

Verificar certificado

Servidor SMTP

Login SMTP

Remitente de correo electronico i

llustracion 41. Pantalla de configuracion para el envio de notificaciones.

test-gIpiG uar

test-glpi¢ u.a

asistenciasoporte@

si

Equipo de Soporta

SMTP+TLS ~

5

si

smtp-mail.outiook.com

test-glpi@= « ~du.ar

test-gIpi€ u.ar

Iu.ar

Nombre del administrador

Nombre del remitente del correo electonico i

Nombre para respuesta i

Nombre - sin respuesta i

Intentos max. de entrega

Puerto

Contrasefia SMTP (opcional)

Tickets Soport

Tickets Sopor

Tickets Sopoite &

Personalizar logos principales del sistema: por ultimo, se procedié a realizar el reemplazo

de los principales logos de GLPI por los de la organizacién. Esto fue realizado en la pantalla

de inicio de sesién y también en la pantalla principal del sistema. Cabe mencionar que, para
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efectivizar este cambio, se tuvo que configurar visual studio code, cargar y configurar la
extension que habilita a este programa realizar comunicaciones por SSH. Una vez realizado

lo anterior, se procedié a reemplazar los logos originales por los de la organizacion.

Inventario automatico por software del parque informatico

El inventario automatico del parque informatico, tanto para la carga de nuevos items, como
la actualizacién de los que estan, se realiza tras la implementacion del plugin fusioninventory
para GLPI

Fusionlnventory también es una herramienta de cédigo abierto y es utilizada para la gestion
de inventario de activos de TI. Funciona principalmente mediante la instalacién de un servidor
central y agentes en los dispositivos que se desea inventariar. Para realizarlo, el servidor
central recopila y almacena los datos que los agentes le envian, proporcionando una visién

completa y centralizada de los activos de Tl de la organizacion.

Para el caso, al ser un complemento de GLPI que se integra al sistema, no es necesario
preparar y tener un servidor dedicado para su funcionamiento ya que utiliza el servidor de
GLPI, sus recursos y base de datos. En otras palabras, GLPI actia como el nucleo del sistema

de inventario. De esta manera:

e Almacena los datos de inventario recopilados de los agentes.

e Proporciona una interfaz web para acceder, gestionar y analizar los datos de
inventario.

e Programa tareas de escaneo e inventario.

e Envia alertas y notificaciones sobre eventos importantes.

Por su parte, los agentes que se instalan en cada dispositivo que se desea inventariar son

responsables de:

e Recopilar informacion detallada sobre el hardware, software, configuraciones y
licencias del dispositivo.
e Enviar los datos recopilados al servidor GLPI cada cierto intervalo de tiempo

previamente establecidos.
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En resumen, el proceso de inventariado por software se realiza de la siguiente manera:

e |Instalacion del agente en cada computadora.
e Recoleccion de datos: Los agentes instalados recopilan y envian datos de inventario

al servidor GLPI.
e Almacenamiento de datos: GLPI almacena los datos de inventario recibidos en su

base de datos siendo estos consultables desde el modulo “Activos”.
e Analisis y presentacion: teniendo la informacién en GLPI, los usuarios pueden

acceder, buscar, filtrar y analizar los datos de inventario.

Server de gestion Equipo a inventariar

Gli —— Y - L

K Pluging Agent

Base de datos

llustracion 42. Flujo de comunicacién entre GLPI y los agentes.

Instalacion del plugin
Para realizar la instalacion del plugin fusioninventory en GLPI se deben seguir los siguientes

pasos:
1. Descargar la ultima versién de fusioninventory para GLPI:

wget ttps://github.com/fusioninventory/fusioninventory-for-

glpi/releases/download/glpi9.5%2B2.0/fusioninventory-9.5+2.0.tar.bz2
2. Descomprimir el archivo descargado y mover dentro del directorio raiz de GLPI:

tar -xvf fusioninventory-9.5+2.0.tar.bz2 -C /var/www/glpi/plugins
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3. Asignar permisos de acceso:
chown -R www-data /var/www/glpi/plugins

4. Luego se debe ir a la seccidén plugins dentro de GLPI para habilitar fusioninventory

Nom Dossier Version Licence Statut Auteurs Site Web Actions

FusionInwventory Fusioninventory 9.5+2.0 AGPLY3+ Non instalié David DURIEUX & FusionInventory team L’

Nom Dossier Version Licence Statut Auteurs Site Web Actions

Nom Dossier Version Licence Statut Auteurs Site Web Actions

ysionlnventory fusiominy 542 AGPLV3+ stafié / non active EUX & ventory team
usionlnventory usiominventory 9.5+2.0 GPLY3 Instafié / non active David DURIEUX & Fusionlnventory team L} __..-{D b

Nom Dossier Version Licence Statut Auteurs Site Web Actions

Nom Dossier Version Licence Statut Auteurs Site Web Actions

FusionInventory fusieninventory 9.5+2.0 AGPLV3+ Activeé David DURIEUX & FusionInventory team L.f , 0 =

Nom Dossier Version Licence Statut Auteurs Site Web Actions

llustracion 43. Habilitar plugin fusioninventory.

Adecuacion, recopilacién y clasificaciéon del inventario

Una vez instalado el plugin, se procedié a realizar diferentes pruebas para determinar cémo
clasificar el inventario de equipos ya que previamente se habia observado que la
nomenclatura de los nombres de equipos utilizada poseia una estructura que no era aplicable
para dar clasificacion inmediata a las computadoras que van reportando informacién al
servidor ya que solo poseen informacion de la localizacién, pero no del nimero de inventario

del equipo a clasificar.

A continuacién, se muestra un ejemplo de la nomenclatura utilizada para nombrar las

computadoras:

e Tres caracteres para identificar la localizacion.
e Tres caracteres para identificar el sector donde esta ubicada la computadora.

e Dos a tres caracteres para identificar el sistema operativo instalado.

Ejemplo nombre anterior de computadora: 080BEDWXI
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Se observé que la nomenclatura utilizada a lo largo de las localizaciones no era adecuable

con la utilizacién de inventario por software con fusioninventory por los siguientes motivos:

No todos los motherboards de computadoras poseen y reportan nimero de
serie interno en GLPI al momento de ser inventariados. Esto dificulta realizar
un seguimiento del equipo por medio de este dato.

La situacion de que dos computadoras sin niumero de serie interno sean
instaladas en un mismo lugar en diferentes ocasiones, resultaria dificil
identificar cual es la que realmente se encuentra en funcionamiento.

El hecho de que la computadora no posea un nombre o hostname unico,
aumenta la probabilidad de nombres duplicados haciendo que se desvirtue el

inventario de cada localizacion y el inventario general.

Identificadas las problematicas anteriores, se procedié a establecer una nueva estructura

general para las nomenclaturas de las computadoras. Definiéndose las siguientes:

e Computadoras administrativas:

o

o

o

o

Tres caracteres identificadores de localizacion.
Tres identificadores de sector.
Guion medio (-)

Numero de inventario

e Computadoras instaladas en aulas:

o

o

o

@)

@)

Tres identificadores de localizacion.
Guién medio (-)

Letra “A” mas numero de aula.
Guién medio (-)

NuUmero de inventario.

e Computadoras instaladas en laboratorios de informatica:

@)

@)

Tres identificadores de localizacion.

Guién medio (-)

Numero de laboratorio mas numero de PC.
Guién medio (-)

Numero de inventario.
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Teniendo la nueva nomenclatura definida, se avanzé con una prueba piloto. Esta consistioé en
realizar el inventario en todas las computadoras de un laboratorio de informatica, comenzando
asi a recopilar y clasificar los equipos inventariados a medida que fueron llegando al servidor
GLPI. Luego de realizadas las pruebas y corrigiendo los errores que fueron surgiendo, se
procedié a cambiar el nombre de todos los equipos de las diferentes localizaciones. Esto se
realizé confeccionando un instructivo para que los técnicos puedan comenzar a instalar
fusioninventory de manera paulatina en todas las computadoras de cada localizacién. Para
su clasificacion dentro del sistema, se crearon grupos para ubicar los registros de las

computadoras:

e Administrativas
e Aulas

e Aulas laboratorios de informatica

Adicionalmente, para poder dar seguimiento al avance de la carga del inventario, se cargé en
el Planner de cada sede la tarea correspondiente a la carga de inventario de todas las

computadoras con fusioninventory.

Reportes dinamicos de inventario

A partir de este momento, teniendo la informacion completa del inventario de computadoras,
es posible comenzar a realizar consultas a través de los filtros que GLPI. Dichas consultas
pueden ser simples o anidadas para obtener resultados especificos, por ejemplo, a partir de
la clasificacién previamente realizada de todas las computadoras, es posible consultar por la
cantidad total de todos los equipos de aulas de una localizacién. También es posible
profundizar las consultas ampliando el filtro para obtener resultados por tipo de equipo

(desktop, notebook o mini PC) tipo de procesador, tipo y cantidad de memoria.

A continuacion, se muestra el resultado de algunas de las diferentes consultas que se pueden
realizar a la base de datos de GLPI a través del sistema. Para hacerlo, se debe ir a la secciéon

Activos subseccion ordenadores.
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GLP’ @ Inicio / @ Activos /| 2 Ordenadores ‘ Q Buscar H ¥ Listas || 52 Plantillas

= Encuentra el ment

fffff v  Elementos mostrados ~ | contiene ~

(@ Panel ‘ [ regla || @ Regla global || (+} grupo ‘ =g Buscar [« JNNO)]

llustracion 44. Acceso a ordenadores en GLPI.

Luego se deben utilizar los filtros, tal como se muestra en las siguientes imagenes.

) Inicio / @ Activos / B Ordenadores ‘ Q_ Buscar H ¥ Listas || &2 Plantillas ‘ 3 Q

= @

fffff v | Caracteristicas - Ubicaciones ~ || contiene ~ | centro

) regla || (® Regla global H +) grupo ‘ ’ssusaqr w ® B

£ Acciones :9 ‘ﬁT c O\ Q ¥
SOPORTE - NUMERO DE

- 5
NOMBRE ESTADO UBICACIONES GRUPO TIPO NUMERO DE SERIE FABRICANTES MODELO SISTEMA SISTEMA COMPONENTES

NUMERO DE INVENTARIO OPERATIVO OPERATIVO -
PETICIONES - NOMBRE PROCESADORES
VERSIONES
9 KERNEL

010-511- Asignado 1 > Sede-| > Aulas Mini PC 90460 GEPYS8070053V Intel NUCS5PPYB Windows 10.0.18045 Intel(R)

90460 Centro Corporation Pentium(R)
CPUN3700 @
1.60GHz

010-512- 1 & > Sede| & > Aulas Mini PC 90431 GEPY8500085R Intel NUCSPPYB Windows 10.0.18045 Intel(R)

20431 Centro Corporation Pentium(R)
CPUN3700 @
1.60GHz

010-R4D10-  Asignado 1 = Sede-| > Aulas Desktop 60701 BTSO1290001P Intel DX58S0 Windows  10.0.18045 Intel(R}

60701 Centro Corporation Core(TM) i7
CPU 950 @
3.07GHz

15 filas / pagina | Mostrando 1a 15 de 639 filas |

llustracion 45. Consulta de ordenadores en ubicacion “Centro” con 639 filas.

Del resultado anterior, se realizdé una subconsulta para buscar el equipamiento tipo “Mini PC”.
Se senala que es posible utilizar condicionales tipo “and” y “or”. Para el caso, se utilizé “and”

para obtener las computadoras de centro tipo mini PC.
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& Inicio / @ Activos / 3 Ordenadores | Q, Buscar H ¢ Listas |

& Plantillas |

————— v | Caracteristicas - Ubicaciones ~  contiene »  centro

S} | Y = I Caracteristicas - Tipo *  contiene »  mini pc p

| L3 regla H @ Regla global H {+} grupo ‘ o ®

i T @A 8§ B

Nomere “ estapo  SOPORTE- \piesciones Grupo Tipa, WHMERGDE HUMERODE FABRICANTES MODELO SISTEMA. SISTEMA = COMPONENTES
NUMERO DE INVENTARIO SERIE OPERATIVO OPERATIVO -
PETICIONES - NOMBRE PROCESADORES
VERSIONES
° KERNEL
010-511- Asignado 1 > Sede- > Aulas Mini 90460 GEPY9070053V  Intel NUC5PPYB Windows 10.0.18045 Intel(R)
90460 Centro PC Corporation Pentium(R)
CPU N3700 @
1.60GHz
010-512- 1 5 > Sede- > Aulas | Mini [90431 GEPY8500085R Intel NUC5PPYE Windows 10.0.19045 Intel(R)
90431 Centro PC Corporation Pentium(R)
CPU N3700 @
1.60GHz
010- Asignado 2 % > Sede- > Mini (89760 GEPY018010LP  Intel NUCS5PPYE Windows 10.0.19045 Intel(R)
R4D10- Centro Administrativg PC Corporation Pentium(R)
89760 CPU N3700 E
15 \ filas / pagina | Mostrando 1 a 15 de 163 filas I

llustracion 46. Resultado consulta ubicacion centro tipo computadora mini pc con 163 filas.

Para terminar con la demostraciéon, se agregd una nueva subconsulta filtrando solo el
equipamiento de aulas. Para esto, se utilizé6 un nuevo condicional tipo “and” junto con el

parametro de consulta “grupo”. A continuacion, el resultado.
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@ Inicio / ® Activos /| 3 Ordenadores \ Q Buscar || ¥ Listas || & Plantilias |

Caracteristicas - Ubicaciones ~  contiene »  centro |

°III

Caracteristicas - Tipo + contiene +  mini pc

o]
°

‘ [ regla H ® Regla global |

v ICaracterl’sticas— Grupo + contiene = aulas | e

{+) grupo I

m @ @Q é% @ 4

TOMBRE estapo SOPORTE- \\nosCiONES GRUPO TIPO NUMERO DE NUMERO DE FABRICANTES MODELO SISTEMA  SISTEMA  COMPONENTES
NUMERO DE INVENTARIO SERIE OPERATIVO OPERATIVO -
PETICIONES -NOMBRE PROCESADORES
VERSIONES
KERNEL
010- Asignado 1 s > Sede-| > || Mini |90480 GEPY9070053V Intel NUCSPPYB Windows 10.0.19045 Intel(R)
511- Centro Aulas Corporation Pentium(R)
90460 CPU N3700 @
1.60GHz
010- 1 L% > Sede- > || Mini [90431 GEPYB500085R Intel NUCSPPYB Windows 10.0.19045 Intel(R)
512- Centro Aulas Corporation Pentium(R)
90431 CPUN3700 @
1.80GHz
15 filas / pagina | Mostrando 1a 15 de 108 fi\asl

llustracion 47. Resultado consulta ubicacion centro tipo computadora mini pc grupo aulas
con 108 filas.

Luego de disefiada y realizada la consulta, trabajando con el resultado deseado, existe la
posibilidad de exportar esta informacién en formato digital, entre otros formatos, a tipo texto
para luego trabajarlo con cualquier herramienta ofimatica existente en la actualidad que
soporte la lectura de archivos tipo “CSV”. A continuacién, se muestra como realizar la

exportacion y descarga del archivo CSV.

68



B B Universidad Nacional
ARTURO JAURETCHE

Gestion de la Madurez de la Capacidad

& Inicio / @ Activos / 3 Ordenadores | Q Buscar H 1y Listas ‘ o2 Plantillas
g v | Caracteristicas - Ubicaciones v  contiene « centro
o Y v Caracteristicas - Tipo v  contiene « mini pc
= Y ~ Caracteristicas - Grupo ~  contiene ~ aulas
| [1 regla || @ Regla global ‘ (+) grupo H = (O]
‘ £ Acciones @ '(:q‘ O\ Q @ ¥
P s :
MOMBRE porany  SOPORTE- \nanionre arupo TiFo| o5 Pagina actual en PDF apaisado Lo SISTEMA  SISTEMA  COMPONENTES
NUMERO DE OPERATIVO OPERATIVO -
Bk sy ;
PETICIONES = Pagina actual en PDF vertical -NOMBRE PROCESADORES
VERSIONES
[® Pagina actual en SLK KERNEL
010- Asignado 1 » Sede- > Mini e = C5PPYB  Windows 10.0.19045 Intel(R)
511- Centro Aulas PC & Pagina:actual en C5Y Pentium(R)
90460 =4 . . CPU N3700 @
mf Todas las paginas en PDF apaisado 5
= 1.60GHz
010- 1 > Sede- > Mini 5® Todas las paginas en PDF vertical CS5PPYB  Windows 10.0.189045 Intel(R)
512- Centro Aulas PC Pentium(R)
90431 [® Todas las paginas en SLK CPUN3700 @
e 1.60GHz
B Todas las paginas en CSV@
15 filas / pagina Mostrando 1a 15 de 108 filas

LD Copiar nombres al portapapeles

llustracion 48. Pasos para exportar y descargar resultado de inventario de computadoras.

Realizado lo anterior, resta buscar el archivo descargado en la computadora utilizada, en la

ubicacién previamente seleccionada.

A partir de esta implementacion, por el lado del inventario, se observa la posibilidad no solo
de acotar su modificacion a un grupo reducido de personas y minimizar los errores de desfase
de informacion, sino que también el inventario comienza a estar actualizado todo el tiempo
ya que el agente fusioninventory envia a GLPI informacion de la computadora instalada cada
24 hs. Por otro lado, punto no menor, se elimina la variable de error humano al momento de
solicitar informacion de computadoras especificas dado que ya no es necesario tener que
abrir los equipos cada vez que se tengan dudas cuando se precise realizar informes de

equipos para tener datos para la toma de decisiones.
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Por ultimo, como se mostré en lineas anteriores, también aparece la posibilidad de realizar
reportes de inventario flexibles y acotados a los filiros que se van aplicando en las diferentes
consultas a la base de datos de GLPI. De esta manera es posible no solo trabajar con esta
informacion instantanea, sino también existiendo la posibilidad de exportar la informacién en

modo texto para luego poder trabajar con planillas de calculo, informes con power Bl, etc.

Servidor de pruebas

Habiéndose preaprobado el uso interno de GLPI para el departamento de Soporte Técnico,
se procedio a crear una nueva Virtual Machine con recursos reducidos a partir de la instancia
del sistema productivo. Esta copia es alojada en otro servidor y fue creada con el fin de poner
a disposicion recursos para la creacion de un ambiente de pruebas para que, una vez
realizada las configuraciones basicas del sistema, poder seguir efectuando pruebas de
funcionamiento y adaptabilidad de cambios, antes de implementar mejoras o habilitar

agregados en el sistema.

A partir de este momento, teniendo la base minima de configuracion y uso del sistema, se
habilita la posibilidad de tener un servidor de testing para la realizacion de las diferentes

pruebas que puedan llegar a surgir tales como:

1. ldentificar y corregir errores antes de que el software se despliegue en
produccion.
Simulacion de diversas condiciones de uso sin afectar a los usuarios finales.
Proporcionar un entorno para realizar las diferentes pruebas de testing.
Asegurar que los distintos modulos del software funcionen antes de la
implementacion final.
Realizar pruebas de seguridad sin riesgos para los datos en produccion.
Probar actualizaciones y nuevas funcionalidades antes de lanzarlas al entorno

de produccion.
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El objetivo final es poder tener la certeza de bajar las probabilidades de fallas o errores al
momento de implementar los cambios en el servidor productivo sabiendo que las pruebas

fueron exitosas en el ambiente de pruebas.

En cuanto al hardware utilizado para el ambiente de testing, sabiendo que su acceso va a ser
limitado solamente a los administradores y que va a tener baja concurrencia de usuarios en
simultaneo, se le otorgd a la VM de este un conjunto limitado de hardware para asegurar su

minimo funcionamiento.

Dicho hardware cuenta con las siguientes caracteristicas:

e Procesador: 8 procesadores virtuales
e Memoria: 1 GB
e Disco: 80 GB

GLPI-TEST

# Hardware
| Add Hardware
H Armware

. Security
B Memory
# [ Processor

= &l scsi Controller
* == Hard Drive

& Metwork Adapter

llustracion 49. Hardware asignado a VM GLPI-TEST
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Presentacion y capacitaciones
Obtenidos rapidamente datos y resultados palpables, por esto la aceptacion de GLPI por parte
de la gerencia para su uso interno de soporte técnico, su potencial uso y escalamiento, se

procedié a confeccionar el siguiente plan de etapas de accion:

1. Presentar GLPI a la direccion de sistemas. Se organizé una reunion virtual con la
direccion y gerencia general del departamento de sistemas. Para el caso, se preparé
una presentacion especial haciendo foco en las caracteristicas principales del
sistema, su aplicacion para el uso de soporte técnico, las principales funcionalidades
y bondades, comentando el plan de implementacion con los pasos a seguir si es que
se obtuviese la aprobacién general de la cupula.

2. Presentar y capacitar en el uso GLPI al equipo de soporte técnico. Obtenida la
aprobacion general, se avanzé en presentar el sistema al equipo de soporte técnico
programando una reunién general con todo el personal. Adicionalmente, se
programaron sesiones de capacitaciones y espacios de consultas para asegurar el
correcto uso de las caracteristicas generales de GLPI. Por otro lado, también se
procedié a formalizar por canal de grupo de Teams y por correo el uso obligatorio del
sistema. Por ultimo, se reforzé el hardware de la computadora utilizada por cada
técnico asignandole también un monitor adicional para que estos puedan extender en
este el Dashboard de GLPI de la localizacién con un refresh automatico de cinco
minutos. De esta manera, sumado a los correos que les llegan a cada uno al momento
de asignarles tickets, se les suma la visibilidad en tiempo real de los casos y
visualizacion general del inventario de la localizacion.

3. Escalar el alcance de GLPI haciéndolo extensivo a los demas sectores.
Comenzada la adaptacion de GLPI por el equipo de soporte técnico, se procedié en
hacer extensivo el uso del sistema, solo la carga de tickets, para los tres principales
sectores de la organizacion. Cabe mencionar que esta etapa fue lanzada unos meses
posterior a la adaptacion del sistema por parte del equipo de soporte técnico con la
intencion de aligerar la carga de trabajo de los técnicos generada por la creacion
manual de los tickets por los diferentes casos atendidos. Por su parte, se solicita

también a estos, realizar su propia campana de divulgacion en el uso de GLPI. En
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refuerzo, se realizaron capacitaciones a los diferentes sectores acompafada de una
campafia de comunicacion por correo para que los demas empleados adopten el uso
en la carga de tickets en GLPI. A continuacién, se comentan los principales sectores
de la organizacion y la manera en la que deben cargar sus tickets para realizar
solicitudes o reportar sus incidencias:

a. Partes de laboratorios. Como cada grupo de laboratorio de informatica posee

una persona denominada “ayudante de laboratorio” que asiste a los profesores
y estudiantes en el uso de las computadoras que alli estan instaladas y que, a
su vez, reportan las incidencias por correo, se les asigné a cada uno un usuario
“self-service” en GLPI para la carga paralela de casos en el sistema. Dichos
casos son asignados por reglas preconfiguradas para que sean asignados a
los técnicos de la localizacién correspondiente.

QR de aulas. Se aprovecha la existencia de cédigos QR ubicados en todas
las aulas de la organizacion para derivar los correos que este formulario
dispara, hacia GLPIl. Como se menciond anteriormente, estos correos, previa
configuracion, se toman para la creacion de casos. De la misma manera que
con los tickets cargados por los ayudantes de laboratorio se crearon diferentes
reglas dentro del sistema para que cuando estos casos sean creados, también
sean asignados a la localizacion correspondiente.

QR en computadoras administrativas y en comodato. Similar a lo realizado
en aulas, se procedié a generar cddigos QR pensados para ser pegados en
los diferentes escritorios y computadoras, para que los empleados de los
sectores administrativos de cada localizacién puedan acceder con su
dispositivo mévil a un formulario web para la carga de incidencias en GLPI.
Para su direccionamiento interno en el sistema, se realizé la creacion de tantas
plantillas de tickets como localizaciones existieran. Dichas plantillas, son
alcanzables por una URL unica utilizada como fuente para la creacién de cada
codigo QR. Realizado lo anterior, se crearon y configuraron reglas dentro del
sistema para que estos casos de soporte también sean direccionados y

visualizados por los técnicos de cada localizacion.

4. Crear estrategia de mejoras futuras. A su vez, se planificaron mejoras futuras para

ampliar el alcance y mejorar el uso de GLPI en el sector con el fin de seguir logrando
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una mejor profesionalizacién del sector. Al momento de redactar el informe de la PPS,
algunas ya fueron implementadas, otras se encuentran en proceso de implementacion
y adaptacion; otras aun no fueron implementadas dado a que se considera que aun
no se posee el grado de madurez en el uso del sistema como para llevarlas a cabo.
Algunas de las actividades pensadas para realizar en el futuro fueron las siguientes:

a. Realizar inventario general del depésito IT. Situacién alcanzada luego de
realizar una capacitacion individual y constante al responsable del depdsito IT.
Actualmente se cuenta con toda la informacién de inventario del stock
disponible de los diferentes items ubicados en esta ubicacion. Esta
informacion es de vital importancia para la toma de decisiones, cuidado del
stock, registro de entrada y salida de activos del depésito.

b. Ampliar inventario a otro tipo de activos informaticos. Actividad en
proceso. Se van dando permisos temporales en los diferentes médulos del
sistema para que los técnicos puedan ir cargando poco a poco los diferentes
items informaticos de cada localizacion. Por ejemplo: monitores, televisores,
proyectores, UPS, etc. Cabe destacar que estas tareas, al igual que otras, se
cargan y se sigue su evolucién por Planner mediante consultas aleatorias o
bien en cada reunion mensual con los técnicos de las localizaciones. Otro tema
a tener en cuenta, para no sobrecargar a los técnicos, es que las tareas de
carga de inventario se van habilitando a medida que se terminan las que
previamente fueron creadas.

c. Ganar madurez en el uso de GLPI por parte de los técnicos. Situacion o
actividad en proceso. De a poco se va visualizando que aumenta la experiencia
de los técnicos en el uso del sistema logrando ver que algunos de ellos
comienzan a utilizar consultas anidadas a la base de datos. También realizan
una correcta clasificacion y cierre de tickets.

d. Implementar SLA para casos de soporte. Los SLA (Services Level
Agreement, por sus siglas en inglés), es el acuerdo de nivel de servicio que se
crea para dar respuesta a los casos de soporte. Estos acuerdos tienen la
caracteristica de contemplar tiempos de resolucion para los diferentes casos
de soporte técnicos que llegan al sector. Dichos tiempos son determinados

luego de clasificar cada caso dentro de una matriz de incidencias que evalua
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la urgencia y el impacto de cada uno. Para cada caso, estos pueden ser: bajo,
media o urgente. Dependiendo donde se ubique cada caso, determinara el
tiempo de resolucién pactado previamente en el acuerdo. En la actualidad, la
gran mayoria de los casos son creados predeterminadamente con urgencia e
impacto medio. Esta mejora aun no es alcanzable al momento de realizar el
informe.

e. Habilitar administracion financiera sobre el nuevo equipamiento
adquirido. Caracteristica no implementada. Pensada para que se comience a
realizar en el siguiente afio contable. Esta es una opcion disponible de GLPI
que permite la precarga de proveedores, facturas de compra, carga de tiempos
de garantia de los activos adquiridos, monto y tiempo de amortizaciéon. Se
espera que explotando correctamente esta funcionalidad del sistema se
comiencen a tener datos y reportes sacados directamente desde GLPI luego
de alimentar la base de datos con la informacion requerida. Dichos reportes,
podran servir para: Seguimiento del Ciclo de Vida del Activo, Gestion de
Costos, Inventario Preciso, Planificacion de Mantenimiento y Renovacion,
Cumplimiento Normativo y Auditorias, Optimizacion de Recursos, Informes

Financieros, Toma de Decisiones Informada.

En pocas palabras, como se podra observar, implementar GLPI como sistema de tickets e
inventario informatico ha traido varias mejoras al sector de soporte técnico y a la organizacion
ya que desde su implementacion y utilizacion se ha logrado tener mejor gestion de
incidencias, centralizacién de la informacién, automatizacién de procesos, mejorar en la
comunicacion, seguimiento y trazabilidad de los casos de soporte. Adicionalmente se logré
optimizar el uso de los recursos, poseer capacidad de analisis a través de reportes detallados,
gestion eficiente de inventario, integracién con otros sistemas y mejorar la toma de

decisiones.
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llustracion 50. GLPI: Plan de implementacién y mejora continua.

Base de conocimiento

Como se menciond anteriormente, al momento del relevo inicial se encontré que en general
se posee documentacion descentralizada la cual es confeccionada individualmente de
manera esporadica por los diferentes técnicos de las localizaciones. Esto tiene como
resultado final dificultad de acceso a la documentacion, inconsistencia y falta de uniformidad
en la documentacién, difusién incorrecta de informacion, duplicidad de esfuerzos y falta de

consistencia en la documentacion.

En base a lo comentado, aprovechando la documentacién creada para la implementacién de
GLPI como sistema de base de datos para el inventario de computadoras y gestiéon de casos
de soporte, se procedid, entre otras cosas, a la confeccion de diferentes instructivos y
procedimientos tales como: modificacion de nombres de computadoras, utilizacion de

planner, pedido de dias, inventario de equipos con fusioninventory, instalacién de sistemas
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internos, etc. Para realizar de manera exitosa, se cred un equipo de documentacién de tres

personas compuestas por:

e 1 persona de gerencia
e 1 persona de supervision

e 1 técnico

Posterior a esto, aprovechando la suscripcion de Office 365, se optd por utilizar Onenote
como base de documentacion centralizada para la creacion de una base de conocimiento ya
qgue cuenta con la posibilidad de administrar el acceso a los usuarios seleccionando editores
y lectores. De esta manera, se asegura que solo las personas mencionadas anteriormente
pueden manipular y crear documentacion y a su vez pueden subirla a la plataforma para
categorizarla y publicarla. Adicionalmente, Microsoft Teams permite anclar al canal del equipo
de trabajo a la pestafia general para poder acceder a la base de conocimiento de manera
rapida. Paralelamente, la base puede ser consultada por web mediante la plataforma Office
365.

A continuacion, se muestra una imagen donde se visualiza como queda anclada la base de
conocimiento en Microsoft Teams; asi como se ve la estructura de la documentacion

actualmente disponible.

Vs General Publicaciones Archivos Staff Notebook Reflect | WiKi - Soporte Técnico ~ | Planner - Soporte Tec...

@ Base de conocimiento - VGyE - Soporte Tecnico

Archivo  Inicio Insertar Dibujar Vista Ayuda Q  ;Qué desea hacer? Gy | Bl Conversacion || Edicion ~
v Blv  dclbritight ~v[20 v N K S &~ Av < A - =V isv =v | v By 2o @

I\ | @ Basede conocimiento - ... L
Procedimientos

0 Procedimientos jueves, 2 de febrero de 2023 18:04

1- CONFIGURACION ...

En esta seccién podra encontrar los diferentes procedimientos afectados al sector de Soporte

2 - Contrasefa admini... Técnico.

3 - Solicitud de dfas / ...
4 - Configuracién equi
5 - STOCK DE INSUM...
6 - Solicitud de insum.
7 - Procedimiento y co..
8 - Modificaciones en ...
9 - Guardias

10 — Mantenimientos ..

11 - Procedimiento pa..

Laboratorios VDI

Sistema de tickets

llustracion 51. Estructura base de conocimiento de Soporte Técnico
77



B B Universidad Nacional
ARTURO JAURETCHE

Gestion de la Madurez de la Capacidad

Implementar nueva herramienta de asistencia remota

De acuerdo a lo mencionado anteriormente de lo detectado respecto a este aspecto sobre la
limitacion de Teams, se optd por realizar pruebas de funcionamiento, adaptabilidad y
utilizacién de Team Viewer ya que, por previo conocimiento de uso de este software, se sabe
que es una herramienta robusta que otorga al técnico la posibilidad de dar soporte remoto
habilitando la caracteristica precisada de escalar derechos administrativos locales sobre la
computadora remota sin perder visibilidad o control remoto de la computadora cuando esto
ocurriese.

De esta manera, estando la computadora conectada a internet, es posible realizar cambios
en configuraciones locales que precisan escalamiento de privilegios sin perder conexion
remota del ordenador.

Para adecuarlo, se procedi6 gestionar en la plataforma de TeamViewer un grupo de trabajo
con diferentes perfiles de acceso definiendo administradores y técnicos, donde estos ultimos
solo tienen la posibilidad de brindar asistencia remota impidiendoles editar las
configuraciones sensibles dentro de la plataforma de Teamviewer.

Posteriormente, de modo similar a lo implementado en GLPI, se avanzd en la creacion de las

diferentes ubicaciones.

[ GRUPOS

flodos Te damos la bienvenida a la
Sl di ol consola de gestion de TeamViewer

fiayo o Siempre conectado, siempre organizado — gestiona los
— ajustes y configura tu cuenta de TeamViewer para que
funcione incluso mejor:

S + Configure su empresa, usuarios, contactos y
dispositivos

- Cree enlaces de cédigo de sesién, asigne casos de
servicios e inicie sesiones de soporte remoto en la Lista
de espera de servicio

- Disefie e implemente modulos de TeamViewer
personalizados

Visite nuestra comunidad para mas informacion

ETV / Gimnasio «fé

anadacion o

llustracion 52. Vista Grupos para dispositivos en Teamviewer.
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Habiéndose creadas las ubicaciones, se comenzo, a través de las funcionalidades de la
plataforma de administracion, con la creacion y registro de instaladores de Teamviewer
individuales para cada localizaciéon configurando los ejecutables para que cuando éste sea
instalado en una computadora de la sede, automaticamente el registro de la computadora se

ubique en el grupo correspondiente a la localizacion.

() INICIO Disefar y distribuir

Disefiar y distribuir MODULOS PERSONALIZADOS POLITICAS

Descargar instalador ~

Médule

Lista de espera de servicio

Scripts

Estado de la migracién de los ¢

Blisqueda Q Todos -
i-h UNIVERSIDAD
Administracién de empresas NOMBRE MODULO
Administracién de usuarios Host Testing - Instalader en computadoras Host
AnmEtEOGN defdisnostivo Host - Instalador computadoras Host
Gestion de roles
Host rano - Instalador computadores Host
. REMOTE MANAGEMENT Quick Support - Instalador computadores QuickSuppaort
Informacién general Técnicos - Full Client Full Client

Monitoring Host Rosa :a - Instalador computadores Host

Gestion de activos
Host Rosé os - Instalader computadores Host

Endpoint Protection

Host Rec - Instalador comnutadores Host

llustracion 53. Listado de instaladores Teamviewer para localizaciones.

Adicionalmente, se editaron los permisos para que todos los técnicos puedan visualizar las
computadoras de todas las localizaciones, ya que se tiene como futuro objetivo a mediano
plazo que los técnicos puedan brindar soporte remoto a lo largo de las localizaciones logrando
asistencia remota conjunta y mayor trabajo en equipo.

Cabe mencionar que también se crearon instructivos de uso e instalaciéon de Teamviewer
tanto para el instalador del cliente técnico como para el que se instala en todas las
computadoras de las localizaciones. Estos fueron subidos a la base de conocimiento del
sector. Por otro lado, también se realizaron capacitaciones para explicar el funcionamiento y

las propiedades de Teamviewer.
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En resumen, realizando lo anterior mencionado, se pueden destacar las siguientes mejoras:

Escalabilidad de privilegios: Se elimina la limitacion de Teams para escalar
privilegios en la computadora remota, lo que permite realizar cambios en las
configuraciones del sistema operativo sin perder visibilidad.

Conexién remota sin interrupciones: Se evita la pérdida de conexién al escalar
privilegios, garantizando una experiencia fluida.

Gestion centralizada: Se centraliza la gestiéon de dispositivos en TeamViewer,
facilitando la administracion y el mantenimiento.

Soporte remoto conjunto: Se habilita la posibilidad de que los técnicos den soporte
remoto a lo largo de las ubicaciones, fomentando el trabajo en equipo.

Instructivos y capacitaciones: Se crean instructivos y se realizan capacitaciones

para asegurar que los usuarios estén familiarizados con TeamViewer.

Intensificacion de herramientas de gestion MS Planner

Microsoft Planner es una aplicacion de planificacién y gestion de tareas basada en la nube

que forma parte del paquete de Office 365. Esta disefiada para ayudar a equipos a organizar

su trabajo de manera colaborativa, permitiendo crear planes, asignar tareas, compartir

archivos y colaborar en tiempo real. Esta herramienta de gestion permite a los usuarios:

Crear y organizar tareas: Se pueden crear tareas dentro de un plan, asignarlas a
miembros del equipo, establecer fechas de vencimiento y agregar detalles como
descripciones y listas de verificacion.

Visualizar el progreso: Ofrece diferentes vistas (como tableros Kanban) para
monitorizar el estado de las tareas y el progreso del plan.

Colaborar y compartir archivos: Los usuarios pueden adjuntar archivos y colaborar en

documentos directamente desde las tareas.
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e Integracién con otras herramientas de Microsoft: Planner se integra con otras
aplicaciones de Office 365, como Microsoft Teams, Outlook y SharePoint, facilitando

la colaboracion y la gestion de proyectos dentro del ecosistema de Microsoft.

Como se comentod anteriormente, la herramienta de gestion MS Planner estaba en uso en el
equipo de trabajo de manera muy escasa al momento del relevo. Si bien se contemplaron
otras plataformas como Trello o Atlasian, se decide seguir utilizando la ya vigente explotando
e intensificando su uso.

Si bien estas son herramientas pensadas para aprovechar las vistas apoyandose en la
metodologia de trabajo tipo Kanban, el tablero de gestidn del equipo no esta dispuesto de tal
manera para ir pasando las tareas entre estados, sino que cada lista corresponde a una
localizacion. Dentro de éstas se cargan y observan las tareas de cada sede pudiendo
visualizar el estado en el que se encuentran que puede ser: No ejecutada, En proceso o
Finalizada.

Estas listas se van llenando con tareas que se van creando luego de levantar observaciones
posteriores a realizar visitas en las localizaciones.

A continuacion, se muestra figura de la disposicion del tablero general del tablero Planner del
equipo de soporte.

i1 Planner

Te damos la bienvenida,
4+ Nuevo plan

() Sitio central (R . .
it e Planner en su bolsillo

& Asignado a mi
Captura tareas, actualiza el progreso, sigue conversaciones y mucho mds con la aplicacién mévil de Planner para iPhone y
Android.

> Anclado N n
‘ :

Obtener la aplicacién
v Todos

B Soporte Tecnico
B \/GyE - Soporte... > General

D Reciente  Todos
(|

Soporte Tecnico diaa s PR
. . Vs VGyE - Soporte Técnico > General
Mostrar mas

llustracion 54. Pantalla de inicio MS Planner Soporte Técnico

Anclado
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llustracién 55. Tareas por localizaciones.

Relevos presenciales bimestrales en sedes

Si se partié de una debilidad detectada en cuanto a como se hacian los relevos presenciales
por personal administrativo y por la persona que hacia las veces de supervisor, que
generalmente no eran programados y que no tenian una repetitividad coherente en el tiempo,
luego de proponerlo, la direccion autorizé establecer calendarios bimestrales de visitas a cada

localizacion.

Con esta nueva metodologia, el supervisor de técnicos procede a relevar cada sede
procurando que las normas de uso, instalacion de software, prestaciones de laboratorio,
equipos multimedia e instalacion de los diferentes equipos se encuentren en funcionamiento
segun se pide para cada sitio. A su vez, toma tareas que generalmente las hacia el puesto

administrativo al momento de realizar las visitas unificando responsabilidades en un solo rol.

Paralelamente, se redisefian las tareas del puesto administrativo para que no sea su
responsabilidad realizar visitas a las diferentes localizaciones. En su lugar se asigna parte del
rol al puesto supervisor o también la gerencia. El objetivo de este cambio es quitar carga de

tareas que representaban consumo de muchas horas que terminaban desviando de la
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dedicaciéon de otras tareas como el control de licencias, contadores de impresoras,

seguimiento de las diferentes novedades del personal técnico (ausencias, solicitudes de dias,

horas extras, viaticos, etc) las cuales no se realizaban correctamente o bien no se terminaban

del todo.

Realizado lo anterior, se logré eficientar el alcance del puesto acorde a los resultados que se

esperan de las tareas que le quedan asignadas.

Aspecto Antes Después
Programacion de visitas No programadas Calendarios bimestrales
Repetitividad Incoherente Constante
Personal administrativo 2587
Responsable de visitas : ¥ Supervisor de técnicos
supervisor

Tareas del supervisor

Normas de uso, instalacion de
software, prestaciones de
laboratorio, equipos
multimedia, instalacion de
equipos

Mismas tareas + tareas
administrativas

Tareas del puesto
administrativo

Visitas a localizaciones, control
de licencias, contadores de
impresoras, seguimiento de

novedades del personal técnico

Control de licencias, contadores
de impresoras, seguimiento de
novedades del personal técnico

Eficiencia del puesto
administrativo

Baja

Alta

Cumplimiento de tareas
administrativas

Incompleto

Completo

llustracion 56. Relevos presenciales bimestrales. Antes y después

Beneficios del nuevo sistema:

e Mayor control sobre el cumplimiento de las normas y procedimientos.

e Mejor seguimiento del estado de los equipos y las instalaciones.

e Reduccion de la carga de trabajo del personal administrativo.

e Mayor eficiencia del puesto de supervisor de técnicos.

e Mejor cumplimiento de las tareas administrativas.
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Planificacion de tareas posterior a los relevos

Una vez realizada la visita en cada localizacion, el supervisor realiza un reporte interno a la
gerencia y al técnico de la sede con el listado de observaciones detectadas. Posteriormente,
con la autorizacion de la gerencia, procede a cargar en forma de tarea cada punto relevado
a la herramienta de gestion MS Planner. Aqui, se define en conjunto con el técnico las fechas

de ejecucion para cada tarea. Tanto para el inicio y cémo para la finalizacion de cada tarea.
Realizando lo anterior, se pueden identificar las siguientes mejoras:

e La gerencia queda informada de modo posterior a cada relevo, a diferencia de la
modalidad anterior, y las tareas son agregadas al Planner de la localizacién. Una vez
que el técnico las atiende, la plataforma va dando aviso mediante notificaciones en
Microsoft Teams el cambio entre estados de cada una.

e Eltécnico posee visualizacion de sus tareas pendientes con la ventaja de que es éste
quien acuerda las fechas de finalizacion de cada una, ya que es quien mejor conoce
la dinamica de la localizacién que atiende.

e Se puede observar complementacion de tareas coordinadas en cuanto al informe y
notificaciones del avance quedando establecidos los responsables de ejecutarlas e

informados quienes dan seguimiento a las mismas.

A continuacion se muestra una figura donde se pueden visualizar campos tales como: el titulo
de la tarea, las personas relacionadas, opcién para agregar una etiqueta especial, la
localizacién (figura como depdésito), estado de progreso, prioridad, fecha de inicio, fecha de
vencimiento, opcion de repetitividad, seccion para notas, opcién para agregar un check list o
lista de comprobacion, opcion para agregar datos adjuntos, seccion para comentarios y el
cuadro de didlogos donde se ven reflejadas las acciones tomadas sobre la tarea. Para el caso

del ejemplo, se observa quién realiza la carga de la tarea.
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llustracién 57. Tarea en planner.

Reuniones mensuales
Al momento de realizar el relevo inicial, se identificé que existia cierto impedimento para
seguir las tareas de relevadas de cada localizacion. Por este motivo, complementado los

relevos bimestrales, se procedié a calendarizar repeticiones mensuales de reuniones
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virtuales de 30 a 45 minutos de duracion con el técnico responsable de cada localizacioén, el

supervisor y la gerencia de Soporte Técnico.

Estas reuniones estan pensadas para que sean dinamicas y mas bien relajadas, de modo
que el técnico referente de la localizacion se sienta cdmodo en transmitir novedades,
inquietudes o nuevas problematicas que se presentan de manera personal o en la sede.
También tienen como objetivo, entre otras cosas, destrabar situaciones en las que el técnico

se encuentra anclado.

Adicionalmente, se repasa el estado de avance de cada tarea del tablero de la localizacion
de MS Planner reprogramandose en caso de ser necesario. Vale recordar que las fechas de
vencimiento son pactadas con el técnico de la localizacién ya que es éste quien conoce la
dinamica de la localizacion. No obstante, las fechas de finalizacion repactadas deben ser
coherentes en el tiempo de tal manera que no se desvirtle el tiempo de cumplimiento de cada

una.

Posterior a la revision de las tareas de Planner, se procede a realizar un repaso por el sistema
de tickets e inventario GLPI comenzando con la verificacion del Dashboard principal de la
localizacion Este dashboard fue configurado de tal forma que muestra indices tales como
cantidad de computadoras por localizacién, monitores, impresoras, dispositivos de red, un
cuadro que separa las computadoras por tipo (Desktops, Mini PC, Notebooks). El Dashboard
también muestra cuadros relacionados con los tickets de la localizacibn como: casos
entrantes, casos pendientes, casos asignados y casos totales en la localizacion. Este ultimo
valor es la sumatoria de todos los casos incluyendo los tickets nuevos, asignados, pendientes
y planificados. Adicionalmente, el dashboard muestra un grafico con la evolucion de la
cantidad de tickets por mes. Por ultimo, se presenta un grafico con el resumen de tickets con

las principales 7 categorias.

Cabe recordar que cada técnico tiene en el sector de soporte de su localizaciéon, un monitor
con pantalla extendida de la computadora donde se muestra todo el tiempo el contenido del
dashboard mencionado anteriormente. Esta pantalla queda de manera maximizada y se
actualiza automaticamente cada 5 minutos a la espera de reflejar nuevos valores. Tener

disponible este dashboard en la localizacién es una herramienta adicional para que el técnico
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pueda visualizar casi en tiempo real registros de nuevos casos de soporte y tener

conocimiento del inventario de hardware de la localizacion del cual es responsable.

Comentado el funcionamiento del dashboard y su disposicion en cada sector de soporte de

la sede, se procede a profundizar caracteristicas de los tickets tales como:

e Estado de tickets:
o Histérico mensual
o Casos en curso
o Casos nuevos

o Casos cerrados.

Posterior a la revision de los tickets, se procede a ampliar informacion referente al inventario

de hardware tales como:

e Situacion de inventario:
o Cantidad de equipamiento inventariado.
o Estado de sincronizacion del inventario.

o Casos por computadora.

Se debe mencionar que se hace foco principalmente en el estado de sincronizacion de los
clientes fusioninventory poniendo en nuevas tareas de planner los equipos que no se

sincronizan por mas de 3 meses.
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llustracion 58. Dashboard de localizacion.

Luego de un resumen del estado del antes y después de las reuniones mensuales, se

pueden destacar las siguientes diferencias:

Antes:

¢ No existia un mecanismo formal para dar seguimiento a las tareas de relevamiento
entre las visitas bimestrales.

e Los técnicos no tenian un espacio para comunicar novedades, inquietudes o
problemas de manera regular.

o Era dificil destrabar situaciones que impedian el avance de las tareas.

¢ No se realizaba un seguimiento del estado de los tickets y el inventario de hardware

de forma regular ya que no existia un sistema para tal fin.
Después:

e Las reuniones virtuales mensuales actualmente permiten un seguimiento mas

cercano del avance de las tareas.
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o Al momento, los técnicos tienen un espacio para comunicar sus inquietudes y recibir
apoyo del supervisor y la gerencia.

o En las reuniones que se realizan mensualmente en la actualidad, se pueden
destrabar situaciones de forma mas rapida y eficiente.

o En cada reunién que se realiza hasta la fecha, existe un seguimiento regular del

estado de los tickets y el inventario de hardware.
Dentro de los beneficios, se pueden destacar los siguientes aspectos:

e Mayor control sobre el cumplimiento de las tareas.
e Mejor comunicacion entre el equipo técnico.

e Resolucion mas rapida de problemas.

e Mejor gestidn de los recursos.

¢ Mayor satisfaccion del personal técnico.

Mas alla de lo mostrado en los puntos anteriores, es recomendable resaltar lo importante de
mantener la frecuencia de las reuniones mensuales, fomentar la participacién activa de
todos los asistentes, utilizar herramientas de colaboracién para facilitar el seguimiento de
las tareas y la comunicacién, solicitar feedback al personal para identificar oportunidades de

mejora.

Obtencion de resultados, base para decisiones y criterios de éxito

La mejora de la madurez de la capacidad, pasando de un estado repetible a uno definido y
administrado, situacion en la cual se encuentra el sector luego de las mejoras implementadas,
implica un avance significativo en la gestion y control de las operaciones. Este progreso
aumento tanto la productividad como la calidad de los resultados obtenidos. Un ejemplo claro
de este avance es la implementacion de GLPI como sistema de tickets e inventario Tl, que
permitié visualizar y reportar las actividades realizadas por los técnicos al atender diversos

casos, proporcionando mayor transparencia y control sobre las operaciones.

La implementacion de TeamViewer como herramienta de conexién remota ha mejorado
significativamente la eficiencia y la capacidad de respuesta de los técnicos, permitiéndoles

resolver problemas a distancia sin perder conexién remota tal cémo sucedia con la
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herramienta de control remoto de Microsoft Teams. Esta herramienta complementa el sistema

de tickets y contribuye a una gestion mas efectiva de los recursos técnicos.

Ademas, se ha realizado una mejora radical en el inventario de activos de computadoras de
la empresa. Mantener un inventario preciso y actualizado es crucial para la gestion eficiente
de los recursos tecnoldgicos, lo cual repercute positivamente en la capacidad de respuesta y

en la planificacién estratégica de la empresa.

La implementacion de un calendario de visitas bimestrales permitié conocer in situ el estado
actual de las localizaciones, proporcionando una vision clara y actualizada de las necesidades
y problemas especificos de cada sitio. Ademas, las reuniones mensuales con los técnicos
referentes de cada localizacion facilitan la coordinacion y la resolucion de problemas,

fomentando un intercambio continuo de informacion y experiencias.

La intensificacién en el uso de herramientas de gestién para el seguimiento de tareas
detectadas en los relevos asegura que todas las actividades se realicen de manera oportuna
y conforme a los estandares deseados. Asimismo, la optimizacion de las reuniones diarias,
reduciendo su duracién de una hora a media hora, ha hecho que estas sean mas focalizadas

y efectivas, mejorando la eficiencia en la comunicacion y la toma de decisiones.

La creacién de una base de conocimiento centralizada es otro pilar fundamental de esta
estrategia. Esta base de conocimiento compila documentacién, procedimientos, soluciones a
problemas comunes y mejores practicas, accesible para todo el equipo técnico. Facilita la
rapida resolucion de incidencias, reduce la necesidad de escalamiento y mejora la

capacitacion continua del personal.

Base para Decisiones

Los resultados obtenidos a través de la implementacion de estas mejoras proporcionan una
base sodlida para la toma de decisiones informadas. La disponibilidad de datos precisos y
actualizados sobre las actividades y los activos permite a la gerencia evaluar el desempefio
de los procesos y realizar ajustes en tiempo real. La transparencia en el seguimiento de tareas
y la capacidad para generar informes contribuyen a una mejor comprension de las areas que

requieren atencioén y de las oportunidades para optimizar recursos.
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Criterios de Exito

Los criterios de éxito para evaluar la efectividad de estas iniciativas incluyen:

1.

Reduccion del Riesgo: Medicion de la disminucion en la ocurrencia de problemas no
previstos y de su impacto en las operaciones.

Incremento de la productividad: Evaluacion del aumento en la eficiencia de los
técnicos y del tiempo de resolucion de casos.

Mejora de la Calidad: Analisis de la reduccién de errores y de la satisfaccion de los
usuarios con el servicio prestado.

Eficiencia en la Gestién de Activos: Revision de la precisién y actualizaciéon del
inventario de activos TI.

Optimizacién en el Seguimiento de Tareas: Medicion de la eficacia en el uso de
herramientas de gestion y del cumplimiento de plazos establecidos.

Eficiencia en la Comunicacion: Evaluacién del impacto en la reduccién en la duracién
de las reuniones diarias y de la efectividad de las visitas bimestrales y reuniones
mensuales.

Eficiencia en la Resolucion Remota: Mejora de la efectividad de la herramienta de
conexion remota en la resolucion de problemas sin necesidad de desplazamiento.
Accesibilidad de la Base de Conocimiento: Evaluacién de la utilizacion y efectividad
de la base de conocimiento en la resolucion rapida de problemas y en la capacitaciéon

del personal.

En resumen, la transicion a procesos mas maduros y administrados no solo reduce riesgos y

mejora la productividad y calidad, sino que también proporciona una base sélida para la toma

de decisiones estratégicas y establece criterios claros para medir el éxito de las iniciativas

implementadas.
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Conclusiones

Las mejoras desarrolladas reflejan un progreso significativo en la gestion y madurez de la
capacidad del departamento de soporte técnico de la universidad. La implementacion de
herramientas como GLPI y TeamViewer ha permitido un control efectivo de la informacién,
automatizacion de procesos, mejora en la comunicacién, asi como un seguimiento mas

preciso de tareas y responsabilidades.

La adopcién de metodologias como relevos presenciales bimestrales y reuniones mensuales
ha contribuido a un control mas riguroso y a una resolucién mas rapida de problemas,
mejorando la eficiencia operativa y la satisfaccion del personal técnico, promoviendo ademas

un trabajo en equipo mas efectivo.

Se han establecido bases sodlidas para la gestion de inventario y la asistencia remota,
optimizando asi el uso de recursos y facilitando la toma de decisiones informadas. Estas
mejoras han simplificado el seguimiento, proporcionando informacion valiosa para la toma de
decisiones, facilitando la gestion y administracion, y proporcionando una visiéon mas clara de

los objetivos del sector.

El plan de implementacion y mejora continua asegura que el departamento se mantenga en
un camino de evolucion constante, buscando siempre optimizar procesos y adaptarse a

nuevas tecnologias y desafios emergentes.
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