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Resumen

En este proyecto, se llevard a cabo una investigacién sobre las plantas de
tratamiento de agua automatizadas mediante sistemas de control, centran-
donos en la comunicacion que realizan los sistemas automatizados. Estos
sistemas utilizan el PLC para llevar a cabo actividades repetitivas durante
el proceso de purificacién del agua. Abordaremos los sistemas SCADA, PLC
y las diversas formas de lectura que se aplican a este tipo de informacion
en la industria. Ademds, exploraremos cémo estos datos pueden ser trans-
feridos a un computador. Toda esta informacién nos proporcionara las he-
rramientas necesarias para dar los primeros pasos en el desarrollo de una
aplicacién que permitird monitorear los parametros criticos, como la medi-
da del pH, el cloro y los niveles de agua de los tanques para el proceso de
purificacion del agua.

Palabras Clave: plc, scada, plantas de tratamiento de agua, aplicacién
y pardametros

Objetivo Principal:

e Desarrollar una aplicacién que muestre informacién sobre los ni-
veles de pH, cloro e indique el nivel de agua de la planta de tra-
tamiento de agua tanto de los tanque de entrada como de salida.
ademas, que permita notificar sobre posibles fallas en los instru-
mento o equipos. Como lo son indicaciones del funcionamiento
de una bomba en llenado de tanque y este tome mas tiempo de
lo necesario 0 nunca se termine de llenar o instrumentos como el
medidor de PH que no toma una lectura porque la sonda no se
encuentra totalmente sumergida.
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Objetivos Especificos:

o El objetivo es identificar las variables clave que deben ser moni-
toreadas para detectar posibles fallas en la planta de tratamiento
de agua. Estas variables pueden incluir caudal, presién, nivel de
tanques, calidad del agua, entre otras.

e Investigaremos cdmo se establece la comunicacién entre el siste-
ma de automatizacion SCADA (Supervisory Control and Data Acqui-
sition) y el PLC (Controlador Légico Programable) con el computa-
dor. Analizaremos qué informacién proporcionan y cémo se puede
leer posteriormente en un lenguaje de programacion.

o Definiremos el método o lenguaje de programacién que utilizare-
mos para desarrollar la interfaz gréfica. Esta interfaz mostraré datos
relevantes de la planta, como graficos, tablas y alarmas.

e Implementar una forma interactiva en la aplicacion para presentar
las variables de manera cémoda y facil de entender para los usua-
rios. Esto facilitaréd su comprension y uso.

e Evaluar la aplicacion siguiendo las normas 1SO 27000 para ga-
rantizar un nivel adecuado de seguridad. Esto ayudard a prevenir
posibles robos de informacion y protegera los datos criticos de la
planta.

Introduccién

Las plantas de tratamiento de agua desempefian un papel crucial al abaste-
cer tanto a dreas rurales como urbanas, proporcionando hasta 5000 L/s de
agua. En caso de errores, como desequilibrios de pH o presencia de elemen-
tos toxicos, o incluso fallas en los equipos, es vital contar con informacién en
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tiempo real para corregirlos rdpidamente. Por ello, se busca desarrollar una
aplicacién mévil que alerte sobre posibles fallas.

El desafio radica en obtener informacion en tiempo real del PLC. Por si' solo
este no estd disefiado para enviar informacion en tiempo real; su funcion
principal es ejecutar drdenes a los equipos. Por lo tanto, es necesario imple-
mentar un sistema de informacion que permita el monitoreo constante y la
notificacién de errores.

Esto inclusive es un punto de partida una posterior investigacion, pero no-
sotros nos enfocaremos en la primera.

1. Acceso desde el mévil: la idea principal es que esta informacion
sea accesible desde dispositivos méviles. Asi, los operadores pue-
den recibir notificaciones y acceder a la informacién en cualquier
momento.

2. Planificacién de mantenimiento: Con el uso de las notificaciones
programar mantenimientos preventivos para programar manteni-
mientos o calibracién de equipos. De esta manera, se optimiza el
tiempo.

3. Registro Historico: Almacenar la informacion permitiendo un ana-
lisis de datos para una revisién posterior y un analisis de inciden-
tes.

Plantas de Tratamiento de Agua

Segtin (Arenas,2017) en Colombia se cuenta con numerosas plantas para
el tratamiento de agua potable (PTAP), la mayoria de gran capacidad que
van de 200 a 5.000 L/s, estas manejan sistemas de control para garantizar
condiciones de alta calidad en el proceso final donde el agua es apta para el
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consumo humano, generando economia y eficiencia en su produccién. Las
plantas de tratamiento de pequeda (9 a 99 L/s) y mediana capacidad (100
a 199 L/s).

Estas plantas tienen varias etapas en el procesamiento de agua, por lo que
requieren equipos que trabajardn en conjunto para aprovechar y mejorar
la eficiencia en el tratamiento del agua. En la siguiente ilustracion (Figura
17) se presenta sus etapas. Cabe resaltar que en cada proceso se cuenta con
equipos que pueden ser manejados de forma automética (mediante un sis-
tema de control) o de forma manual por medio de un operador capacitado.

En cada etapa, hay varios equipos, como bombas, electrovalvulas, controla-
dores de pHy cloro, bombas dosificadoras, sensores de nivel medidores de
presion, medidores de caudal, entre otros elementos. Todo depende de la
capacidad de la planta y de sus necesidades.

Figura 17. Proceso de una planta de tratamiento de agua potable

Proceso de Tratamiento

Dosificacion de
Insumos Quimicos

uL\ {  Floculacién ',/ Desinfeccion
Sedimentacion Filtracion

——————

Almacenamiento

Fuente: (Rojas, 2017) fecha de consulta 04/04/2024
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Sistemas de Control

Anteriormente habldbamos de las plantas son manejadas por sistemas de
control.

El sistema de control es un conjunto de elementos (sensores, actuadores
y controladores) conectados por un PLC. Este se denomina controlador, se
encargara de dar indicaciones a cada uno de los equipos que ejecuta una
determinada accidn. A los que ejecutan estas acciones se les denominan
actuadores. EI PLC trabaja en conjunto con los sensores, que le dan informa-
cién ya sea sobre el nivel del agua o sobre si hay un aumento en la presién
en la tuberfa. Todo esto le ayudara a mantener un control sobre el proceso
en todo momento.

(Hernandez,2019) La tecnologia para la automatizacién y la comunicacion
industrial de los diversos componentes que forman las Redes de Control de
Procesos se caracteriza por la interconexion fisica entre médulos de entra-
da/salida y Idgicas cableadas. El desarrollo de los buses de campo permite
aumentar la capacidad de comunicacién y de conexion entre los diferentes
elementos de campo, como pueden ser sensores, actuadores, controlado-
res. ..

Estos sistemas pueden trabajar durante horas sin llegar a equivocarse, pero
como todo, hay ciertas limitaciones, y este no es una excepcion. Estos sis-
temas de control no tienen la capacidad de comunicar la informacion que
ellos reciben. Ademds, hay casos en los que se requiere la intervencién de
un operario para poder evaluar si es necesario corregir algiin proceso o si
ha habido alguna falla de equipo o un inconveniente que requiera que el
PLC se detenga en lugar de sequir funcionando. Sin embargo, el PLC no
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comunica ninguna informacién relevante al operario, por lo que se necesita
de un sistema de supervision que le permita mostrar los datos al operador.
Este sistema se le denomina SCADA.

El sistema SCADA es el supervisor del PLC. Este sistema se encargard de
tomar los datos de la planta y mostrarlos en una estacién central, que en
nuestro caso seria el tablero de control ubicado junto a la planta de agua.
Ademds, este sistema actCia como un comunicador entre el operario y la
maquina por lo que este presenta la informacién mediante una interfaz
configurable. También lleva un control sobre los equipos que se disponen
en la planta.

(Hernandez,2019) Un SCADA es un sistema para la supervision, control y
adquisicion de datos de una planta o proceso, utilizando las herramientas
de comunicacién correspondientes en cada caso [7]. La comunicacién se
realiza mediante una estacion central (MTU Master Terminal Unit), que sera
la encargada de enviar las drdenes correspondientes a una o varias unida-
des remotas (RTUs, Receptor Terminal Unit) para que éstas realicen el con-
trol y la adquisicién de datos demandada por la estacidn central. El nombre
SCADA proviene de las siglas Supervisory Control And Data Acquisition.

Para organizar el orden de importancia que tiene el sistema de control, se
mostraré la siguiente imagen (Figura 2). En ella, se representa en la punta
de la pirdmide al operador, quien estard encargado de tomar decisiones.
Por ejemplo, decidir si es necesario detener la planta debido a escasez de
agua o si en el lote de agua actual existe una concentracion anormal de
algin elemento toxico que la planta. También evaluara si algin equipo

debe detenerse sin afectar todo el proceso de purificacion de la planta.
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En el segundo puesto de laimagen (Figura 18) se encuentra SCADA. Como
se mencion6 anteriormente, SCADA acttia como un comunicador entre el
operarioy el PLC. Su relevancia radica en que permite tener un seguimiento
sobre el estado actual de la planta.

Figura 18 Pirdmide de Automatizacién

PLC's, DCS

SENSORES, ACTUADORES

Fuente: (Hernandez, 2019) fecha de consulta 04/04/2024

El inconveniente con este sistema SCADA es que este sistema muestra la
informacién, pero no la comunica con los deméds sistemas. Por lo que, si
deseamos tener un histérico de datos de informacion relevante, ya sea el
pH del agua, la concentracién de cloro o si se llegé a activar alguna alarma
en el proceso (que el operador no lo noto en su momento), es necesario im-
plementar un sistema de comunicacién que permita almacenary gestionar
datos.

En laindustria se desarrollaron varios sistemas de comunicacién para abor-
dar esta necesidad. Actualmente, el OPC (Protocolo de comunicacion abier-

ta) ha ganado relevancia debido a su facilidad de ajustarse a la cabina de
control su interfaz intuitiva.

(Hernandez ,2019) Para facilitar esta tarea de comunicacién entre dispo-
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sitivos, se ha desarrollado un protocolo de comunicaciones OPC (OLE for
Procces Control), [1]. Este protocolo estd basado en la tecnologia OLE de
Microsoft y después ha sido optimizada por la Fundacién OPC.

En Tabla 4 se presentan las diferentes interfaces que se han desarrollado
para satisfacer las necesidades de la industria. Todas estan enfocadas en fa-
cilitar el intercambio de informacidn ya sea en tiempo real, almacenamien-
to de datos o datos histdricos.

Para nuestro objetivo nos enfocaremos en las interfaces OPC Data Access
Specification(OPC DA) y OPC alarms & Events Specification(OPC A&E).

Tabla 5. Interfaz de comunicacion OPC

Requerimientos de la
Industria OPC Foundation
Datos de Tiempo Real OPC Data Access Specification (OPC DA)
Datos Histéricos aig)Hlstoncal Data Access Specification (OPC
Datos de Alarmas y Eventos | OPC Alarms & Events Specification (OPC A&E)

Fuente: (Hernandez, 2019) fecha de consulta 04/04/24

e OPC Data Access Specification La interfaz OPC DA proporciona la
lectura, escritura y monitorizacién de variables del proceso en
tiempo real. El principal uso de esta interfaz es captar los datos pro-
porcionados por PLCs, DCSs, y otros dispositivos de control.

e OPC Alarms & Events Specification La interfaz OPC A&E habilita
la recepcién de notificacion de eventos y alarmas. Estos eventos
y alarmas estan asociados a diferentes situaciones de emergencia
que puedan ocurrir durante un proceso, la informacién se transmi-
te en forma de notificaciones de estado o mensajes de confirma-

cién y respuesta.
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Finalmente, con la definicion de estas interfaces podemos entender que no
es sencillo acceder a la informacion generada por el sistema SCADA. Ade-
mas, estas interfaces comunican la informacién dentro de la misma cabina
de control. Sin embargo, no es posible acceder directamente a esta informa-
cién por una computadora. Para obtener esos datos, se requiere otro softwa-
re desarrollado por el mismo equipo que creo la interfaz OPC: el software
OPC UA. Este software permite comunicar los datos hacia una computadora
para poder visualizarlos.

(Hernandez,2019) El cliente OPC UA se utiliza como destino de datos, pue-
de iniciary controlar la comunicacién establecida con el servidor OPCUA. La
funcion principal que realiza el cliente es, crear la peticion de comunicacién
de los datos que el usuario haya solicitado, para poder enviarla al servidor.

Ahora bien, si necesitamos que esta comunicacion que proporciona el sof-
tware OPC UA sea leido por algin lenguaje de programacion, se requiere
de otros programas que traduzcan esa informacién y permita una comu-
nicacion efectiva con algtn lenguaje de programacién como lo es Python
JAVA o C++.

Estos son algunos softwares que permiten esa comunicacién.

o dataFEED OPC UA Client - Softing
o UaExpert - Unified Automation
e OPCUATOOLBOX - Matlab 2017b

ObjectViewer-Wonderware System Platform R2 2014 SP1 (Hernandez,2019).
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Ahora que comprendemos cémo proceder con la conexién de los sistemas
de automatizacion, surge la pregunta de cdmo garantizar la sequridad de
esta conexidén. Dado que todo esto se gestionard a través de Internety la in-
formacion manejada es delicada, es crucial mantener un nivel de seguridad
aceptable. Para lograrlo, es necesario seguir los pardmetros establecidos
por una norma del desarrollo de software.

Existe una norma directamente relacionada con la sequridad informética:
la 1SO 27000. Esta norma establece los requisitos minimos para mejorar el
Sistema de Gestion de la Seguridad de la Informacidn (SGSI). Su objetivo
es proteger la informacidn sensible o privilegiada que, de ser obtenida por
personas no autorizadas, podria representar un peligro para la planta de
tratamiento de agua. (NORMAS 150,2023)

Ademas, la ISO 27000 proporciona directrices sobre los controles de sequ-
ridad necesarios para preveniry detectar posibles amenazas, tanto externas
como internas. (NORMAS 1S0,2023)

Es fundamental comprender que todas estas conexiones necesarias para el
monitoreo de la planta de tratamiento de agua involucran varios elemen-
tos. Ademas de la propia aplicacién, debemos considerar la conexion del
software OPC UA al sistema de control y la interaccidn entre el software OPC
UAYy el software de comunicacion mediante el lenguaje de programacion.
Ademds, es crucial mantener la aplicacién conforme a las normas de segu-
ridad ISO 27000. Para gestionar este proceso de conexidn, existe una me-
todologia que permite organizary evaluar cudles son las actividades criticas
durante el desarrollo del aplicativo. Una de estas metodologias es SCRUM.
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Scrum es un marco de gestién de proyectos de metodologia égil que ayuda
a los equipos a estructurar y gestionar el trabajo mediante un conjunto de
valores, principios y practicas. Al igual que un equipo de rugby (de don-
de proviene su nombre) cuando entrena para un gran partido, el método
scrum anima a los equipos a aprender a través de las experiencias, a autoor-
ganizarse mientras abordan un problema y a reflexionar sobre sus victorias
y derrotas para mejorar continuamente. Aunque se considera a menudo
un marco de gestion de proyectos agil, scrum incluye un conjunto de reu-
niones, herramientas y funciones que, de forma coordinada, ayudan a los
equipos a estructurar y gestionar su trabajo. (Atlassian,2024)

La planificacion de sprints es un evento en scrum que inicia el sprint. El
objetivo de la planificacién de sprints es definir lo que se puede entregar
en el sprinty cémo se consequira ese trabajo. La planificacion de sprints se
hace en colaboracién con todo el equipo de scrum. El sprint es un periodo
definido de tiempo en el que se hace todo el trabajo. Sin embargo, antes
de poder ponerte manos a la obra tienes que preparar el sprint. Tienes que
decidir cuanto tiempo va a durar, el objetivo del sprinty por dénde vas a
empezar. La sesion de planificacién de sprints inicia el sprint definiendo el
orden del diay el punto de atencién. (Atlassian,2024)

De acuerdo con la metodologia Scrum, en cada reunion se debe establecer
un objetivo para las proximas metas a alcanzar. Ademas, es fundamental
organizar las actividades segtn su relevancia. Durante cada Sprint, se debe
generar un informe que detalle el progreso del producto (en este caso, la
aplicacion). Este informe indicard en qué etapa de desarrollo nos encontra-
mos y sefialard los elementos pendientes y los que no se lograron entre las
reuniones del Sprint.
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Para priorizar las actividades, se establecerd un orden de importancia. Es
decir, se determinard qué actividades son criticas y requieren una solucién
rapida, y cuédles no representan un riesgo inmediato para el proyecto.

Es importante recordar que la duracién de cada Sprint puede variar segin
la complejidad de las tareas. Ademds, la cantidad de Sprints puede aumen-
tar si surgen cambios o si se requieren ajustes para satisfacer las necesida-
des del cliente.

Para complementar la informacion, se requiere presentar dos casos en don-
de se utilizaron otras herramientas para el acceso a los datos.

El primero consistié en crear una interfaz para una aplicacién que controlaba
la informacién que proporcionaba el software OPC UA. En el segundo caso,
no se logrd la conexién entre el software OPC UAy Python, lo que requirié el
uso otras herramientas para poder manipular los datos del proyecto.

Interfaz Grafica-Caso De Estudio Caso 1
(Matute, 2023)

Monitoreo Y Operacion De Un Sistema Industrial De Ser-
vo Posicionamiento: Hmi Basada En Python Y Opc Ua:

En este trabajo de grado, se procedid a conectar un servomotor al sistema
OPC UA. La idea principal del proyecto se enfocaba en crear una interfaz
gréfica que le permitiera obtener informacién en tiempo real del servo-
motor, incluyendo datos de su posicién, velocidad de rotacién y el mismo
consumo en Watts. Para disefiar la interfaz, se utiliz otro software llamado
QT Designer, en lugar de programar directamente en lenguaje Python. Hay
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que destacar que el disefio de QT Designer resulto muy intuitivo por lo que
redujo el tiempo de practica. Para la integracion de esta interfaz se procedié
a utilizar bibliotecas propias de Python. En la siguiente imagen (Figura 19)
se presentan las bibliotecas usadas.

Figura 19. Biblioteca integracion de interfaz

A0: Importacién de Librerias
import sys
import time
import collections

import pyqtgraph as pg

from PyQt5.QtWidgets import QApplication, QMainWindow
from PyQu5.QtCore import QPropertyAnimation, QEasingCurve, QTimer, QTime
from PyQt5.QtGui import QColor

from PyQt5 import QtCore, QtWidgets, QtGui

from PyQt5.uic import loadUi

from opcua import Client

from opcua import ua

Fuente: (Matute, 2023) fecha de consulta 04/04/24

Cada una de las librerias es importante para la integracion del sistema. Al-
gunas de ellas se pueden reconocer directamente, como:

e from opcua import ua
e from opcua import Client

Estas dos lineas de cddigo nos indican que se encargaran de conectar con el
software OPC UA-CLIENT. Este software es crucial para establecer la comuni-
cacion entre los sistemas de automatizacion y el computador, permitiendo
la lectura de archivos en tiempo real mediante el software OPC UA.

Si desarrollamos la aplicacién en Python, estas lineas serdn fundamentales
al inicio del proceso de desarrollo.
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Ademds, el autor menciona otras librerias que ya forman parte de la interfaz
gréfica, como:

o from PyQt5.QtWidgets import QApplication, QMainWindow

o from PyQt5.QtCore import QPropertyAnimation, QEasingCurve,
QTimer, QTime

e from PyQt5.QtGui import QColor

o from PyQt5 import QtCore, QtWidgets, QtGui

o from PyQt5.uicimport loadUi

Esto sugiere que se necesitaran mas librerias para configurar la interfaz gra-
fica. Por ejemplo, se requeriran gréficas para mostrar la velocidad y posicién
del servomotor. Ademds, la indicacion de QMainWindow al inicio del cédi-
go es necesaria para mostrar la informacién en una ventana principal.

Para exportar la informacién en tiempo real que proporcionaba OPC UA. Se
necesita de un software que gestione esa entrega de informacién directa-
mente a Python.

(Matute, 2023) Para acceder al servidor OPC UA a través de Python, se utiliza
la aplicacién UA Expert en su versién 1.6.3. UA Expert es un cliente OPC UA
que permite visualizar en tiempo real todas las variables que se encuentran
en el controlador [6gico programable (PLC) en el servidor.

Ya definido el programa de conexion. Solo queda el cédigo de integracién
con Python se puede apreciar (Figura 20)

Figura 20. Biblioteca integracion de interfaz
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A3: Visualizacién de la interfaz y vinculacién del servidor OPC al programa
if __name__ == "__main__":
client = Client("opc.tcp://192.168.0.1:4841")
try:
client.connect()
app = QApplication(sys.argv)
mi_app = SplashScreen()
mi_app.show()
sys.exit(app.exec_())
finally:

client.disconnect()

Fuente: (Matute, 2023) fecha de consulta 04/04/24

Si bien es muy importante ser cuidadoso en la integracion de estos siste-
mas informaticos, ya que en este proyecto no se presentaron errores. El au-
tor sugiere mantener actualizados los controladores del computador como
los softwares. Esto es fundamental para evitar problemas relacionados con
|la conectividad, hasta incluso controladores del PLC que normalmente nun-
ca se actualizan con frecuencia.

Interfaz Grafica de Aplicaciones de Control Desarrolla-
das con Python Caso lI

Este proyecto consistia en comunicar la informacion que proporcionaba el
sistema OPC UA de una planta azucarera. El objetivo era desarrollar un pro-
grama que permitiera realizar simulaciones relacionadas con la produccion
o el consumo de energia para el préximo mes. Para lograr esto, era necesa-
rio que estos datos fueran accesibles desde un lenguaje de programacion,
en este caso Python.
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Sin embargo, durante la fase de conexién, surgieron varios inconvenientes
que impidieron la conexion como lo fue la conexién con el sistema SCADA
con el software OPC UAindicando incompatibilidad y desconexion del siste-
ma.Ademds, la informacién que llevaba a proporcionar tomada no siempre
eratomada en tiempo real por lo que no eran confiables estos datos. Como
resultado se optd por utilizar otra herramienta que proporcionaba el siste-
ma SCADA (Wonderware).

(Hernandez,2019) Se detectaron problemas en la comunicacion de datos
de tipo "array" y en la configuracién de graficas para la representacion de
los valores de las variables. Por lo tanto, se decidié utilizar el paquete de
integracion MS Office que proporciona Wonderware, mas concretamente,
Microsoft Excel. Esta solucién ha permitido introducir el escenario de pre-
cios y la llegada de remolacha, utilizando filas y columnas para simular los
datos del tipo "array"”. Estos datos seran los que leerd el servidor de la opti-
mizacion para realizar los célculos necesarios. También se ha utilizado este
programa para la representacion grafica de los valores aportados en el cél-
culo de la optimizacién. Con esto se ha conseguido visualizar la evolucion
temporal de las entradas del modelo que se comunicaran al servidor de la
simulacion.

En este caso, podemos comprender que a veces no es tan facil conectar es-
tos datos a un lenguaje de programacién. Sin embargo, se entiende que
existen otras herramientas disponibles para este propdsito como un archivo
Excel, que puede ser leido por los lenguajes de programacién que pueden
tomar datos especificos para su posterior uso.

— 260 ——



Juntanzas de Mujeres que Cuidan las Vidas en los Territorios

METODOLOGIA:

Para el desarrollo de la aplicacion, hemos optado por utilizar la metodologia
SCRUM. Esta metodologia nos permite agilizar y organizar las actividades
durante el proceso de desarrollo del software. La idea principal es dividir
el proyecto en partes mds pequefias, lo que facilita el control de los avan-
ces realizados en cada sprint. Ademds, SCRUM incorpora las opiniones del
cliente durante el Sprint Review, lo que nos permite recibir retroalimenta-
cién sobre los avances realizados en la aplicacién y abordar répidamente los
cambios necesarios para satisfacer las necesidades del cliente. En laTabla 5,
se detallan las actividades de cada sprint.

Tabla 6. Rint de actividades

ACTIVIDADES

SPRINT1 Identificar las variables clave que deben ser monitoreadas
para detectar posibles fallas en la planta de tratamiento de
agua

SPRINT 2 Establecer la comunicacién entre el sistema de automatiza-
cion y el software OPC UA.

SPRINT 3 Determinar cudl lenguaje de programacién es mas adecuado
para desarrollar el software y la conexidn con el software OPC
UA.

Establecer la comunicacion entre el lenguaje de programacién
y el software OPC UA.

SPRINT 4 Definir el método o lenguaje de programacion que utilizare-
mos para desarrollar la interfaz gréfica. Esta interfaz mostrard
datos relevantes de la planta, como gréficos, tablas y alarmas.
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SPRINT 5

Implementar una forma interactiva en la aplicacién para pre-
sentar las variables de manera cémoday fécil de entender para
los usuarios. Esto facilitaré su comprension y uso.

SPRINT 6

Desarrollar el cddigo de programacion teniendo en cuenta la
norma IS0 27000 de seguridad informatica.

Sprint review.

Crear un protocolo de pruebas para el aplicativo.

SPRINT7

1) Revisién de errores en el cédigo desarrollado.
2) Sprint review.

3) Crear un video explicando el funcionamiento de la aplica-
cién.

4) Implementar la aplicacion en la planta de tratamiento de
agua.

SPRINT8

1) Revisar la informacion presentada en la aplicacion.
2) Seguir el protocolo de pruebas.

3) Correccidn de errores

SPRINT9

Evaluar la aplicacién siguiendo las normas ISO 27000 para
garantizar un nivel adecuado de seguridad.

SPRINT 10

Presentar el programa finalizado a los clientes

Para aclarar, algunos Sprints pueden completarse en una semana, mien-

tras que otros pueden extenderse entre dos y tres semanas de desarrollo.

Por ejemplo, el Sprint 2 se enfoca en establecer la comunicacion entre el

sistema de automatizacién y el software OPC UA. Dado que no tenemos un

profundo conocimiento de estos programas y considerando posibles com-

ponentes de conexién o incompatibilidades entre dispositivos, su imple-

mentacion podria requerir mds tiempo.

En el Sprint Review 6, evaluaremos los avances tanto en el disefio de la apli-
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cacién como en la correccién de errores de cddigo. Presentaremos cada uno
de los logros alcanzados. Ademds, siguiendo la metodologia, elaboraremos
uninforme que documente lo discutido en la reunidn. Esto podria influiren
la cantidad de Sprints reflejados en la Tabla 2.

Es importante tener en cuenta que los cambios solicitados por el cliente
pueden afectar la planificacién. Por lo tanto, debemos incluir un Sprint adi-
cional para verificar que los ajustes realizados cumplan con los requisitos
del cliente. La metodologia también establece que durante cada reunién se
deben definir las actividades, y estas pueden requerir mas Sprints segtn la
complejidad del proyecto.

En resumen, la duracién de cada Sprint puede variar segin la complejidad,
y la cantidad de Sprints puede aumentar debido a posibles errores o varia-
bles no consideradas inicialmente."

DESARROLLO:
Sprint 1

Para el Sprint 1 se realizé una tabla 3 en la que se presenta las variables con
la que se realiza el proceso de potabilizacién de las plantas de tratamiento
de agua. En la cual clasificaremos cada variable segtin su importancia (si es
critica 0 no), esto nos permitira determinar si estas variables deben incluirse

en la aplicacién que vamos a desarrollar. Dando una descripcién del
porque dicha variable es importante. También proporcionaremos observa-

ciones sobre cdmo podrian presentarse estas variables en la aplicacién de
una forma interactiva para que la facilitar la compresién del usuario.

Tabla 7. Seleccion de variables criticas de las plantas de tratamiento de
agua Sprint 1
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Variables Planta

Critica, Descripcion.

Como podria presentarse en la
aplicacién.

Sensores de Nivel (alto
-bajo

Si, estos sensores son criticos,
ya que cualquier error podria
resultar en un desperdicio
significativo de agua.

Mostrar un tanque de agua
con la ubicacion de los
sensores de nivel. Represen-
tar visualmente el nivel de
agua segun la activacion de
cada sensor.

Electrovélvula

Si, En caso de que se produz-
ca un error, la electrovalvula
podria quedarse abierta, lo
que resultarfa en desperdicio
de agua. Por otro lado, si
permanece cerrada, el tanque
podria quedar vacio y las
bombas de agua podrian
dafiarse al funcionar en vacio,
lo que dafiaria las bombas.

Presentar esta informacién
mediante una notificacién
de la apertura y cierre sin
errores de la electrovalvula.

Bombas dosificadoras

No, aunque lleguen a fallar,
el proceso sigue mantenien-
do un control de calidad

del agua. Esto se detectarfa
rapidamente mediante los
sensores de pHy cloro

No aplica.

Bombas

No, El operario puede identifi-

car rapidamente en el tablero
de control cuando

No aplica.

Vélvulas para sistemas de
filtracion.

Si, Sillegaran a fallar, es
probable que el proceso
defiltracién del agua no se
realice correctamente.

Para indicar el estado gene-
ral de la vélvula, se utilizara
una bombilla. Si hay una
falla, la bombilla se mostrard
en color rojo; sila vélvula
funciona con normalidad, la
bombilla sera verde. Ade-
mas, se enviard una notifi-
cacion para informar sobre
cualquier problema

Presostato

Si, El presostato es crucial, ya
que indica la presion de la
tuberia. Si llegara a fallar una
seccion de la tuberia, no solo
afectaria su funcionamiento,
sino también podria dafiar
otros equipos

Para indicar el estado
general del presostato,
utilizaremos una bombilla.
Si hay una sobre presién,

la bombilla se mostrara en
10jo; si el presostato trabaja
con normalidad, la bombilla
sera verde. Ademas, esta
informacion se presentara
mediante una notificacion.
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Sensor de PH

Si, El sensor de pH es fun-
damental para el control de
calidad del agua.

En la pantalla principal,
mostraremos la informacién
del sensor de pH. Ademés,
siel pH

es alto o bajo, se generara
una notificacion para alertar
al operario.

Sensor Cloro

Si, El sensor de Cloro es
fundamental para el control
de calidad del agua

En la pantalla principal,
mostraremos la informacién
del sensor de pH. Ademés,
si el pH es alto, se generard
una notificacion para alertar
al operario.

Sensor de Temperatura

Si, El sensor de Temperatura
es fundamental para el con-
trol de calidad del agua.

En la pantalla principal,
mostraremos la informacién
del sensor de Cloro. Ademads,
siel pH esalto o alto, se
generard una notificacién
para alertar al operario.

Presostato diferencial

Si, ya que este instrumento
indica la presién de la tuberfa
y més especificamente en

la presion de los filtros y lo
que permite saber cuando se
debe cambiar un filtro.

Indicar mediante una
bombilla el estado general
del presostato, esta se
presentara en rojo si hay
una sobre presion y verde
si trabaja con normalidad,
ademas se presentara esta
informacion por medio de
una notificacion.

Arrancador suave

Si, El arrancador suave tiene
la funcién de encender las
bombas y controlar su velo-
cidad. Sillegara a trabajar
en vacfo, indicaria que las
bombas estén funcionando
sin carga, lo que podria ser
perjudicial

En la pantalla principal,
mostraremos la velocidad
de la bomba. Ademés, si las
bombas estén trabajando
en vacio, se generard una
notificacién de alerta para
informar al operario

PLC

EI PLC supervisa todos los
procesos de la planta de
tratamiento de agua. Si se
produce un error durante su
funcionamiento, todos los
procesos se detendran

Indicar por medio de una
notificacién si el PLC de
detuvo por algtn error.

Cabe destacar que esta evaluacion de variables nos da un panorama gene-
ral de lo que deberia ir en la aplicacién. Sin embargo, es probable que en
una posterior evaluacidn se puedan ir cambiando o agregando elementos.
Esto podria deberse a que hay equipos que, por disefio, no deban estar
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conectados al sistema automatizado o porque algunos equipos no permi-
ten una conexion. Por lo tanto, lo que tenemos hasta ahora es un resultado
preliminar.

Continuando con el cronograma presentado en la tabla 2 de la metodologia
Sprint, se espera que se realice una comunicacion entre el sistema de auto-
matizacién y el software OPC UA. Este proceso sera un trabajo de pruebay
error en el que se tendrd que verificar de manera fisica como se conectara
el Software OPC UA con el Sistema SCADA. Durante esta fase, se explorardn
diferentes configuraciones y se evaluara la interoperabilidad entre ambos
sistemas. Ademds, se considerardn aspectos como la sequridad de la comu-
nicacién y la integridad de los datos transmitidos. Este paso es crucial para
garantizar una comunicacion eficiente y confiable entre los componentes
automatizados. Una vez completada esta etapa, se podré avanzar hacia la
implementacién y monitoreo continuo del sistema.

CONCLUSIONES

Las variables que logramos identificar en la planta nos permiten visualizar
cdmo debemos presentar esta informacion al usuario. Aunque se presenten
soluciones, es probable que en la realidad no sean tan funcionales o faciles
deimplementar. Porlo tanto, se requiere una revision durante el desarrollo.
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