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1. Resumen

El presente informe describe el desarrollo y despliegue del Modulo 1 (Consultivo) del sistema
SoatWeb, realizado como parte de la Practica Profesional Supervisada (PPS). El motivo de esta
practica fue la necesidad de eliminar la dependencia de aplicaciones de escritorio, implemen-
tando un sistema accesible desde la web que facilitara la consulta de informacion clave para
los usuarios. El proposito fue lograr una plataforma moderna y accesible que mejorara la efi-

ciencia y disponibilidad del servicio.

La metodologia incluy¢ la configuracion de OpenShift para el entorno de produccion, la auto-
matizacion mediante pipelines de GitLab CI/CD, y la realizacion de pruebas exhaustivas para
garantizar la calidad y estabilidad del sistema. Los resultados obtenidos permitieron alcanzar
un sistema funcional y confiable, que proporciona una mejora significativa en la accesibilidad

y gestion de la informacién consultiva.

Palabras clave: SoatWeb, OpenShift, CI/CD, Mo6dulo Consultivo, POC, Desarrollo Web.
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2. Abstract

This report outlines the development and deployment of Module 1 (Consultative) of the Soat-
Web system, conducted as part of the Supervised Professional Practice (PPS). The motivation
for this practice was the need to eliminate the dependency on desktop applications by imple-
menting a web-accessible system that facilitates key information consultation for users. The
purpose was to achieve a modern and accessible platform that improves service efficiency and

availability.

The methodology included configuring OpenShift for the production environment, automating
deployments through GitLab CI/CD pipelines, and conducting extensive testing to ensure sys-
tem quality and stability. The results yielded a functional and reliable system that significantly

enhances the accessibility and management of consultative information.

Keywords: SoatWeb, OpenShift, CI/CD, Consultative Module, POC, Web Development.
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6. Introduccion

El presente proyecto de reingenieria surgié como una necesidad de mejorar la experiencia del
cliente, la eficiencia y la funcionalidad del sistema actual, denominado Sistema Online de Ad-

ministracion de Tarjeta (SOAT), encargado de gestionar el ciclo de vida de las tarjetas de débito.

Esta aplicacion gestiona desde la creacion de una tarjeta hasta su baja, administrando todo el
ciclo de vida completo. SOAT tiene aproximadamente 30 afios de antigiiedad, por lo que se

1dentifico la necesidad de modernizarlo.

El trabajo fue llevado a cabo en la empresa Red Link S.A, la cual es una empresa argentina que
gestiona una red de servicios electronicos y soluciones tecnoldgicas para el sector financiero y
otros sectores bancarios. Su principal actividad es ofrecer una plataforma interconectada para
transacciones financieras, como operaciones en cajeros automaticos, pagos electronicos, home

banking, y servicios de banca movil.

Para este proyecto se realizd un andlisis exhaustivo del sistema actual y, utilizando nuevas
tecnologias, se buscé optimizar los procesos, aumentar la velocidad de procesamiento, reducir
errores y mejorar la experiencia del usuario. El proyecto fue disefiado para aplicar la metodo-
logia scrum’. Se realiz6 una investigacion de funcionalidades para direccionar y priorizar las

distintas etapas del mismo.

La reingenieria tiene como objetivo transformar SOAT en una plataforma web, eliminando la
necesidad de que cada usuario realice actualizaciones e instalaciones adicionales en cada nueva

version del programa.

! Scrum es una metodologia 4gil de gestion de proyectos que se utiliza principalmente en el desarrollo de software,
pero también en otros tipos de proyectos. Se enfoca en dividir el trabajo en pequeios ciclos iterativos llamados
sprints, que suelen durar entre 1 y 4 semanas. Durante cada sprint, el equipo trabaja en un conjunto especifico de

tareas priorizadas (product backlog) para entregar incrementos funcionales del producto.
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Para lograrlo, se emplean tecnologias como Angular para el desarrollo del fiontend® y Java
para el desarrollo del hackend®, enfocandose en la implementacion de un Backend For Fron-

tend (BFF).

En el marco de la presente Practica Profesional Supervisada (PPS), el proyecto se centrara en
el desarrollo e implementacién de una primera version modernizada del sistema, abarcando

principalmente las funcionalidades consultivas del sistema actual.

7. Objetivos

En este proyecto, las metas por alcanzar, a largo plazo, son:
A. Construir una nueva herramienta que sea mas eficaz, simple e intuitiva.

B. Desarrollar un sistema que mejore la experiencia de sus usuarios a partir de una mejor

comprension de sus necesidades.

C. Desarrollar una herramienta que funcione desde cualquier plataforma web para obtener

acceso desde cualquier ubicacion y actualizacion permanente.

D. Asegurar la escalabilidad del sistema, disefiando la nueva plataforma de manera que
sea capaz de manejar un aumento sostenido en la cantidad de usuarios y transacciones, garan-

tizando un rendimiento 6ptimo en todo momento.

E. Garantizar la seguridad de los datos: implementar medidas de seguridad robustas para
proteger la informacion sensible de los usuarios y cumplir con las normativas de proteccion de

datos.

2 El fiontend es la parte de un sitio web que interactua directamente con los usuarios, encargandose de la interfaz

visual y la experiencia de usuario. Se desarrolla con tecnologias como HTML, CSS y JavaScript.

3 El backend es la parte que gestiona el procesamiento de datos, la 16gica del negocio y la comunicacioén con la
base de datos, operando detras de escena para que el sistema funcione correctamente. Utiliza lenguajes del lado

del servidor como Python, Java o Node.js.
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Las metas concretas y medibles por alcanzar son:

A. Investigar y evaluar el sistema actual para determinar todas las funcionalidades con las
que cuenta.
B. Investigar y elegir las tecnologias y herramientas mas apropiadas para el desarrollo del

nuevo sistema, considerando factores como escalabilidad, seguridad, y facilidad de manteni-

miento.

C. Crear un disefio de arquitectura que permita la facil adicion de nuevas funcionalidades

y la escalabilidad del sistema en funcion de la demanda.

D. Desarrollar un prototipo y maqueta del nuevo sistema para validar el disefio y la expe-

riencia del usuario antes de la implementacién completa.

E. Desarrollar un plan de continuidad del negocio.

8. Tareas por ejecutar

En esta seccion se explican las tareas a desarrollar a lo largo del proyecto.

Tarea 1: Identificacion y Modularizacion del Sistema Actual

o Descripcion: Analizar el sistema existente para identificar todas sus funcionalidades

y dividirlas en médulos.

o Accion: Documentar y clasificar las funcionalidades en Mddulo uno (Consultivo), que

abarca funciones relacionadas con consultas y visualizacion de informacion.

o Objetivo: Facilitar la reingenieria y el desarrollo modular del nuevo sistema.

Tarea 2: Prueba de Concepto (POC)

o Descripcion: Desarrollar una Prueba de Concepto para validar la interaccion entre el

frontend y el backend.

10
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Accion: Crear una pantalla simple que realice una consulta al backend y muestre los

resultados.

Objetivo: Verificar la viabilidad técnica y establecer una base para el desarrollo.

Disefio de la Base de Datos
Descripcion: Crear la estructura de la base de datos que soportara el nuevo sistema.

Accion: Analizar los requisitos de datos y disefiar el esquema de la base de datos re-

lacional.

Objetivo: Asegurar una base de datos eficiente y escalable.

Analisis de Seguridad

Descripcion: Determinar los mecanismos de autorizacion y autenticacion que se im-

plementaran en el sistema.

Accion: Investigar y definir los métodos de autenticacion (por ejemplo, OAuth2, JWT)

y autorizacion (roles, permisos).

Objetivo: Asegurar que el sistema cuente con medidas de seguridad robustas.

Refinamiento del Mddulo uno (Consultivo)

Descripcion: Mejorar y detallar las especificaciones del Modulo uno antes de iniciar

el desarrollo.

Accidn: Revisar y ajustar los requisitos funcionales y no funcionales del Médulo Con-

sultivo.

Objetivo: Garantizar que el Modulo Consultivo esté completamente definido y listo

para el desarrollo.

11
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Desarrollo del Modulo Consultivo

Descripcion: Implementar el Modulo uno que incluye consultas y detalles de tarjetas,

productos, prefijos*, usuarios y entidades.

Accion: Desarrollar funcionalidades de consulta y visualizacion de datos en el fron-

tend 'y backend.

Objetivo: Proveer una herramienta consultiva robusta y eficiente.

Desarrollo del sistema de Login y Seguridad
Descripcion: Implementar el sistema de /ogin, autorizacion y gestion de contrasefias.

Accion: Desarrollar funcionalidades de autenticacion, autorizacién y cambio de con-

trasenas.

Objetivo: Asegurar un acceso seguro y controlado al sistema.

Gestion de Usuarios

Descripcion: Implementar funcionalidades de creacion, modificacion y eliminacion

de usuarios.
Accion: Desarrollar funcionalidades CRUD para el manejo de usuarios.

Objetivo: Facilitar la administracion de usuarios del sistema.

Configuracion para Despliegue

4 Prefijos:

son los primeros digitos de la tarjeta, que identifican al emisor y el tipo de tarjeta. Estos prefijos permi-

ten identificar rapidamente la red y el banco emisor de la tarjeta.

12
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o Descripcion: Preparar la configuracion del proyecto para su despliegue en entornos de

desarrollo y produccion en Openshift.

o Accion: Configurar flujos de trabajo de CI/CD y ajustar configuraciones especificas

de Openshift.

o Objetivo: Asegurar un proceso de despliegue agil y eficiente.

Tarea 10: Generacion de Release y carga inicial de datos

o Descripcion: Preparar y desplegar la primera version del sistema, asegurando que to-

dos los componentes estén listos para su uso en el entorno de produccion.

o Accion: Generar una version, realizar pruebas finales y cargar datos iniciales en el

entorno de produccion.

o Objetivo: Asegurar un lanzamiento suave y funcional de la primera version del sis-

tema.

Tarea 11: Implementacion del Modulo Consultivo en Produccion

o Descripcion: Desplegar el Mddulo uno (Consultivo) en el entorno de produccion, pro-
porcionando a los usuarios las funcionalidades de consulta y visualizacion de infor-

macion.

o Accion: Realizar pruebas finales y el despliegue del modulo operativo en el entorno

de produccion.

o Objetivo: Iniciar la transicion al nuevo sistema mediante el despliegue de las funcio-
nalidades consultivas, permitiendo a los usuarios comenzar a interactuar con la nueva

plataforma.

13
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N° tarea /

Sprint

SPRINT

SPRINT

SPRINT
3

SPRINT
4

SPRINT
5

SPRINT
6

SPRINT
7

SPRINT
8

Tarea 1

Tarea 2

Tarea 3

Tarea 4

Tarea 5

Tarea 6

Tarea 7

Tarea 8

Tarea 9

Tarea 10

Tarea 11

14
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10. Desarrollo

En esta seccion se proporcionara una descripcion detallada de los avances realizados y resulta-

dos obtenidos en el desarrollo del proyecto.

10.1 Identificacion y Modularizacion del Sistema Actual

El objetivo principal fue comprender la estructura y los componentes del sistema existente para

facilitar su andlisis y posterior desarrollo.

Para realizar esta tarea, fue necesario acceder al codigo fuente y a la documentacion relevante
del aplicativo. También se ejecutaron pruebas para comprender su comportamiento. Paralela-
mente, se enfocd en la experiencia de los usuarios, identificando los principales problemas a
través de jornadas de observacion y entrevistas con diferentes areas involucradas que utilizaban

la aplicacion por diversos motivos.

Inicialmente, se decidi6 realizar una prueba utilizando el aplicativo. Se emple6 un usuario en
un ambiente de desarrollo y se accedio al sistema, observando que, al iniciar sesion, se presen-
taba un “menu” poco intuitivo, al igual que los buscadores. A partir de esta experiencia, se

pudieron identificar las siguientes secciones:
e Login
e Menu
e Consulta de tarjetas
e Configuraciones de la entidad
e Modificaciones
e Operaciones
e (Confirmaciones

Posteriormente, se levant6 un entorno de desarrollo con el cddigo fuente y se realizaron las

configuraciones necesarias para efectuar una prueba de depuracion.

15
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Esto permitié comenzar a comprender el flujo del aplicativo, tanto a nivel funcional como a
nivel de cédigo. Se configurd un entorno local utilizando el IDE Visual Studio 2013°. Durante
estas pruebas, se observo que cada seccion estaba representada por una clase especifica en el
codigo. Para obtener una mayor comprension, fue necesario explorar el lenguaje C++, cuyo
conocimiento hasta ese momento era limitado. No obstante, con la ayuda de los manuales del

aplicativo, se logro realizar un primer relevamiento general.

Asimismo, en el marco del redisefio del sistema de administracion de tarjetas, se llevo a cabo
un relevamiento enfocado en el usuario. Se realizaron entrevistas y observaciones tanto inter-
nas como con entidades clientes, con el objetivo de detectar comportamientos de usuario y
oportunidades de mejora. Se entrevisté a mas de 15 personas, incluyendo clientes de entidades
bancarias. La participacion de estos clientes fue crucial, ya que brind6 una perspectiva directa
sobre sus necesidades y expectativas respecto al nuevo sistema. De esta manera, se pudo ase-
gurar que el desarrollo del nuevo aplicativo estuviera alineado con las demandas del mercado

y las preferencias de los usuarios finales.

Dado que el aplicativo actual abarcaba varias secciones obtenidas a partir de los distintos rele-
vamientos, pruebas y documentacion realizados, se optd por dividir sus funcionalidades de la

siguiente manera.

El M6dulo uno (Consultivo) abarco exclusivamente operaciones relacionadas con consultas y
la visualizacion de informacion sobre el ciclo de vida de las tarjetas y todas las configuraciones
relacionadas con las mismas. También incluy¢ la seccion de gestion de usuarios y configura-

ciones propias de cada entidad.

Este modulo fue el enfoque principal adoptado para el presente informe y se analizaréa en pro-

fundidad en los siguientes apartados.

> Visual Studio 2013 es una version del entorno de desarrollo integrado (IDE) de Microsoft que esta disefiada para

ayudar a los desarrolladores a escribir, compilar, depurar y mantener aplicaciones.

16



o
B P Universidad Nacional
ARTURO JAURETCHE

Reingenieria de un sistema de administra-

cion de tarjetas

A
Login Menu Gestlon de Configuracion
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Imagen 1. Representacion del Mddulo uno.

Fuente: Elaboracion propia, basada en la practica.

La Imagen 1 representa las principales funciones que debia contener el nuevo sistema para este
primer mddulo. Cuenta con un “/ogin”, un “ment”, una seccion de “gestion de tarjetas” y una
seccion para las “configuraciones de las entidades”. Dentro de cada funcidn, se identificaron
los requerimientos necesarios para que estuvieran completas, al igual que en el sistema de es-

critorio.

Para el “/ogin”, fue necesario disefiar una pantalla y desarrollar tanto el frontend como el ba-
ckend, contemplando la creacion de un servicio que abarcara la l6gica de autorizacion y auten-
ticacion.

En cuanto al “men0”, se requirio el diseno de una interfaz que, a nivel frontend, se integrara en

el proyecto, incluyendo la seccion de “gestion de tarjetas” para esta primera etapa.

La “gestion de tarjetas” sigui6 los mismos pasos que los anteriores: disefio de una pantalla y
desarrollo frontend y backend para la consulta de tarjetas, ademas de proporcionar un apartado

de detalle que incluyera informacién mas especifica de cada tarjeta.

Por ultimo, se agregd la seccion de configuracion de entidad, donde se proporcion6d informa-
cion acerca de las configuraciones disponibles para que nuestros clientes pudieran acceder a

las mismas.
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10.2 Prueba de Concepto (POC®)

El objetivo de esta tarea estuvo en analizar la viabilidad de crear un frontend desarrollado en
Angular y un backend en Java (tarea que, cuando fuera aprobada, serviria de inicio del desa-

rrollo del proyecto).

En este item se definieron las tecnologias a utilizar que fueron sugeridas en principio por la

empresa donde se desarrolld esta PPS.

Para el frontend, se decidio utilizar Angular, un framework de desarrollo frontend basado en
TypeScript’, creado y mantenido por Google. Angular esta disefiado para desarrollar aplica-
ciones web dindmicas de una sola pagina (SPA), y su arquitectura modular facilita la organi-
zacion y reutilizacion del codigo. Ademas, ofrece herramientas como Angular CLI para sim-
plificar la creacioén, compilacion y despliegue de aplicaciones. Las principales razones para

elegir Angular fueron:

Arquitectura basada en componentes: Facilita la organizacion y reutilizacion del codigo.

e TypeScript: Mejora la calidad del codigo al ofrecer tipado estético y facilita la deteccion

de errores.
e Data Binding bidireccional: Simplifica la sincronizacion entre el modelo y la vista.
e Angular CLI: Facilita la creacion, compilacion y despliegue de la aplicacion.
e (Comunidad activa: ofrece amplia disponibilidad de recursos y soporte.

Para el backend, se optd por Java, un lenguaje de programacion de proposito general, orientado

a objetos, y ampliamente utilizado en el desarrollo de aplicaciones backend. En este proyecto,

¢ POC (Prueba de Concepto): se refiere a la implementacion inicial y preliminar de una idea o solucion, destinada

a demostrar su viabilidad técnica y funcional.

7 TypeScript es un superconjunto de JavaScript que afiade a JavaScript tipado estatico opcional y funciones avan-
zadas. Ha sido desarrollado por Microsoft y se publico por primera vez en octubre de 2012. Desde su lanzamiento

en 2012, se ha extendido rapidamente entre la comunidad de desarrolladores web.
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se utilizd en combinacion con Spring Boot, un framework que facilita el desarrollo de aplica-
ciones empresariales, proporcionando configuraciones automaticas y un ecosistema robusto.

Las principales razones para elegir Java con Spring Boot fueron:

e Configuracion automatica: Simplifica la configuracion en funcion de las dependencias

del proyecto.
e Servidor embebido: Permite ejecutar la aplicacion como un archivo JAR independiente.
e Gestion de dependencias: Usa Maven o Gradle, facilitando la integracion de bibliotecas.

¢ Monitorizacion y administracion: Proporciona herramientas como Spring Boot Actua-

tor que permiten monitorear la aplicacion.

e Ecosistema extenso: Se integra facilmente con otros componentes de Spring, como

Spring Data y Spring Security.

En resumen, se decidio utilizar Java con Spring Boot, lo que permite enfocarse més en la l6gica

de negocio y menos en la configuracion y la infraestructura.

Una vez definidos los lenguajes, se seleccionaron los entornos de desarrollo integrados (IDEs).

Para el backend, se continu6 utilizando Eclipse, dado el conocimiento previo y su uso exten-

= eclipse

Imagen 2. Logotipo de Eclipse.

dido en la empresa.

Fuente: Recuperado de https://es.m.wikipedia.org/wiki/Archivo:Eclipse-Luna-Logo.svg

Para el frontend, se eligié Visual Studio Code por su integracion con Git, terminal integrada y

extensiones que facilitan el desarrollo.
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Visual Studio Code

Imagen 3. Logotipo de Visual Studio Code.

Fuente: Recuperado de https://www.stickpng.com/img/icons-logos-emojis/tech-companies/visual-studio-code-
full-logo

Otras herramientas utilizadas en esta PoC fueron:

Postman: Se utilizé para crear y probar las llamadas a los servicios del backend, organizando

las solicitudes en colecciones para una mejor gestion.

POSTMAN

Imagen 4. Logotipo de Postman.

Fuente: Recuperado de https://logosdownload.com/postman

SQL Developer: Usado para la interaccion con la base de datos Oracle 18c, la cual contiene

tablas y procedimientos almacenados con informacion productiva.

ORACLE
SQL DEVELOPER

Varsion 18.2.0

Imagen 5. Logo de SQL Developer.

Fuente: Recuperado de https://forums.oracle.com/ords/r/apexds/community/q?question=instale-el-sql-develo-
per-pero-al-abrir-se-queda-cargando-6721

Presentadas las herramientas, se definié que se iba a desarrollar para esta prueba de concepto.
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En este caso, de acuerdo con el equipo, se decidié tomar como punto de partida el desarrollo
de la consulta de informacion de una tarjeta para llevar a cabo esta prueba de concepto.

En el aplicativo actual, la consulta se ve asi:

Sesion Tablas Tarjetas Monetaric Configuracion Ayuda
% Inactividad Temninal: 5 Grupo: 071 | Operador: 933
’ H' g s o ® ‘/ @ I ANNNNNNNNRNNRRNERD | a | ;

Accezo | Eersonal Egntactol Raiz tt‘ll Raiz 312' Tarjgta tt‘ll T arigta 312' LCuentas

— Clave de Acceso
1 Par parte de N2 de Tarjeta

= 2Por N® de Raiz

¢ 3Par N de CUIL

+ 4 Por Tipo-N? de Documento I[:| EEDLI |
5 Por Apellido [, Mombre |

" EPor N? de Cuenta

= 7 Por N® de Documnento

Tarjeta | ﬂ 1D+1... | Documento | Mombre: | Apellido

Imagen 6. Consulta de tarjeta de cliente actual.

Fuente: Recuperado del aplicativo administrador del ciclo de vida de las tarjetas.

La consulta de tarjetas se realiza mediante varios parametros de busqueda (documento, nimero

de tarjeta, cuenta, entre otros).

El diseno propuesto para el nuevo cliente, acordado con el equipo de CX/UX, fue el siguiente

prototipo:
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Consulta de tarjetas

Encontrd informacién sobre tarjetas de débito. Podrés ver, modificar o tomar una accién dependiendo de tu rol de usuario.

Buscar tarjeta o
Elegi una de los parémetros para realizar tu bisqueda.

33234987 N° de tarjeta

N° de cuenta Apellide (. nombre
Buscar tarjeta por otros parémetros v

Resultados de busqueda
Tino Tarjeta E*  Documento Nembre Apellida
X 4062000000000000000 (J) X DNI032009567 UUULUULUUUULY  UUUBUUULULULY ( ver

7

XX 4D52900000000000000 ¥ DNI032009567 LUULUUNUUUULY UuUBLIUUULULL ((Ver

Imagen 7. Prototipo de consulta de tarjetas

Fuente: Recuperado de: https://app.zeplin.io/pro-
ject/62d177596e05a41096949bc2/screen/63189f1b2fad7949b2362a8f

Definido el prototipo, se procedi6 a definir qué informacion recibiria el servicio como entrada
y qué datos retornarian. Para esto, en comparacion con el aplicativo actual, se establecio la

siguiente historia de usuario:

Epica: Gestion de Tarjeta (ATD-003)
Nro. de historia: ATD-005
Como: desarrollador

Quiero: realizar la consulta de tarjetas mediante el nimero de documento, tarjeta, cuenta, ape-
llido y nombre, CUIL y nimero de tarjeta raiz (esto representa los primeros 13 digitos de una

tarjeta).
Para: obtener toda la informacion necesaria sobre las mismas.

Criterios de aceptacion:
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. Los resultados de las busquedas seran: tipo de tarjeta (02), numero de tarjeta (19), es-
tado de tarjeta (01), tipo de documento (03), nimero de documento (09), nombre (15), apellido
(15), CUIL (12), fecha de alta de la tarjeta (10), cuenta primaria (19).

. Se listaran por defecto 10 resultados por pagina, dando la posibilidad al usuario de

cambiar el valor a 20, 50 o 100.

En el caso del frontend, 1a historia de usuario fue la siguiente:

Epica: Gestion de Tarjeta (ATD-003)
Nro. de historia: ATD-006
Como: usuario del SOAT Web.

Quiero: realizar la consulta de tarjetas mediante el nimero de documento, tarjeta, cuenta, ape-
llido y nombre, Cuil y nimero de tarjeta raiz (esto representa los primeros 13 digitos de una

tarjeta).
Para: obtener toda la informacion necesaria sobre las mismas.
Criterios de aceptacion:

o El usuario debera ingresar al menos un parametro de busqueda.

J El campo de nlimero de documento debera permitir ingresar tanto nimeros como letras
y hasta 9 caracteres. No debera permitir ingresar caracteres especiales.

o El campo de niimero de tarjeta debera permitir ingresar inicamente numeros y hasta 19
caracteres. No debera permitir ingresar caracteres especiales.

J El campo de niimero de cuenta deberd permitir ingresar unicamente nimeros y hasta
19 caracteres. No debera permitir ingresar caracteres especiales.

o El campo de CUIL debera permitir ingresar inicamente nlimeros y hasta 11 caracteres.
No deberd permitir ingresar caracteres especiales.

o El campo numero de tarjeta raiz deberd permitir ingresar inicamente numeros y hasta
19 caracteres. No debera permitir ingresar caracteres especiales.

. Los resultados se mostraran con paginado.
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. Se listaran por defecto 10 resultados por pagina, dando la posibilidad al usuario de
cambiar el valor a 20, 50 o 100.
o En caso de no encontrarse resultados, se debera presentar un mensaje de error y se le

solicitard que se modifiquen los parametros de busqueda.

Definido qué es lo que se va a desarrollar, se procedid a continuar con el como lo hariamos.

Para el front, se generé un proyecto nuevo desde Visual Studio Code, el cual se configurd
utilizando la versioén 13.0.0 de Angular y npm (Node Package Manager) como administrador
de paquetes para Node.js, lo que nos permitié gestionar las dependencias necesarias y los

scripts de construccion.

La estructura inicial del mismo fue la siguiente:

- CLIENTEWEB-FRONTEND [% BT © &

@ .angular

~ (g app
» IR auth
» I matenal
~ [ protected
~ [ tarjetas
> IR components
B models

> IR services

Imagen 8. Estructura del proyecto a nivel front.

Fuente: Elaboracion propia, basada en la practica.

Dentro de components se encuentra todo el desarrollo de lo referido a la pantalla de consulta
de tarjeta, divido en tres componentes principales: tarjeta-consulta, resultado-tarjetas y cliente-

search. Cada uno de estos componentes representa una parte del prototipo propuesto. Se avanzo
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con el desarrollo de la seccion services y en esta parte se establecid la llamada al servicio que
consumira del backend. En models se definié el modelo de datos que se utilizara: en este caso,
por un lado, esta el modelo de request, llamémosle client.interface.ts, que son los pardmetros
de busqueda, y el otro modelo es el response, que representa los resultados que se retornaran

de la consulta, denominado tarjeta.interface.ts.

Como se esta trabajando con un proyecto Angular, hay otros directorios, archivos que se gene-

raron por defecto, que no se detallaran.

En el caso del backend, la version seleccionada fue Java 11. Se cred el proyecto utilizando
Spring Boot y Spring Data lo cual nos facilit6é la implementacion de repositorios basados en

JPA®. Y la estructura del mismo es la siguiente:

P
Q] controller . REST CONTROLLERS / ENDPOINTS
p
é service - FUNCTIONALITIES AND LOGIC
p
B8 del  DATA REPRESENTATION - ENTITIES
ta’ moae H -
% repository - ACCESS TO THE DATABASE
o

Imagen 9. Componentes del proyecto.

Fuente: Recuperado de https://gustavopeiretti.com/estructura-de-paquetes-spring-boot/

8 JPA (Java Persistence API) es una especificacion de Java que define una forma estandar de mapear objetos Java

a bases de datos relacionales.
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Una vez creado el proyecto y configurado el archivo de propiedades inicial, que incluye la
configuracion de la conexion a la base de datos, el path de la aplicacion y el path de la docu-

mentacion, se procedio con el desarrollo del servicio.

Como resultado de esta PoC, se obtuvo la siguiente solucion inicial:

ClienteWeb-backend

S,

LY Java

 — K — GET

V. PSOAT

Imagen 10. Diagrama de solucion.

Fuente: Elaboracion propia, basada en la practica.

La imagen 10 ilustra la arquitectura inicial de la PoC. A partir de esta prueba, se concluyd que
las herramientas y tecnologias seleccionadas son totalmente compatibles entre si, permitiendo
una integracion efectiva. Ademas, en términos de conocimiento y desarrollo técnico, se verificd

que es factible llevar a cabo el proyecto.

Asimismo, se obtuvo una pantalla funcional que incluye las opciones de biisqueda, mostrando
correctamente los datos consultados desde la base de datos. Esta solucion cumple con los re-

quisitos definidos en las historias de usuario tanto del frontend como del backend.

10.3 Diseno de la Base de Datos

Esta tarea apunta a la creacion de la estructura de la base de datos que se requiere para el nuevo

sistema, para garantizar una base de datos eficiente y escalable.

Para definir las tablas requeridas, se analiz6 la estructura existente y se determin6 qué nuevas
entidades eran necesarias crear. Por politicas internas de la empresa, solo se manejan bases de

datos relacionales, ya que permiten organizar y relacionar datos de manera eficiente. Cada tabla
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se compone de filas y columnas, y las relaciones entre ellas se establecen mediante claves pri-
marias y foraneas, lo que facilita el uso de SQL (Structured Query Language) para realizar

consultas complejas.

Nuestro sistema de gestion de bases de datos es Oracle, una plataforma ampliamente utilizada

en el ambito empresarial.

Antes de disefiar un nuevo esquema, fue necesario analizar el esquema actual para preservar

los datos sensibles y mantener la trazabilidad del sistema que sera reemplazado.

El proyecto se enfoca en la reingenieria del modulo consultivo, identificando las tablas invo-
lucradas. Las nuevas tablas se centran en la gestion de usuarios, roles’ y permisos, con un pre-

fijo “SOATWEB” para su identificacion en el nuevo sistema.

Estas tablas permitiran, entre otras cosas, relacionar el alias del Active Directory '°(AD) con

los operadores y gestionar roles, transacciones y categorias de usuarios.

Como resultado de esta tarea, se obtuvo el siguiente diagrama de entidad-relacion (DER):

? Roles: se refiere al conjunto de permisos que se asignan a un usuario, determinando las acciones que puede

realizar dentro del sistema.

10 Active Directory (AD) es un servicio de directorio desarrollado por Microsoft para administrar redes de usuarios

y recursos, facilitando la autenticacion y el control de acceso en entornos empresariales.
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e o oo
numero_tarjeta_raiz & int numero_tarjeta_raiz & int numero_tarjeta_base £ int tipo_doc £ varchar
numero_tarjeta_base nt prefijo nt numero_doc & varchar
tipo_doc varcha producto

PROD
numero_doc varcha codigo_ente
alta_grupo sarchal sucursal
usu_grupo 2 varchar
alta_operador
usu_operador & varchar

p_fiid

codigo £ in
codigo & int
SOATWEB ALIAS
PERSONA_INFO_CONTACTO

usu_grupo 2 varchar

_ _ usu_operador varchar
numero_doc & varchar id2 int
codigo & int
id_categoria

SOATWEB_PERFIL id 2 int

fiid & int
id & int

SOATWEB_ROLE AD

SOATWEB TRX
fiid & int

id_categoria
id 2 int

id_subcategoria
id_perfil

SOATWEB_SUBCATEGORIA

id2? int

Imagen 11. Diagrama de Entidad-Relacion.

Fuente: Elaboracion propia, basada en la practica.

Ademas, se observo que el disefio planteado qued6 normalizado hasta la tercera forma normal
(3NF), lo que minimiza las redundancias y asegura la integridad de los datos. Para tablas gran-
des, como las de tarjeta y persona, se implement6 el particionamiento!! por institucion, lo que

optimiza el rendimiento de bases de datos de gran volumen.

El plan de mantenimiento se decidid conservar como estaba, incorporando las nuevas tablas

del SoatWeb al proceso de backup existente.

Esta tarea permiti6 obtener una vision mas clara de la estructura de nuestra base de datos y

coémo continuar trabajando para garantizar su eficiencia y escalabilidad.

I El particionamiento es una técnica utilizada en bases de datos para dividir grandes tablas en subconjuntos mas

pequeiios, lo que mejora el rendimiento y facilita el manejo de los datos.
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10.4 Analisis de Seguridad

La finalidad de esta tarea fue determinar los mecanismos de autorizacion y autenticacion re-
queridos en el nuevo sistema, no solo por motivos de seguridad y robustez, sino también para
cumplir con las normativas del Banco Central de la Republica Argentina (BCRA), dado que el

sistema maneja el ciclo de vida de las tarjetas de débito.

En primera instancia, fue necesario investigar sobre los conceptos de autorizacion y autentica-

cidn, ya que, aunque parecen similares, cada uno abarca un aspecto diferente.

La autenticacion verifica la identidad del usuario que intenta acceder al sistema, que ocurre

cuando se loguea en nuestro sistema.

@ Red Link 5.A.

Bienvenido a SOAT

Sistema Online de Administracion de Tarjetas

Imagen 12. Prototipo de pantalla de login.

Fuente: Recuperado de https://app.zeplin.io/pro-
ject/62d177596e05a41096949bc2/screen/6321f61e5458f1a83acfc740

Este proceso de autenticacion, a su vez, da paso a la autorizacion.

En el sistema actual, el login se realiza ingresando un grupo, un operador y una contraseia
definida por el usuario. El sistema consulta la base de datos para verificar si los datos coinciden

con los almacenados, y, de ser asi, habilita las transacciones disponibles para el usuario. Sin
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embargo, este enfoque necesita ser reemplazado por un sistema mas seguro, escalable y facil

de usar.

Para el nuevo sistema, se decidi6 implementar un mecanismo de autenticacion basado en to-
kens (JWT '?) por varias razones: mejora la seguridad mediante cifrado, reduce la exposicion
de las credenciales y permite que las sesiones tengan un tiempo de vida limitado. Ademas, los
tokens facilitan una arquitectura sin estado, lo que mejora la escalabilidad y permite integrarse

con servicios de terceros mediante estandares como OAuth 2.0

En cuanto a la experiencia del usuario, el uso de tokens permite una autenticaciéon mas fluida,
evita el ingreso repetitivo de credenciales y facilita la implementacion de Single Sign-On (SSO).
Los tokens también incluyen informacion personalizada sobre el usuario, lo que permite con-

trolar el acceso sin necesidad de realizar consultas adicionales a la base de datos.

El nuevo sistema eliminaré el uso de grupos y operadores, reemplazandolos por usuarios y

contrasefias que estaran registrados en el Active Directory (AD) de la empresa.

El usuario debe estar registrado tanto en el AD como en nuestra base de datos, ya que muchos
de nuestros clientes utilizan una estructura de grupo y operador. El rol asignado al usuario en
el AD debe existir en nuestra base de datos para validar su acceso. Si las credenciales ingresa-

das coinciden con las almacenadas en el AD, se generard un JWT para la sesion del usuario.

Este JWT incluird parametros que permitiran validar si un usuario tiene acceso a ciertos recur-
sos del sistema. Este proceso es conocido como autorizacion, ya que define las operaciones

que puede realizar un usuario en funcidon de sus permisos.

El flujo basicamente seria el siguiente:

12 JSON Web Token (JWT) es un estandar abierto para intercambiar informacion de manera segura entre un cliente

y un servidor, generalmente utilizado en sistemas de autenticacion y autorizacion.
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Proceso de Login

Usuario

Frontend Backend

Ingresa credenclales A

Retoma Login Ok

4

Verifica credenciales |

4

Valida en Active Directory —————

Valida en base de datos —————

Almacena € JWT de la seslon :)

d
N

Usuario

|
—
Pl Confirma validez
el
|, Gensrael JWT
bl
Frontend Backend

Imagen 13. Diagrama de secuencia de login.

Fuente: Elaboracion propia, basada en la practica.

cion de tarjetas

Después de la autenticacion, el sistema solicita al backend la lista de transacciones permitidas

para el usuario segun su rol. El backend consulta las tablas de la base de datos que relacionan

roles y transacciones, y con esta informacion, adapta la interfaz para el usuario, habilitando o

deshabilitando opciones segtn los permisos otorgados.

En cada operacion posterior, el frontend incluye el JWT en las solicitudes al backend. Este

ultimo verifica que la operacion solicitada esté permitida, y que los permisos del usuario sean

los correctos seglin lo especificado en el JWT. Este flujo asegura que solo los usuarios autori-

zados puedan realizar ciertas acciones dentro del sistema.
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Proceso de Autorizacidn

Frontend Backend

Solicitar Transacciones Permitidas
L4

Consultar Permisos Basados en ROLESIT

Enviar Lista de Permisos

.

Habilitar Ul Basado en Permiso?]

Enviar Solicitud de Oparacién con JWT o
L

Walidar Permiso de Transacciérlq

I‘ Confirmar/Denegar Acceso

Frontend Backend

Imagen 14. Diagrama de secuencia del proceso de Autorizacion.

Fuente: Elaboracion propia, basada en la practica.

Para concluir esta tarea, se puede afirmar que se adquirié un entendimiento mas profundo de
los aspectos esenciales relacionados con la “seguridad en un sistema”. Se logr6 delimitar cla-
ramente los alcances de la Autenticacion y la Autorizacion, ademas de definir el flujo completo

de ambos procesos.

Asimismo, se establecié que, segin las normativas del BCRA, las sesiones deben tener un
tiempo de inactividad maximo de 15 minutos, y las contrasefias deben renovarse cada 30 dias,
una politica similar a la implementada en el Active Directory (AD). Las contrasefias también

deben cumplir ciertos requisitos de seguridad.

Finalmente, fue necesario investigar el funcionamiento del AD para entender a fondo la gestion
de usuarios, roles y contrasefias, lo cual resulto clave para la implementacion de los nuevos

mecanismos de Autenticacion y Autorizacion.
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10.5 Refinamiento del Modulo uno (Consultivo)

En este apartado, se explicara como se mejoraron y detallaron las especificaciones del Modulo
uno antes de iniciar el desarrollo. Esto implico revisar y clarificar toda la documentacion y los
requisitos del Modulo. El objetivo fue asegurarse que todas las caracteristicas, funcionalidades
y restricciones estuvieran claramente comprendidas y definidas antes de comenzar con el tra-

bajo de desarrollo.

Para llevar a cabo esta tarea, denominada “refinamiento del primer médulo”, que incluy6 fun-
799 ¢¢

cionalidades generales como el inicio de sesion, “menu”, “gestion de tarjetas” y “configuracion

de la entidad”, se sigui6 una metodologia 4gil y estructurada. Los pasos seguidos fueron:

A. Desarrollo de prototipos

Contamos con un equipo de CX/UX que estuvo encargado de crear los prototipos de panta-
llas. Para ello, realizamos diversas reuniones en las que analizamos las pantallas del sistema
anterior y revisamos cada una de las secciones. En particular, en la pantalla de detalle de tar-

jeta, fuimos seleccionando los campos correspondientes para cada pestaiia.

1. Pestafia tarjeta:

Campo Descripcion

Tipo Tarjeta (2) Tipo de tarjeta

Fecha_ Vto (05) Fecha de vencimiento

Estado Tarjeta (01) Estado de la tarjeta

Alta_Fecha (10) Fecha de alta de la tarjeta

Limite Credito (02) - Importe (06) Cddigo de limite de crédito + Importe
Limite_Debito (02) - Importe (06) Cddigo de limite de débito + Importe
Numero Miembro (01) Indica si es adicional o titular
Numero Version (01) Numero de version de la tarjeta
Digito_Verificador (01) Digito verificador
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Categoria_Comision (02)

Vigencia (03)

Nro Cliente (12)
Alta_Grupo (03)
Alta_Operador (03)
Alias

Alta_Fecha (08)
Alta_Hora (08)

Numero Tarjeta Base (19)

Cod_Ult Denuncia (16)

Grupo_Afinidad (04)

2. Pestana raiz:
Campo
Numero Tarjeta Raiz (19)
Sucursal (04) - Descripcion (30)

Producto (04)

Nro_Cliente (12)

Estado Raiz (01)

Tipo_Cuenta (02)

Reingenieria de un sistema de administra-
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Cdédigo de categoria de comision asociada a
la tarjeta

Meses de vigencia

Numero del cliente interno del banco
Grupo que dio de alta la tarjeta
Operador que dio de alta la tarjeta
Alias que dio de alta la tarjeta

Fecha en la que se dio de alta la tarjeta
Hora en la que se dio de alta la tarjeta
Numero de la tarjeta base

Codigo de denuncia, emitido al bloquearse
la tarjeta a través del sistema 0800

Cdédigo de grupo de afinidad asignado por
Visa para tarjetas tipo Electron

Descripcion
Numero de Tarjeta Raiz
Cddigo de Sucursal + Descripcion

Agrupador de caracteristicas de comporta-

miento
Numero del cliente interno del banco

Estado de la Tarjeta | 1 - Habilitada

9 - Raiz bloqueada
("Temporalmente")
X - Dada de Baja

Raiz

Tipo de Cuenta

34



o
B B Universidad Nacional
ARTURO JAURETCHE

Numero Cuenta (19)
Apod_Tipo_Doc (03)
Apod Numero Doc (09)
Apod_Apellido (15)
Apod Nombre (15)

Codigo Ente (06)

Cant_Miembro (02)

Tipo_Domic_Pin (01)
Tipo_Domic Plas (01)

Domicpart_Calle (45)
Domicpart Numero (05)
Domicpart_Piso (02)
Domicpart_Depto (03)
Domicpart_Local (20)
Domicpart_Codpos (15)
Domicpart_Codprov (02)
Domicpart_Telef (15)
Domiclab_Calle (45)

Domiclab_Numero (05)
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Numero de Cuenta

Apoderado - Tipo de Documento
Apoderado - Nimero de Documento
Apoderado - Apellido

Apoderado - Nombre

Indica si la tarjeta pertenece a una cuenta
que posee acreditamiento de haberes, indica
el codigo con el cual se identifica a la em-

presa en el sistema
Cantidad de Adicionales

Domicilio PIN: P - Particular, L - Laboral, S

- Sucursal

Domicilio Plastico: P - Particular, L - Labo-

ral, S - Sucursal

Calle del Domicilio Particular

Numero del Domicilio Particular

Piso del Domicilio Particular

Depto. del Domicilio Particular

Local del Domicilio Particular

Cddigo Postal del Domicilio Particular
Cddigo Provincia del Domicilio Particular
Teléfono del Domicilio Particular

Calle del Domicilio Laboral

Numero del Domicilio Laboral
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Domiclab Piso (02)
Domiclab_Depto (03)
Domiclab_Local (20)
Domiclab Codpos (15)
Domiclab_Codprov (02)
Domiclab_Telef (15)
Alta_Grupo (03)
Alta_Operador (03)
Alias

Alta_Fecha (08)

Alta_Hora (08)
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Piso del Domicilio Laboral

Depto. del Domicilio Laboral

Local del Domicilio Laboral

Codigo Postal del Domicilio Laboral
Codigo Provincia del Domicilio Laboral
Teléfono del Domicilio Laboral

Grupo que dio de alta la Raiz

Operador que dio de alta la Raiz

Alias que dio de alta la Raiz

Fecha en la que se dio de alta la Raiz

Hora en la que se dio de alta la Raiz

3. Pestana PIL: en este punto del proyecto no se relevaron campos o datos a informar.

4. Pestafa cuentas:

Campo
Tipo_Cuenta (02)
Numero Cuenta (19)
Estado Cuenta (01)
Alta_Grupo (03)
Alta_Operador (03)
Alta_Fecha (08)

Alta_Hora (08)

5. Pestana persona:

Descripcion

Tipo de cuenta

Numero de la cuenta

Estado de la cuenta

Grupo que dio de alta la cuenta
Operador que dio de alta la cuenta
Fecha en la que se dio de alta la cuenta

Hora en la que se dio de alta la cuenta

36



o
B B Universidad Nacional
ARTURO JAURETCHE

Campo

Tipo Doc (03)
Numero_Doc (09)
Apellido (15)
Nombre (15)

Cuil (12)

Sexo (01)

Profesion (20)
Fecha Nacim (08)

Estado Civil (01)

Nacionalidad (15)
Alta_Grupo (03)

Alias

Alta_Fecha (08)

Alta_Hora (08)
Observaciones (60)
Segmento (25)

Dir_Calle (60)

Dir Numero (10)

Dir_Piso (02)

Dir_Depto (03)

Dir Provincia (30)
Dir_Localidad (40)

Tel Personal Cod Area (04)
Tel Personal Numero (10)
Tel Laboral Cod_Area (04)
Tel Laboral Numero (10)

Reingenieria de un sistema de administra-

cion de tarjetas

Descripcion

Tipo de documento

Numero de documento

Apellido

Nombre

CUIL

M - Masculino, F - Femenino, X - Auto per-
cibido

Valor informado por el banco

Fecha de nacimiento

S - Soltero/a, C - Casado/a, D - Divor-
ciado/a, V - Viudo/a

Nacionalidad

Grupo que dio de alta a la persona

Alias que dio de alta a la persona

Fecha en la que se dio de alta la persona
Hora en la que se dio de alta la persona
Campo opcional, algunos bancos lo utilizan
Segmento de facturacion

Calle del domicilio

Altura del domicilio

Piso del domicilio

Departamento del domicilio

Provincia del domicilio

Localidad del domicilio

Cdédigo de area - Teléfono personal
Numero - Teléfono personal

Cddigo de area - Teléfono laboral

Numero - Teléfono laboral
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Tel Laboral Interno (05)

Tel Celular Cod Area (04)

Tel Celular Numero (10)
Email (100)
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Interno - Teléfono laboral
Cddigo de area - Celular
Numero - Celular

Email

En la seccion “configuracion de la entidad” se trabajo del mismo modo, se fueron viendo las

diferentes pantallas y seleccionando que informacién mostrar.

6. Listado general de productos:

Campo

Descripcion
Embozado
Max_Cuentas
Max_Adicionales
Auto_Emision Robo

Auto_Renovacion

7. Detalle de productos:

Campo

Cuentas
Tipo_Cuenta
Prefijos_Asociados
Prefijo

Destino Embozadora
Grp_Prod
Embozadora

Cod Emb Tipo

8. Listado de prefijos:

Descripcion
Descripcion del producto
Formato de embozado
Maximo de cuentas
Maximo de adicionales
Auto-emision por robo

Auto-renovacion

Descripcion

Lista de cuentas asociadas a dicho producto.
Tipo de cuenta

Lista de prefijos asociados a dicho producto.
Cddigo de prefijo

Indica informacién de embozado

Grupo de productos

Embozadora

Cddigo del tipo de embozadora
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Campo

Codigo
Tipo_Prefijo

Tipo Numeracion
Longitud Pan
Vto Default

Vigencia

9. Detalle de prefijos:

Campo
Prefijo

Tipo_Prefijo

Tipo_ Numeracion
Longitud Pan

Vto_ Default
Vigencia
Producto_Asociados
Producto

Prod Descripcion
Tipo Tarjeta Alta
Vigencia

Tipo _Tarjeta Emv
Check Cvv
Cambio_Pin_Oblig
Primer Uso Atm

Parametros_Pil

Producto

Pil Alta

Descripcion
Codigo de prefijo.
Tipo de prefijo

Tipo de numeracién

Longitud de pan

Vencimiento default

Vigencia

Descripcion
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Codigo de prefijo

Tipo de prefijo

Tipo de numeracion

Longitud de pan

Vencimiento default

Vigencia

Lista de productos asociados a dicho prefijo

Producto

Descripcion de producto

Tipo de tarjeta asociada al alta

Vigencia

Tipo de tarjeta EMV
Chequeo de CVV

Cambio de PIN obligatorio
Primer uso ATM

Lista de parametros PIL asociados a los productos del pre-

fijo consultado
Producto

Pil alta
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Alta Default Valor default alta
Pil Nv Pil nueva version
Nv_Default Valor default nueva version

ABM de usuarios y permisos

10. Lista general de usuarios:

Campo
Nombre (22)

Apellido (22)
Usu_Grupo (03)
Usu_Operador (03)
Estado (01)
Ult_Login (15)

11. Detalle usuario:

Campo
Nombre (22)

Apellido (22)
Alias

Usu_Grupo (03)
Usu_Operador (03)
Estado (01)

Rol Usuario

Entidades
12. Detalle entidad

Campo
Reimp Pines (01)

Reimp X Robo (01)
Opera_Pil (01)

Descripcion

Nombre del usuario

Apellido del usuario

Grupo identificatorio del usuario
Nro. de operador del usuario
Estado del usuario

Fecha de ultimo login

Descripcion

Nombre del usuario

Apellido del usuario

Alias del usuario

Grupo identificatorio del usuario
Nro. de operador del usuario
Estado del usuario

Rol asignado al usuario

Descripcion
Reimprime pines

Reimprime por robo

Opera con PIL
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Tipo Cuentas De La Entidad
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Tipos de cuenta de la entidad

Durante esta tarea, descubrimos que era necesario incluir también esta informacion, por lo que

se agrego a la seccion de configuracion.

Entes
13. Listado general de entes:
Campo
Tipo (01)
Codigo (06)
Descripcion (15)
Estado (01)

14. Detalle ente:

Campo
Tipo (01)

Codigo (06)
Descripcion (15)
Estado (01)

Sucursales
15. Listado general de sucursales:

Campo
Codigo

Descripcion
Centro Pr
Casa Visa
Casa_Anses

Estado

Descripcion
Tipo de ente

Codigo identificador del ente
Descripcion del ente

Estado del ente

Descripcion

Tipo de ente

Cdédigo identificador del ente
Descripcion del ente

Estado del ente

Descripcion

Cdédigo de la sucursal

Descripcion de la sucursal

Centro de procesamiento

Cdédigo de Sucursal que Visa asigno
Cdédigo de Sucursal que Anses asigno

Estado de la sucursal
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B. Refinamiento de historias de usuarios (UH)

Como el sistema fue dividido en cuatro funcionalidades, se procedid a crear las historias de
usuarios correspondientes a cada una de las secciones: “gestion de tarjetas”, “configuracion de
la entidad”, “login” y “ment”.

A modo de ejemplo, se detalla a continuacion la historia de usuario ATD-007:

‘Titulo: Detalle de tarjetas - backf

‘Epica: Gestion de tarjeta (ATD-003)‘
H\Iro. de historia: ATD—007|

Como: Desarrollador
Quiero: Realizar la consulta de los datos de la Tarjeta, Cuenta, Persona, Contacto y Raiz.
Para: Poder presentarla por pantalla.
Criterios de aceptacion:
e Los campos de cada pestafia seran los definidos en los puntos:

1. Pestaia tarjeta

2. Pestafia raiz

3. Pestana PIL

4. Pestafia cuentas

5. Pestana persona
Otra historia relevante es la ATD-008, relacionada con el frontend. En esta historia, el usuario
del SOAT Web puede seleccionar una tarjeta para ver mas informacion. La pantalla cuenta con
6 pestanas con informacion sobre la Tarjeta, Cuenta, PIL, Datos Personales, Contacto y Raiz,
pero la pestafia PIL solo figura como titulo en esta historia.

Ejemplo de la historia ATD-008.

\Titulo: Detalle de tarjetas - frontenaﬂ

‘Epica: Gestion de tarjeta (ATD-003)‘
Nro. de historia: ATD-00§|
Como: Usuario del SOAT Web.

Quiero: Seleccionar una tarjeta.

Para: Ver mas informacion sobre la misma.
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o La pantalla debera contar con 6 pestafias con distinta informacion sobre la Tarjeta,

Cuenta, PIL, Datos Personales, Contacto y Raiz.

o La pestana de PIL no estara contemplada en esta HU, solo figurard como titulo.

e Los campos de cada pestafia seran los mismo que en la ATD-007.

Disefio de la pantalla: ejemplo prototipo de cuentas:

Cuentas

Informacidn de cuentas

Tipo

M - Cuenl

- Cuent

M- Cuent

M - Cuent

M - Cuent

C. Documentacion

a3 Bonus

& Bonus

3 Bonus

2 Bonus

= Bonus

MN* cuenta Estado +
A0GE2B000 D00 D000 A - Restringida a extraccion y deposite - Consumidos Final E
o : * Wer detalles y maodificar cuenta
ADG2S000 0000 OO0 A - Restringida a extraccicn y depo 5
»  Eliminar cuenta

40G250000D000000000 A - Restringida a extraccicn y depdss —Lonsumiaer Fnal T
A4062500000000000000 E
A0E2G000 0000 0000000

Imagen 15. Prototipo de pantalla de cuentas.

Fuente: Recuperado de https://app.zeplin.io/pro-

ject/62d177596e05a41096949bc2/screen/6321f61e5458f1a83acfc7340

En este paso, una vez refinadas las historias, se acord6 desarrollar un documento técnico-fun-

cional para gestionar toda la informacion del proyecto. Este documento incluy6 la estructura

del proyecto, los flujos de determinadas funciones y, a medida que se fueron desarrollando los

servicios y las pantallas del frontend, se fue afiadiendo toda esa informacion. El objetivo era

centralizar todos los datos en un solo documento de fécil acceso para cualquier integrante del

equipo.

D.  Aprobacion y priorizacion
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Para este punto, ya se contaba con las historias que componian el Modulo uno.
Se acord6 como se manejaria la documentacion y se determind que era necesario definir un
orden para el desarrollo de las historias. Para esto, se realizaron reuniones de planificacion en
las que participaron el equipo de desarrollo, los testers, el Technical Owner (TO), el Product
Owner (PO) y el Scrum Master (SM), con el objetivo de priorizar las historias.
El refinamiento dio como resultado una lista de historias de usuario ordenadas segln su prio-

ridad, acordada por el equipo y los interesados en el proyecto.

Mend Front{ ATD-021)

Consulta detalles Back (ATD-007)

Consulta Detalles Front (ATD-008)

Consulta de productos Back (ATD-009)

Consulta de productos Front (ATD-010)

Consulta de prefijos Back (ATD-011)

Consulta de Prefijos Front (ATD-012)

Consulta Usuarios Back (ATD-013)

Consulta Usuanos Front (ATD-014)

Consulta de Entidades y Cuentas Back (ATD-015)
Consulta de Entidades y Cuentas Front (ATD-016)
Consulta de Entes Back (ATD-017)

Consulta de Entes Front (ATD-018)

Consulta de Sucursales Back (ATD-019)

Consulta de Sucursales Front (ATD-020)

Login Back(ATD-022)

Login Front{ATD-023)

Imagen 16. Lista de historias priorizadas.

Fuente: Elaboracion propia, basada en la practica.

10.6 Desarrollo del Modulo Consultivo

El desarrollo del Mddulo Consultivo representd un hito crucial en el proyecto de reingenieria

del sistema de administracion de tarjetas. Este modulo consolidd todas las actividades previas
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de relevamiento, analisis y planificacion, comenzando a generar un valor tangible para los
clientes. Se estableci6 un plazo de dos sprints (un mes en total) para completar esta tarea, con-
siderando que ya existia un proyecto base, la prueba de concepto (POC) desarrollada previa-
mente como prueba en el punto 9.2 de este informe. A partir de las historias de usuario definidas
en la imagen 17, se generd un mapa con una lista de tareas priorizadas que guio el desarrollo
del sistema. Se decidid enfocar primero en el Médulo Consultivo, postergando el desarrollo de
login y Autorizacion para una fase posterior debido a la complejidad que estos componentes

representaban en este momento del proyecto.

El flujo de desarrollo se dividié en dos partes: backend y frontend. Cada seccion del sistema
fue desarrollada siguiendo su respectiva historia de usuario, garantizando que todas las funcio-
nalidades se alinearan con las necesidades identificadas. Para fines practicos de este informe,
se detall6 Gnicamente una tarea de backend y otra de frontend a modo de ejemplo, ya que el
flujo de desarrollo fue el mismo para cada funcionalidad. Esto permitid ilustrar el proceso sin
redundancias, facilitando la comprension de las tareas clave de desarrollo tanto en el backend

como en el frontend.

A continuacion, se presentan ejemplos representativos del desarrollo de funcionalidades tanto
en el backend como en el frontend del Modulo Consultivo, usando el detalle de tarjetas como
referencia. Esta funcionalidad permiti6 acceder a informacion completa y en tiempo real sobre

cada tarjeta, asegurando que el usuario pudiera visualizar la informacién de la misma.

Ejemplo de Backend: Consulta de Detalle de Tarjetas (ATD-007)

Antes de comenzar con el desarrollo del servicio, se definieron los nombres de los servicios y

los parametros de entrada que cada uno recibiria para retornar la informacion necesaria. Dado
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que esta funcionalidad debia retornar detalles especificos para cada pestaina de la consulta, in-
cluyendo informacion sobre la tarjeta, cuenta, persona, contacto y raiz, se definieron los si-

guientes endpoints >
e Para tarjeta: tarjetas/detalleTarjeta

e Para cuenta: cuentas/detalleCuentas

e Para persona: personas/detallePersona
e Para contacto: contacto/detalleContacto
e Pararaiz de tarjeta: tarjetasRaiz/detalleRaiz

Cada uno de estos endpoints devolvia como salida los pardmetros definidos en la historia de
usuario correspondiente. Para el desarrollo a nivel codigo, se sigui6 el flujo general adecuado
para servicios REST. Sin embargo, dado que el flujo fue el mismo en cada endpoint, solo se

detall6 aqui el desarrollo correspondiente al detalle de tarjetas.
1. Controlador (Controller)

El controlador expuso el endpoint tarjetas/detalleTarjeta, que recibia solicitudes GET. Este mé-
todo recibia los parametros fiid y numeroTarjeta para devolver informacion especifica de la
tarjeta. Al recibir la solicitud del cliente, el controlador delegaba la logica de negocio a la capa

de servicio y, finalmente, retornaba la respuesta al cliente.

(@GetMapping(”/detalleTarjeta")
[@0peration(summary = "Obtiene informacidn detallada de una tarjeta especifica.”)
{EApiResponses(value = {
{iApiResponse(responseCode = 208", description — "Respussta exitosa”)})
public RespenseEntity<DetalleTarjetaRespense» getDetalleTarjeta(
{RequestParam [lotBlank @Size(min = 4, max = 4, message = "El campo fiid debe tener una longitud de 4") String fiid,
[@RequestParam @NotBlank @size(min = 16, max = 19)String numeroTarjeta, HttpServletRequest header) throws ResourceNotFoundException, TokenFailException

String authorizationHeader = header.getHeader (HEADER);
UsuarioTokenAuxDTO user = jwtTokenUtil.obtenerTokenAuth(authorizationHeader);

'return new ResponseEntity<DetalleTarjetaResponse>(tarjetaService.getTarjetaByNumeroTarjeta(fiid, numeroTarjeta, user) , HttpStatus.oK);

1

Imagen 17. Método de detalle de tarjeta.

Fuente: Elaboracion propia, basada en la practica.

13 Un endpoint es una direccion especifica (como una URL) en un servidor que permite acceder a un recurso o

servicio ofrecido por una API o aplicacion web.
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2. Servicio (Service)

La capa de servicio contenia la l6gica de negocio para la consulta de detalles de tarjeta. Esta se
encargaba de orquestar las operaciones necesarias para cumplir con la solicitud, incluyendo
validaciones y transformacion de datos. En este caso, el servicio llamaba al repositorio para
obtener el objeto tarjeta desde la base de datos y luego lo convertia en un DTO (Data Transfer

Object) para enviarlo de vuelta al controlador.

@0verride
public DetalleTarjetaResponse getTarjetaByNumeroTarjeta(String fiid, String numeroTarjeta, UsuarioTokenAuxDTO user) throws RescurceNotFoundException{

string limiteDebito = "";
String limiteCredito = "";

Tarjeta tarjeta= tarjetaRepository.findByFiidAndNumeroTarjeta(fiid, HelperAutocompleteFields.jformatNreTarjeta(numercTarjeta))
.orElseThrow(() -> new ResourceNotFoundException());

String institucion = institucionRepository.findByFiid(fiid).toString();
Map<String, String> limitDebCred = new HashMap<String, String>();
string[] limites = institucion.split(",™);
for (int i=19;i<limites.length;i++) {
String pair = limites[i];
String[] keyValue = pair.split("=");
limitDebCred.put(keyvalue[@], keyValue[1]);
String regex = "te+(2! £)";
limiteDebito= limitDebCred.getOrDefault(" atmclassDeb™ + tarjeta.getlimiteDebito().replaceAll(regex, ""), "Mo disponible limite débitc");
limiteCredito= limitDebCred.getOrDefault(" atmclassCre” + tarjeta.getlimiteCredito().replaceAll(regex, ""), "No disponible limite crédito™);

}
Alias alias = aliasRepository.findByFiidandUsuGrupoAndUsuOperador(fiid, tarjeta.getAltaGrupo(), tarjeta.getAltaOperadar()).orElse(null);

loggerService.grabarloggerConsutaTarjeta(CodigosExcepciones. CONS_TD OK.codigo, user, numeroTarjeta);
return new DetalleTarjetaResponse(tarjeta, limiteDebito, limiteCredite, alias);|

Imagen 18. Servicio de detalle de tarjeta.

Fuente: Elaboracion propia, basada en la practica.

3. Repositorio (Repository)

El repositorio gestionaba la interaccion directa con la base de datos, utilizando JPA (Java Per-
sistence API) para realizar operaciones CRUD. TarjetaRepository extendia JpaRepository, 1o
que le permitia utilizar métodos predefinidos para interactuar con la base de datos, como find-
Byld, save, delete, etc. Para esta consulta, se implement6 el método findByFiidAndNumero-
Tarjeta, que permitia obtener la tarjeta correspondiente basdndose en el “fiid” y el “numero-

Tarjeta”, generando automaticamente la consulta SQL.
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[IRepository
public interface TarjetaRepository extends JpaRepository<Tarjeta, TarjetaPK>{

Optional<Tarjeta> findByFiidAndNumercTarjeta( String fiid, String numercTarjeta);]

Imagen 19. Método de consulta a la base de datos.

Fuente: Elaboracion propia, basada en la practica.

4. Base de Datos (Database)

Finalmente, la base de datos almacenaba la informacién persistente. Una vez realizada la con-
sulta, la base de datos devolvia los datos solicitados al repositorio, que a su vez retornaba el
objeto al servicio. El servicio procesaba los datos y los empaquetaba en un response que el

controlador enviaba como respuesta al cliente.

tarjeta numero_tarjeta =

Imagen 20. Consulta que realiza el método a la base de datos.

Fuente: Elaboracion propia, basada en la practica.

Ejemplo de respuesta del servicio (codigo de salida 200 OK):

"numeroTarjeta":
"tipoTarjeta": ({
"id": "p",
"nombre": "P - DEBITO PROPIE

ty

"estadoTarjeta":

"3 L LI nman
id": 3",

"nombre": "3 - BAJA POR ROBO"

ty

"numUltDenuncia":
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"nroCliente": "00(
"altaFecha": "14/12
"plasFechaEmision":
"fechavto": "2019
"vigencia":
"limiteDebito":
"id": "03",
"nompbre": "
1
"limiteCredito":
"id":
"nombre":
1
"categoriaComision": "02",
"grupoAfinidad": "0000",
"numeroTarjetaRaiz": "4
"numeroMiembro": "0",
"numeroVersion": "0"

nwon

"digitoVerificador":

"altaAlias":
"altaGrupo":
"altaOperador":

"altaFechaHora": "14-12-

En caso de no encontrar resultados, el servicio retornaba un codigo 204 y, si algun pardmetro
no era valido, retornaba un 404. Este flujo se replicd en todos los servicios de consulta del

sistema, manteniendo consistencia en el manejo de respuestas y cddigos de estado.

Ejemplo de Frontend: Consulta de Detalle de Tarjetas (ATD-008)
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En este apartado, se explicd como se realizo la integracion del frontend con el backend en una
aplicacion Angular para consultar los detalles de tarjetas. El flujo seguido comprendid los si-

guientes pasos:
1. Creacion del servicio en Angular

En Angular, se crearon servicios que proporcionan métodos para interactuar con el backend.
Estos servicios se inyectaron en los componentes que los necesitaban para manejar la l6gica de

negocio o interactuar con la API REST'*.
I\ tarjetas.servicets X
tinfoTarjeta

~ing, numeroTarjeta:

.baselrl}/tar

.setParam( ' fiid
.options.setParam( 'nume

urn .loader. load

InfoTarjeta response) }_,l

Imagen 21. Servicio de tarjeta.

Fuente: Elaboracion propia, basada en la practica.

El método getInfoTarjeta realizaba una solicitud GET al servicio REST.

La respuesta del servicio se transformaba en un objeto “InfoTarjeta”, cuya estructura era:

4 Una API REST (por sus siglas en inglés, Representational State Transfer) es un estilo de arquitectura para
disefar servicios web que permite la comunicacion entre diferentes sistemas a través de protocolos estandar como
HTTP. Las APIs RESTful facilitan la interaccion entre clientes y servidores al utilizar operaciones comunes y

recursos identificados por URLs.
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info-tageta.interface.ts X

} _"r-.LI ]
1

TipoTarjeta

numeroTarjeta:
tipoTarjeta:
estadoTarjeta:
numUltDenuncia:
nroCliente:
altaFecha:
plasFechaEmision:
fechaVto:

vigencia:
limiteDebito:
limiteCredito:

J

categoriaComision:

grupoAfinidad:

numeroTarjetaRaiz:

numeroMiembro:
numeroVersion:

digitoVerificador:

string;
string

Imagen 22.Estructura del objeto InfoTarjeta.

Fuente: Elaboracion propia, basada en la practica.

2. Inyeccion del servicio en un componente

El servicio creado se inyectd en el componente que necesitaba consumir los datos. Esto se

realiz6 a través del constructor del componente. En este caso, el componente TarjetaCompo-

nent utilizaba el servicio TarjetaService para obtener los datos al inicializarse.
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nglnInit
-ng0nInit
.Tiid
.Fiid = .authService.fiid.codigo

.getInfoTarjeta

Imagen 23. Constructor de TarjetaComponent.

Fuente: Elaboracion propia, basada en la practica.

En el método ngOnlnit, se llamoé a obtenerinfoTarjeta para obtener los datos cuando el com-

ponente se inicializaba.

3. Renderizado de la interfaz de usuario

Con los datos disponibles en el componente, Angular se encargd de renderizarlos en la vista

utilizando el enlace de datos (data binding) en el archivo de plantilla tarjeta.component.html.
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form-tarjeta-modificacion.component.htm{ X

0 ngIf="!isLoading(}"
n [formGroup]=" asForm”
g *ngIf="alt en altaTemplate modifTemplate”
#altaTemplate

[formField]="tipoTarjeta"”
class appearance="
Tipo de tarjeta

disableOptionCentering
formControliha

[compareWith]="compareTipo”

*ngFor="1et tipo of tip [value]="tipo”

{{tipo.nombre}]

yTarjeta”
appearance

compareEstado”
checkTrxSinemb ()"

{} HTML &5
Imagen 24. Carga de datos en el componente de tarjeta.

Fuente: Elaboracion propia, basada en la practica.

Como resultado, se obtuvo la siguiente vista:
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Tarjeta Cuenta PIL y aviso viaje

Informacion de la tarjeta

Alta por: Grupo: 999 » Operador: 003 « 14-12-2009 - 1555 hs

Imagen 25. Pestafia del detalle de tarjeta.

Fuente: Elaboracion propia, basada en la practica.

Como este mismo flujo se siguid para la integracion de lo que es el detalle de cuenta, persona,
contacto y raiz, simplemente se limitara a mostrar los resultados obtenidos a partir de la inte-

gracion realizada.

La realizacion de esta tarea fue fundamental para el proyecto, ya que no solo marco el inicio
del desarrollo y la entrega de valor al cliente, sino que también demostrd la viabilidad de las
tareas previas. Este hito fue crucial, pues, aunque no se desarrollaron todas las tareas en este
informe, el flujo de trabajo fue bastante claro y sencillo en relacion con como se fue avanzando.
Al finalizar este item, se concluy6 con toda la parte consultiva relacionada con el aplicativo

anterior.

Durante este proceso, se logrd validar conceptos clave y superar desafios técnicos que, en eta-
pas iniciales, podrian haber complicado el desarrollo. Ademas, esta tarea sent6 las bases para
las siguientes fases, garantizando que el proyecto avanzara de manera so6lida y alineada con los

objetivos de los clientes.
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10.7 Desarrollo del Sistema de Login y Seguridad

El desarrollo del sistema de Login y Seguridad implement6 una solucion robusta para garanti-
zar un acceso seguro y controlado al sistema. Esta tarea implico la creacion de funcionalidades
clave como la autenticacion de usuarios, la autorizacion basada en roles y la gestion de contra-
sefas, incluyendo la recuperacion y el cambio de las mismas. El objetivo fue establecer una
barrera de seguridad eficaz para proteger los datos sensibles y mantener la integridad del sis-

tema, asegurando que solo usuarios autorizados accedieran a las funcionalidades del mismo.

Para llevar a cabo las tareas de autenticacion y autorizacion, se defini6 un flujo de funciona-
miento que comprendia los siguientes pasos: en primer lugar, el usuario accedia a una pantalla
de login, donde ingresaba su alias de Active Directory (AD) y su contrasena. Una vez que el
frontend enviaba las credenciales al backend, estas eran validadas en el AD, obteniendo tam-
bién el rol del usuario. El alias era verificado en la tabla SOATWEB_ALIAS, determinando su
grupo y operador en el sistema. Ademas, el intento de /ogin se registraba en la tabla LOGGER,
y, en caso de éxito, se actualizaban la fecha y hora de ltimo /ogin, junto con el registro del rol
asignado al usuario en ese momento. Finalmente, el backend generaba un token JWT, que el
frontend almacenaba en la memoria del navegador para su uso en futuras solicitudes, permi-

tiendo que las transacciones fueran permitidas y mostradas al usuario segun su rol.

Para iniciar el desarrollo en el backend, se implementd un flujo completo siguiendo los princi-
pios de un servicio REST. El cliente enviaba una solicitud H77P al controlador, el cual expuso

el endpoint auth/login.

@PostMapping(”/login™)
public ResponseEntity<UserAuthenticationResponses login(fiRequestBody @Valid UserAuthenticationRequest userfuthenticaticnRequest) throws Exception {

UserAuthenticationResponse res = new UserAuthenticationResponse();

res = authenticationService.authenticate(userAuthenticationRequest.getUser(), userAuthenticationRequest.getPassword());
return new ResponseEntity<UserAuthenticationResponse»(res,HttpStatus.0K);

1

Imagen 26. Controlador de la clase autenticacion.

Fuente: Elaboracion propia, basada en la practica.
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El método POST login recibia como parametros de entrada user y password. Este controlador
delegaba la solicitud al servicio de autenticacion, llamado authenticacionService, el cual eje-

cutaba la 16gica de negocio mediante el método authenticate.

: public interface AuthenticationService {
public UserAuthenticationResponse authenticate( String username, final String password) throws Exception,'l
public UserLoginResponse searchInfoUser( String username) throws PermisoFailException;
public woid logout( String username) throws Exception;

' public woid modificarPassword(UserModifPass requestUsuario) throws InvalidAttributeValueException, OperationNotSupportedExcep

Imagen 27. Interface de servicio de autenticacion.

Fuente: Elaboracion propia, basada en la practica.

En este paso, el servicio validaba en primer lugar la existencia del usuario tanto en el Active

Directory(AD) como en la base de datos a través del método preValidateUser.

/ivalido que el wsuario exista en AD v en BD
private Alias prevalidatelUser{String username) throws PermisoFailException [f]

Alias alias = aliasRepository.findByAliasIgnoreCase(username).orElse(null};

if{alias == null) {
throw new PermiscFailException(CodigosExcepciones.ALTAS NO BD.codigo, MessageFormat

h
return alias;
Imagen 28. Método de validacion de existencia de usuario a nivel base de datos.

Fuente: Elaboracion propia, basada en la practica.

Si el usuario existia, el servicio autenticaba las credenciales username y password utilizando
LdapTemplate para interactuar con el directorio LDAP. Esto incluia la busqueda del usuario
en el directorio LDAP y, en caso de autenticacion exitosa, continuaba con la verificacion de
roles. El sistema comprobaba que el usuario tuviera un unico rol asignado, el cual debia estar

registrado en la tabla PSOAT y en estado habilitado.
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/ivalido roles,habilitade
private UserLoginResponse postValidateUser(String username, Alias alias) throws PermisoFailException {

UserLoginResponse user = searchInfolUser(username);

if(user.getRolesAsignados().size() == @) {
throw new PermisoFailException(CodigosExcepciones.USER_SIN_ROL.codigo, MessageFormat.format(CodigosExcepciones.Us

else if{user.getRolesAsignados().size() > 1) {
throw new PermisoFailException(CodigosExcepciones.USER_MAS DE UN ROL.codigo, MessageFormat.jformat(CodigosExcepcic

//valido que el rol exista en BD
else if(!roleRepository.existsRoleByRole(user.getRolesAsignados().get(@)))

{

throw new PermisoFailException(CodigosExcepciones.ROLE_INEXISTENTE SOAT.codigo, MessageFormat.format(CodigosExceg

/fvalide que el grupo v operader este habilitade
else if(lalias.getUsuario().getEstado().equals("1"))

[

return user;

throw new PermisoFailException(CodigosExcepciones.USER_NO HABILITADO.codigo, MessageFormat.format(CodigosExcepcic

Imagen 29. Validaciones de usuario.

Fuente: Elaboracion propia, basada en la practica.

Tras las validaciones, el servicio generaba un token JWT mediante el método generateToken-

Login.

public String generateTokenLogin(UsuarioTokenAuxDTO token) {
return Jwts.builder()

.setHeaderParam(JwsHeader LALGORITHM, “"HS256")
.setHeaderParam(JwsHeader. TYPE, "JWT")
.setHeaderParam(JwsHeader .KEY_ID, jwtRefreshSecret)
.setsubject(objectTodson(token)).setIssuedat(new Date())
.setExpiration(new Date(System.currentTimeMillis() + jwtExpirationMs))
.Sigauwith(SignatureAlgorithm.HS256, jwtSecret.getByvtes(StandardCharsets.UTF 8)).compact();

Imagen 30. Método de generacion de token.

Fuente: Elaboracion propia, basada en la practica.

Este token contenia tres partes codificadas: encabezado, carga util y firma, utilizando el algo-

ritmo HS256 !° y estableciendo tiempos de emision y expiracion (quince minutos después de

15 HS256 (HMAC-SHA256) es un algoritmo de firma simétrica utilizado comtinmente para generar tokens segu-
ros, como los JWT (JSON Web Tokens). Utiliza la funcion de hash SHA-256 combinada con una clave secreta
compartida para crear un HMAC (codigo de autenticacion de mensaje basado en hash), que garantiza la integridad
y autenticidad del token. Al ser un método de clave simétrica, tanto la generacion como la verificacion de la firma

requieren la misma clave secreta.
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la creacion) para asegurar la integridad del mismo. El servicio también realizaba una actuali-
zacion en la base de datos, guardando la fecha y hora del ultimo /ogin. En caso de errores
durante el proceso, se definieron capturas de excepciones para cada posible escenario, y el

sistema retornaba el codigo de estado adecuado segun el tipo de error detectado.

teatch(AuthenticationException e){
Logger.error{"Error autenticacidn”, e.getMessage());
throw new AuthenticationFailException(null,e.getMessage(), username);
teatch(PermisoFailException e){
ifF(I{("187") . equals(e.getCodigo()) || ("189").equals(e.getCodigo(})) ) {
loggerService. grabarLoggerLogin(e.getCodigo(), username);
h

Logger.error{"Error permiscs”, e.getMessage());
throw new PermisoFailException(e.getCodigo(), e.getMessage(), username);

¥

return FESPONSE,

Imagen 31. Mapeo de excepciones.

Fuente: Elaboracion propia, basada en la practica.

Finalizado el proceso de login en el backend, se agregd un filtro de Spring Security que exigia
el uso del token JWT en todas las futuras solicitudes, exceptuando algunos servicios especificos
como login, logout y los correspondientes a Swagger'S. Este filtro asegurd que el token actuara
como factor de autorizacion para las interacciones entre frontend y backend, proporcionando

una capa adicional de seguridad.

El desarrollo del frontend comenzo6 con la creacion del servicio auth.service.ts en Angular,

cuyo método login realizaba una solicitud POST al servicio REST de backend.

16 Swagger es un conjunto de herramientas de software que ayudan a disefiar, construir, documentar y consumir
servicios web RESTful. Es especialmente util para crear documentacion interactiva y visual para APIs, lo que

facilita la comprension y el uso de las mismas.
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login{request: L
httpClientP

rams.url = environment.baseUrl + '/auth/1

ms .body = request;

-loader
.load .httpClientService.postData(httpClientPostParams)
.pipe
map( (response: LoginRespr
return response;
1)

Imagen 32. Servicio de autenticacion, método de login.

Fuente: Elaboracion propia, basada en la practica.

La respuesta del servicio se convertia en un objeto LoginResponse, que contenia los datos de-
vueltos. Posteriormente, se integrd este servicio en el componente LoginComponent, el cual
utilizaba el método ngOnlnit para redirigir al usuario segun su estado de autenticacion y, en
caso de que el usuario no estuviera autenticado, se iniciaba el formulario de inicio de sesion

definido en /ogin.component.html.
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ngOnInit(): void
.ng0OnInit();

.authService. has
.remindUser

.authse
.router.r

.passwordInputType
JinitForms();

ngonDestroy():
.ngOnDestroy( ) ;

Imagen 33. Constructor de LoginComponent.

Fuente: Elaboracion propia, basada en la practica.

Al completar el formulario, el evento doLogin () validaba los campos e invocaba al servicio de
login. En caso de éxito, el inicio de sesion se almacenaba en el local storage del navegador,

incluyendo el menu autorizado y el panel de control para el usuario.
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[formG
class=
(ngSubmi

required

autofocus
[ngC

=

ocused: userCredentialsForm.controls[ v ].value l=="

form-label”>Usuario

Imagen 34. Parte del componente html del login.

Fuente: Elaboracion propia, basada en la practica.

Luego de iniciar sesion, el frontend desplegaba un “ment” personalizado seglin los permisos

del usuario, vy el token almacenado en el local storage se utilizaba en futuras consultas como
s g

parametro de autorizacion, lo que aseguraba que las interacciones estuvieran restringidas segin

el rol del usuario.
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Bienvenido nsegoviaf ;Qué tarea deseas hacer?

Elegi una opcidn para comenzar a operar

Consulta de tarjetas Alta de tarjetas Auditoria de tarjetas
Consultd, modificd o realiza Generd el alta de una Consulta las transacciones
operaciones en tarjetas nueva tarjeta de débito realizadas sobre las tarjetas

e

Imagen 35. Panel de inicio.

Fuente: Elaboracion propia, basada en la practica.

Para dimensionar los resultados obtenidos de la ejecucion de las tareas desarrolladas en los

puntos anteriores, se identificaron las siguientes mejoras incorporadas al proyecto:

Autenticacidon segura

o Seimplemento un sistema de autenticacion robusto basado en tokens JWT, que aseguro
las sesiones de usuario y garantizd que las solicitudes a servicios protegidos fueran

realizadas iinicamente por usuarios autenticados y autorizados.

Validacién v autorizacion

e Se integr6 la validacion de credenciales contra el sistema Active Directory (AD) para

usuarios corporativos, lo que facilito la gestion centralizada de identidades y permisos.

e Se desarroll6 un sistema de autorizacion basado en roles, asegurando que los usuarios

accedieran solo a los recursos y funcionalidades para los cuales estaban autorizados.

Gestion de Sesiones sin Estado

o El backend fue disefiado para ser sin estado (stateless) mediante el uso de tokens JWT,
permitiendo una mayor escalabilidad y reduciendo la dependencia de la persistencia de

sesiones en el servidor.
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Registro de Actividades v Seguridad

e Se anadieron funcionalidades de login para registrar intentos de acceso, asi como éxitos

o fallos en la autenticacion, lo que facilitd el monitoreo y la auditoria de seguridad.

Interfaz de Usuario Intuitiva

e Se desarrollé una interfaz de inicio de sesion amigable y facil de usar, que guiaba al

usuario a través del proceso de autenticacion de manera clara y eficiente.

e Se implementaron mecanismos de retroalimentacion visual para informar al usuario
sobre el estado de su autenticacion, como errores de credenciales o éxito en el inicio de

sesion.

Redireccion Inteligente

e Seincluy6 una légica de redireccion automatica que llevaba a los usuarios autenticados

a sus respectivas areas, optimizando asi su experiencia de navegacion.

Gestion de Estados v Formularios

o Los formularios de inicio de sesion se inicializaron de manera efectiva, con validacio-
nes en tiempo real que aseguraban que los datos ingresados por el usuario fueran co-

rrectos antes de enviarse al backend.

e Se agrego soporte para recordatorios de usuario, permitiendo que el sistema recordara

las credenciales si el usuario lo solicitaba.

Seguridad en la Interfaz

e Se implementaron medidas de seguridad en el frontend, como la proteccion contra XSS
(Cross-Site Scripting) y la configuracion de CSP (Content Security Policy), asegurando

un manejo seguro de las credenciales de usuario.

El desarrollo de este item resulté en un proceso de autenticacion y autorizacion seguro, efi-

ciente y escalable, mejorando tanto la seguridad como la experiencia de usuario.
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10.8 Gestion de usuarios

Se cred esta tarea debido a que, durante la configuracion del flujo de login, se identifico la
necesidad de desarrollar un ABM de usuarios. Esto resultd esencial tanto para el equipo de
seguridad como para el nuestro, ya que permitioé otorgar acceso a nuevos usuarios y vincular a
aquellos previamente existentes que ya contaban con un alias en el Active Directory (AD)y
operaban con el sistema anterior. Esta funcionalidad también delegd el control de usuarios ad-
ministradores a cada entidad, permitiendo que gestionaran sus propios usuarios y evitando asi

la necesidad de realizar una carga inicial mediante scripts en la base de datos.
Se desarrollaron dos servicios y la pantalla correspondiente.

Antes de avanzar con el desarrollo, se generaron las historias de usuario:

\Titulo: Alta y modificacion de usuarios — Backend‘

‘Epica: Configuracion de la entidad (ATD—OO4)|
Nro. de historia: ATD-024]:

Como: Usuario del SOAT Web.
Quiero: Agregar y modificar usuarios.

Para: Poder gestionar el manejo de usuarios.
Criterios de aceptacion:
o Para altas:

1. Validar la existencia del alias en el AD; en caso de no encontrarse, devolver

€rror.

2. Verificar que el alias tenga un rol SOAT asignado en el AD; si carece de uno o

tiene mas de uno, devolver error.
3. Siel alias existe y tiene un rol asignado, devolver: nombre, apellido y rol.
4. Encaso de confirmarse el alta y no poder asignar grupo/operador, devolver error.

e Para modificaciones:
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1. Permitir inicamente la modificacion del estado del usuario (habilitado o desha-

bilitado).

‘Titulo: Alta y modificacion de usuarios — F. rom‘encﬂ

‘Epica: Configuracion de la entidad (ATD-OO4)‘
INro. de historia: ATD-023|

Como: Usuario del SOAT Web.
Quiero: Agregar y modificar usuarios.

Para: Poder gestionar el manejo de usuarios.

Criterios de aceptacion:
o Habilitar esta opcion solo para usuarios "Administradores" de cada entidad.
e Validar que el alias sea valido y tenga roles SOAT asignados en el AD.

e Mostrar mensajes de error especificos si el alias no existe en el AD, si carece de un rol

SOAT, o si tiene mas de un rol asignado.
e Al superar todas las validaciones, mostrar en pantalla el nombre, apellido y rol.

e Implementar mensajes de confirmacion y de error segin los casos de confirmacion o

cancelacion de altas.
Definidas las historias de usuario, se procedio con el desarrollo de los servicios en el backend.
Para la creacion de los servicios de alta y modificacion, se definieron los siguientes endpoints:
e /usuarios/agregarUsuario
e /usuarios/modificarUsuario

Para el servicio de alta de usuarios, el controlador creado manejaba una solicitud POST en el

endpoint agregarUsuario, que recibia los campos definidos en el request.
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[@PostMapping("/agregarUsuaric”)
public ResponseEntity<DetalleUsuaricResponse> agregarUsuario(@RequestHeader HeaderFiid fiid, @RequestBody UsuarioRequest reql
String authorizationHeader = header.getHeader (HEADER);

UsuarioTokenAuxDTOQ usuario = jwtTokenUtil.obtenerTokenAuth(authorizationHeader);

return new ResponseEntity<DetallelUsuarioResponse>(usuaricService.agregarUsuario(fiid,requestUsuario,usuario),HttpStatus.(

}

Imagen 36. Método para agregar usuario.

Fuente: Elaboracion propia, basada en la practica.

El servicio de alta utilizaba la interfaz usuarioService, cuyo método agregarUsuario generaba

el alta de un

usuario. Si se trataba de un usuario nuevo sin grupo y operador asignado, se le

asignaban valores nuevos y el servicio realizaba la insercion en la tabla de usuarios.

//Caso en gue se agrega en la thl alias y usy -> Usuario nueve
if(request.getOperador()== null) {

if(request.getaGrupo() != null) {

seq

¥
else {

seq
h

usuario.

usuario

usuario
usuario

usuario

usuario

usuario

= usuaricRepository.getMaxUsuarioGrupoOperadorPorGrupo(fiidFormat, request.getGrupo()).orElse("580881");

= usuaricRepository.getMaxUsuaricGrupoOperador (fiidFormat).orElse( "5@8001");

setUsuarioPK(new UsuarioPK(fiid.getFiid(),seq.substring(@, 3), seq.substring(3,6)));

.setNombre(request.getNombre());
usuario.
usuario.
.setAltaFecha(fecha);
.setAltaHora(hora);

usuarioc.
usuarioc.
.setAudFecha(fecha);
usuarioc.
usuarioc.

setApellido(request.getApellido());
setEstado("1l");

setAltalsuGrupo(request.getAltaGrupo());
setAltalsuOperador(request.getAltaOperador());

setAudHora(hora);
setAudUsuGrupe (request. getAltaGrupo());

.setAudUsulperador (request.getAltaOperador());

= usuaricRepository.save(usuaric);

if(usuarioc != null) {
Alias aliasN = new Alias();
aliasN.setAlias(request.getAlias());
aliasN.setFiid(fiid.getFiid());
aliasN.setUsuGrupe(usuaric.getUsuarioPK().getUsuGrupo());
aliasN.setUsuOperador(usuaric.getUsuarioPK().getUsuOperador(}};
aliasN.setLogin("N");
alias = aliasRepository.save(aliasN);

Imagen 37. Servicio para agregar usuario, caso de usuario nuevo.

Fuente: Elaboracion propia, basada en la practica.

En caso de que el usuario ya contara con un grupo y operador del sistema anterior, se afiadia

en la tabla de alias y se actualizaban sus datos en la tabla de usuarios, sincronizando la infor-

macion de la base de datos con la del Active Directory(AD).
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else {
Alias aliasN = new Alias();
zliasi.setAlias(request.getAlias());
gliasN.setFiid(fiid.getFiid());
zliasN.setUsuGrupo(request.getGrupo());
zliasN.setUsulperador(request.getOperador());
aliasN.setlogin("N"};
zlias = aliasRepository.save(aliasN);
Usuario usuarioModif = usuarioRepository

.findByUsuarioPK_pFiidAndUsuaricPK_usuGrupcAndUsuarioPK_usulperador(fiidFormat, request.getGrupo(), request.g

usuarioModif.setNombre(request.getNombre());
usuarioModif.setApellido(request.getApellido());
usuarioModif.setAudUsuGrupo(request.getAltaGrupe());
usuarioModif.setAudUsuOperador(request.getAltalperador());
usuarioModif.setAudFecha(fecha);
usuarioModif.setAudHora(hora);
usuaric = usuarioRepository.save(usuarioModif);

¥
loggerservice. grabarLoggerAltalsuario(CodigosExcepciones. ALTA USU OK.codige, token, usuario, alias);
return new DetalleUsuarioResponse(alias, usuaric);

}

Imagen 38. Servicio para agregar usuario, caso de usuario existente.

Fuente: Elaboracion propia, basada en la practica.

El repositorio UsuarioRepository extendia JpaRepository, permitiendo el uso de métodos como
savey findBy para las busquedas y operaciones de insercion en la base de datos. Para los usua-

rios nuevos, se definieron métodos especificos que asignaban el grupo y operador.

if(request.getGrupo() != null) {
seq = usuaricRepository.getMaxUsuarioGrupoOperadorPorGrupo(fiidFormat, regquest.getGrupo()).orElse("seeenl");

}
else {
seq = usuaricRepesitory.getMaxUsuarioGrupoOperador(fiidFormat).orElse("Se@eel");

}

Imagen 39. Métodos de consulta de grupo y operador.

Fuente: Elaboracion propia, basada en la practica.

El repositorio traducia el método save en una operacion de insercion (insert) en la base de datos,

retornando el objeto insertado.

En el caso de modificaciones de usuario, el controlador recibia una solicitud PUT a través del

endpoint modificarUsuario, con los campos Fiid, Alias, y Estado.
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@PutMapping(”/modificarUsuario™)

[IResponsestatus(value = HttpStatus.NO_CONTENT)

public void modificarUsuaric(@RequestHeader HeaderFiid fiid, @RequestBody UsuarioModifRequest requestUsuario, HttpServletRe
String authorizationHeader = header.getHeader (HEADER);

UsuarioTokenAuxDTO usuaric = jwtTokenUtil.obtenerTokenAuth(authorizationHeader);

usuarioService.modificarUsuario(fiid,requestUsuaric, usuaric);

}

Imagen 40. Método para modificar usuario.

Fuente: Elaboracion propia, basada en la practica.

La interfaz usuarioService contenia el método modificarUsuario, que permitia modificar solo
el estado del usuario, validando que el alias existiera en el sistema y que el cambio fuera de
habilitado a deshabilitado, o viceversa. La fecha y hora de modificacion se registraban en la
tabla logger para fines de auditoria. El repositorio realizaba esta modificacion mediante el mé-
todo save, el cual se traducia en una operacion de actualizacion (update) en la base de datos.

La respuesta para una modificacion exitosa era un codigo 204.

Para integrar el frontend con los servicios de agregar y modificar usuario, se crearon métodos
en el servicio usuarios.service.ts en Angular, agregarUsuario y modificarUsuario. Estos méto-
dos realizaron solicitudes POST y PUT al backend, obteniendo una respuesta transformada en

un objeto AgregarUsuarioResponse o en un HttpBaseResponse.
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his.loader
this.httpClientService.postData(ht

.body = request;

httpClientPutPa .options.setHeader('fiid", "' + fiid

n this.loader.load
this.httpClient
.putData(
.pipe(map((r se > response)),

Imagen 41. Servicio de autenticacion, método para agregar y modificar usuario.

Fuente: Elaboracion propia, basada en la practica.

El componente usuarios-alta.component.ts suscribia el formulario de agregar usuario al servi-
cio agregarUsuario, llamando a este método cuando se enviaba el formulario. En caso de éxito,
se mostraba una notificacion de éxito y el formulario se restablecia; en caso de error, se des-
plegaba un mensaje de error. La 16gica fue similar para la modificacion de usuarios, utilizando

el método modificarUsuario().

El formulario para alta de usuario mostraba mensajes en funcion del resultado de la solicitud,
y su interfaz respondia a los diferentes estados: mientras se procesaba la solicitud, se mostraba

un indicador de carga, y al completarse la operacion se notificaba el éxito o el error al usuario.
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Alta de nuevo usuario

Para dar de alta un usuario previamente debés cargar sus datos en el AD.

© Alias v
@ Datos del usuario v
@ Registro de auditoria v

Imagen 42. Formulario de alta de usuario.

Fuente: Elaboracion propia, basada en la practica.

La interfaz de modificacién de usuario siguié el mismo flujo de actualizacion, garantizando

consistencia en la experiencia de usuario.
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Alta por: Alias: soatweb_prb02 » Grupo: 500 « Operador: 018 « 19-09-2023 - 1236 hs
Ult. Modif. por: Alias: soatweb_prb02 « Grupo: 500 « Operador: 018 « 08-08-2024 - 17.22 hs

Datos generales

Maodificd estos pardmetros desde el AD

Inhabilitado v

Permisos

Ver permisos de rol

o Datos actualizados con dxito.

Imagen 43. Ejemplo de modificacion de usuario.

Fuente: Elaboracion propia, basada en la practica.

Con estos desarrollos en el backend y el frontend, se implementaron servicios y pantallas que
facilitaron la gestion de usuarios, asegurando un manejo adecuado de validaciones y errores.
Esta funcionalidad no solo escal6 a nivel de administracion, sino que también permitio a los
clientes gestionar de forma auténoma la administracién de sus usuarios, mejorando tanto la

seguridad como la eficiencia del sistema.

10.9 Configuracion para despliegue

En esta parte del proyecto, el desarrollo ya se encontraba concluido, por lo cual se procedié a
preparar y optimizar la configuracion del proyecto para garantizar un despliegue eficiente y

automatizado en entornos de desarrollo y produccion dentro de OpenShift. Esto incluy6 la
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creacion y configuracion de pipelines de CI/CD, ajustes especificos en OpenShift, y la imple-
mentacion de estrategias de despliegue que aseguraron la disponibilidad y estabilidad del sis-

tema en todas las etapas.

Para comenzar con esta tarea, primero se investig6 acerca de qué es OpenShift. Se determin6
que es una plataforma de contenedores empresarial desarrollada por Red Hat, que permite a las
organizaciones construir, desplegar y gestionar aplicaciones en contenedores de manera mas
eficiente. Est4 basada en Kubernetes'’, lo cual le proporciona una sélida base para la orquesta-
cion de contenedores, pero también afiade herramientas adicionales para mejorar la experiencia
del usuario, como la integracion continua y la entrega continua (CI/CD), la gestion de versiones,

la seguridad mejorada y un entorno de desarrollo mas controlado.

Luego, se procedid con el disefio e implementacion de pipelines de CI/CD utilizando GitLab
CI para el despliegue tanto del backend como del frontend de SoatWeb en contenedores. Para

ello, se agregaron al proyecto los siguientes archivos:

Definicion de Stages en gitlab-ci.yml

Se defini6 una etapa de construccion (build) que utiliz6 el Dockerfile para crear una imagen de

Docker. Este proceso incluyo:

- Construccion de la Imagen: El trabajo de construccion ejecutd docker build para crear la

imagen de la aplicacion.

-Publicacién de la Imagen: La imagen construida se empuj6 a un registro de contenedores para

su uso en despliegues posteriores.

17 Kubernetes es la herramienta lider para la orquestacion de contenedores, proporcionando la infraestructura ne-

cesaria para ejecutar aplicaciones en la nube de manera eficiente, escalable y resiliente.

72



o
B P Universidad Nacional
ARTURO JAURETCHE

Reingenieria de un sistema de administra-

cion de tarjetas

MMIT SHORT SHA

Imagen 44. Organizacion de los pasos para la construccion del proyecto.

Fuente: Elaboracion propia, basada en la practica.

En este caso, se organizo el proceso de construccion de imagenes Docker en diferentes trabajos
basados en la rama del commit. Se utilizaron plantillas para estandarizar los pasos comunes y
ajustar la configuracion segun el tipo de rama (develop, release/*, master), asegurando que

cada tipo de construccion tuviera las variables y configuraciones adecuadas.
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Definiciéon y Configuracion de los Contenedores

docker-compose.yml X

Imagen 45. Definicion de docker-compose.

Fuente: Elaboracion propia, basada en la practica.

Se defini6 la configuracion del servicio del backend del proyecto de la siguiente manera:

- Definicion del servicio: Se especificod un servicio llamado app-web que seria gestionado por
Docker Compose. Este servicio era esencialmente una instancia de un contenedor que ejecu-

taba la aplicacion web.
- Construccion del contenedor:
- context: Indico que el contexto de construccion era el directorio actual.

- dockerfile: Especifico el uso del Dockerfile en el directorio actual para construir la imagen.
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- Configuracion de volumenes: Se mont6 el directorio local en el contenedor, permitiendo que
los cambios en el codigo fuente se reflejaran en el contenedor sin necesidad de reconstruir la

imagen.

- Asignacion de puertos: Se expuso el puerto 8080 del contenedor al puerto 8080 del 4ost,

permitiendo que la aplicacion fuera accesible desde el navegador.

- Politica de reinicio: Se configur6 el contenedor para reiniciarse automaticamente si se detenia

o si el host se reiniciaba.

Despliegue en Kubernetes/OpenShift

El despliegue en Kubernetes/OpenShift fue gestionado mediante un bootstrapper '3en el con-
texto de CI/CD. Argo CD funcioné como un bootstrapper en el contexto de despliegues con-
tinuos en Kubernetes. Como una herramienta de GitOps, Argo CD gestiond y automatizé el
despliegue de aplicaciones en Kubernetes desde los repositorios de Git, asegurando que el es-

tado deseado en Git estuviera sincronizado con el estado actual del cluster.

18 Un bootstrapper es un componente o herramienta que se encarga de configurar y automatizar la instalacion y

despliegue de aplicaciones en un clister, como Kubernetes u OpenShift.
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C m @ Noesseguro  hips//argocd-server-argocd.apps.kBdgh-01.redlink.com.ar/applications/... Q i} =

Applications | Q, clienter

SUMMARY PARAMETERS MANIFEST EVENTS
© DETAILS

1 project: administracion-tarjetas-de-debito
2 source: ﬂ
3 repoURL: »-
APP HEALTH & 1 4 git@int.repo.redlink.com.ar:transaccional/individuos-presenciales/adm-de-tarjetas/java/clit
@ Healthy | :
6 target
7 destinat
8 serv https://kubernetes.default.svc’
9 name : link-app-admtd-desa
1@ rnePoli L
11 automated:
12 prune: true
= H + - 13 selfHeal: true

+ I

Imagen 46.Configuracion de repositorio de infra con Argo CD.

Fuente: Recuperado de https://argocd-server-argocd.apps.k8dqh-01.redlink.com.ar/applications/clienteweb-ba-
ckend-desa?resource=&conditions=false

Ademas, se crearon Secrets y ConfigMaps, que son componentes clave en OpenShift para ges-
tionar la configuracion y la seguridad de las aplicaciones. Los ConfigMaps se utilizaron para
almacenar datos de configuracion en pares clave-valor, configurando la conexion a la base de
datos de los diferentes ambientes. Los Secrets se crearon para gestionar las credenciales de
conexion a la base de datos y la interaccion con el Active Directory(AD). Ambos permitieron
mantener la configuracion y la informacion sensible separada del codigo de la aplicacion, fa-
cilitando la gestion, seguridad y flexibilidad en el despliegue y operacion de aplicaciones en

Kubernetes y OpenShift.
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También se avanzo con la creacion de manifiestos, que son archivos de configuracion en for-
mato YAML que definieron los recursos a crear y gestionar en un cluster de Kubernetes u
OpenShift, incluyendo recursos como Pods, Deployments, Services, ConfigMaps, Secrets, en-
tre otros. Todo esto fue gestionado mediante el bootstrapper. Como resultado, se obtuvo un
esquema donde la aplicacion se desplego en un pod, que es una unidad basica de despliegue y
ejecucion en Kubernetes. El primer despliegue se realizé en ambientes bajos, en este caso desa-

rrollo.

Finalmente, se configuraron los proyectos de backend y frontend para el despliegue en ambien-
tes de desarrollo y produccion en OpenShift, facilitando la integracion entre los componentes
de la aplicacion y la infraestructura del cluster. Se automatiz6 el proceso de construccion,

prueba y despliegue mediante pipelines de CI/CD en GitLab CI, logrando:

v Automatizacion del Despliegue: Despliegue continuo con integracion de nuevas ver-

siones.

v Gestion Segura de Configuracion: Uso de ConfigMaps y Secrets para manejar configu-

racion y datos sensibles.

v Optimizacion de Construccion: Definicion de imagenes Docker para entornos consis-

tentes.

v Herramientas de Gestion: Implementacion de Helm y Kustomize para facilitar la admi-

nistracion de despliegues.

10.10 Generacion de release y carga inicial de datos

El proceso de generacion de una version estable y la carga inicial de datos fue crucial para
garantizar que la primera version del sistema estuviera completamente preparada para su uso
en produccion. Este proceso implico la creacion y el despliegue de la version final del Modulo
Consultivo del sistema, la ejecucion de pruebas exhaustivas para asegurar su funcionalidad y

estabilidad, y la carga de los datos iniciales necesarios para su operacion.
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A partir de la tarea 10.10, se procedid con la generacion del entregable creando un branch
denominado release/X.X. X que contenia determinadas funcionalidades. En nuestro caso, se de-
finié que tanto para el backend como para el frontend se generaria el release/1.0.0 en ambos
repositorios. Esta version se compild y se generd una imagen para que el contenedor de OpenS-

hift la utilizara y creara el contenedor de despliegue.

El release generado se desplego en el ambiente de homologacion para realizar pruebas, con el
objetivo de avanzar hacia produccion una vez concluidas las pruebas. Ademas, se llevaron a

cabo las siguientes acciones:

- Se avanz6 con la implementacion de archivos, en este caso para las nuevas tablas especificas

del nuevo cliente.

Imagen 47. Scripts de base de datos.

Fuente: Elaboracion propia, basada en la practica

- Se cred dentro del Active Directory (AD) un directorio para los usuarios especificos de la

nueva aplicacion.

- En el sistema, se ingreso por Unica vez para crear un usuario administrador a través de un
archivo de configuracion. Este usuario luego creo, a través de SoatWeb, todos los usuarios
necesarios con los permisos correspondientes, asi como también se encarg6d de dar de alta al
usuario administrador principal de cada entidad. El usuario administrador de cada entidad solo

pudo gestionar usuarios de su propia entidad.
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Se finalizo6 el desarrollo del Médulo Consultivo, salvo que durante las pruebas se reportaran
errores. Se implementaron las nuevas tablas en produccion y se habilitd en Active Direc-
tory(AD), un directorio especifico para SoatWeb, permitiendo la creacion de usuarios con roles
determinados. Ademas, se contd con la version candidata para produccion. Solo quedo pen-
diente la compra de un certificado de dominio para poder publicar el sistema una vez disponible

en produccion.

10.11 Implementacion del Modulo Consultivo en produc-
cion

En este ultimo punto se busco desplegar el Mddulo uno (Consultivo) en el entorno de produc-
cion, habilitando a los usuarios para realizar consultas y visualizar informacion. Este modulo

fue una parte crucial del sistema, permitiendo a los usuarios interactuar con los datos de manera

efectiva y obtener la informacion necesaria para sus procesos.
Para llevar a cabo este despliegue, se realizaron varias tareas:

- Pruebas Finales: Se realizaron pruebas exhaustivas del Modulo uno para asegurar que todas
las funcionalidades de consulta y visualizacion estuvieran operativas y funcionaran segun lo

previsto en el entorno de produccion.

- Despliegue del Modulo: Se valido que el entorno de produccion estuviera configurado co-
rrectamente tanto a nivel de base de datos como a nivel de configuraciones en OpenShift. Se
gener6 una solicitud de fusion a la rama master en GitLab con el release que se queria imple-
mentar en produccion. Luego, se realizd una verificacion post-despliegue para confirmar que

el modulo se instalara correctamente y que funcionara como se esperaba.

-Verificacion de Actividad: Una vez desplegada la aplicacion, se revisaron los /logs para con-

firmar que tanto el backend como el frontend se hubieran iniciado correctamente.
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- Asistencia a Clientes: A medida que cada entidad se integraba, se realizaron reuniones previas
para identificar las condiciones especificas de cada una y brindar un acompanamiento integral

durante la transicidon al nuevo sistema.

Con la finalizacion de esta tarea, se completd con éxito el despliegue de la aplicacion en pro-
duccion. Los usuarios ahora tenian acceso al nuevo sistema, lo cual permitio recopilar opinio-
nes valiosas para evaluar posibles mejoras basadas en su uso. Este despliegue marc6 un hito
importante para el equipo, ya que representd nuestra primera aplicacion web desplegada en
OpenShift. Este logro no solo demostro la capacidad de llevar aplicaciones a produccion en un
entorno de nube moderno, sino que también sentd las bases para futuras implementaciones y

optimizaciones.

SoatiWeb x +

C m 23 soatweb.ocp.servicios.redlink.com.ar/soat-web/auth/login?v=1724

Red Link S.A.

Bienvenido a SOAT

Sistema Online de Administracién de Tarjetas

Usuario

Clave B>

Recordar usuario

Imagen 48. Aplicacion publicada y disponible en produccion.

Fuente: Recuperado de https://soatweb.ocp.servicios.redlink.com.ar/soat-web/auth/login
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10.12 Conclusiones

El desarrollo y despliegue del Modulo uno (Consultivo) representd un avance significativo,
tanto a nivel técnico como profesional, en la reingenieria del sistema SoatWeb. Retomando la
motivacion inicial del proyecto, se buscé crear una herramienta que mejorara la accesibilidad
y eficiencia para los usuarios, eliminando la dependencia de sistemas de escritorio y facilitando
la transicion hacia un entorno moderno basado en la web. Con este despliegue, los usuarios
ahora tienen acceso a la informacion clave de manera sencilla, con un enfoque que potencia el

uso y disponibilidad.

Desde un punto de vista técnico, el proyecto present6 una serie de desafios que fueron aborda-
dos mediante una planificacion cuidadosa y una ejecucion rigurosa. La implementacion en
OpenShift y la configuracion adecuada del entorno de produccion aseguraron que el sistema
alcanzara la calidad y estabilidad requeridas. Ademas, el proceso permitié consolidar conoci-
mientos sobre tecnologias modernas y practicas recomendadas de despliegue. Como resultado,
el sistema no solo es una herramienta efectiva para el uso cotidiano, sino que también propor-

ciona una base robusta para futuras expansiones.

Este mddulo consultivo tiene el potencial de ser aplicado a otras areas de la organizacion que
requieran una plataforma accesible para la consulta de informacion y el analisis de datos. Asi-
mismo, podrian desarrollarse modulos adicionales que complementen las funcionalidades ya
existentes, creando un ecosistema integral de herramientas accesibles desde la web. Otra linea
posible de trabajo seria explorar la integracion con sistemas de analisis de datos para ofrecer

estadisticas en tiempo real y apoyar la toma de decisiones informada.

En cuanto a futuras investigaciones, surge la pregunta de como podria evolucionar este sistema
para incluir capacidades mas avanzadas, como la inteligencia artificial para el anélisis predic-
tivo o la automatizacion de ciertos procesos de decision. También se podria explorar como
integrar mas entidades y usuarios sin comprometer el rendimiento, o como ampliar la funcio-

nalidad para soportar més casos de uso, como la gestion integral de transacciones.
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En lo personal, este proyecto representd un verdadero salto en mi carrera profesional, brindan-
dome la seguridad necesaria para avanzar en el ambito programatico y enfrentar nuevos desa-
fios. Participar activamente en cada etapa del proceso me permiti6 fortalecer mis habilidades,
tanto técnicas como de gestion, y valorar el impacto de mi trabajo en el producto final y en el
crecimiento del equipo. Esta experiencia no solo consolidé mis capacidades técnicas, sino que

también reafirmo la importancia del trabajo colaborativo y del aprendizaje continuo.
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