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Resumen

En el presente Trabajo Integrador Final se realiza una implementacién de desarrollo
web que conectara con un brazo robético guiado mediante vision artificial.
Para llevar a cabo el mismo, en primer lugar se menciona el objetivo general y los
especificos, seguido de las distintas tareas a ejecutar para poder crear la aplicacién
web.
En segundo lugar, se especifican las herramientas necesarias para dicha
implementacién, asi como el marco tedrico y la fundamentacion del uso de las
mismas.
En tercer lugar, se detalla la metodologia que guia el desarrollo del presente
trabajo, incluyendo mas fundamentos de la implementacién y arquitectura de la
aplicacion.
Luego, se hace mencion de los diferentes disefios realizados y su implementacion
en los distintos ambitos que fue realizada, comenzando con la arquitectura back-end
y de base de datos, para luego poder proseguir con los disefios visuales del
front-end estos divididos en dos ramas distintas, su aplicacién web de escritorio y el
disefio web para moviles.
Finalmente, se comentan los distintos inconvenientes a la hora de realizar el
desarrollo, asi como posibles mejoras tentativas que podria contener la arquitectura
y ser un proyecto mas robusto. Seguido de las conclusiones y reflexiones
pertinentes.

e Palabras clave: Desarrollo web - arquitectura MVC - Sistema de conexion

remota - Laravel - Vue

Abstract

In this Final Integrative Work, an implementation of web development is carried out
that will connect with a robotic arm guided by artificial vision.

To carry it out, first the general objective and the specific ones are mentioned,
followed by the different tasks to be executed in order to create the web application.
Secondly, the tools necessary for said implementation are specified, as well as the
theoretical framework and rationale for their use.

Thirdly, the methodology that guides the development of this work is detailed,
including more foundations of the application's implementation and architecture.
Then, mention is made of the different designs made and their implementation in the
different areas that were carried out, starting with the back-end and database
architecture, and then being able to continue with the visual designs of the front-end,
these divided into two different branches, its desktop web application and mobile
web design.

Finally, the different drawbacks when carrying out the development are discussed, as
well as possible tentative improvements that the architecture could contain and be a
more robust project. Followed by the relevant conclusions and reflections.

e Keywords: Web development - MVC architecture - Remote connection system
- Laravel - Vue
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1. Introduccion

El presente trabajo forma parte de la Practica Profesional Supervisada (PPS) dentro
de la carrera de Ingenieria en Informatica en la Universidad Nacional Arturo
Jauretche (UNAJ) y tiene por objetivo general el desarrollo e implementacion de una
aplicacién web para el sistema de control de un brazo robdtico (LeArm) guiado
mediante vision artificial (ESP 32). Esta tiene como objetivo principal vincular al
usuario con la movilidad del brazo y su vision (camara perteneciente al sistema
embebido) dando al sistema la capacidad de realizar determinadas tareas y de ser

controlado de forma remota desde una pagina web.
1.1. Objetivos

Generales:

e Desarrollar un software para la manipulacién remota de un brazo robaético en
un entorno determinado.

e Desarrollar una aplicacion que permita el monitoreo y control remoto del
brazo robdético.

Especificos:

e Poder iniciar sesién en la aplicacion, y gestionar los usuarios desde la misma.

e Realizar peticiones al brazo robdtico para que pueda moverse en todas las
direcciones posibles.

e Recibir y visualizar la informacion de la camara referente al brazo robético.

e Evaluar las distintas medidas de seguridad a tomar para la conexién entre el
brazo y la aplicacion web.

e Analizar los maximos y minimos de movimiento del brazo roboético para
restringirlos.

e Analizar las diferentes funciones y librerias disponibles para el control de un
brazo robdtico.

e Disefiar un sistema de control, que interactue con los sensores y manipule los
mecanismos motores del robot.

e Desarrollar la aplicacion web con el framework Vue que sea capaz de
procesar las imagenes y enviar los correspondientes datos a través de los

cuales recibira instrucciones de direccion el brazo.
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Desarrollar una aplicacion hibrida en un lenguaje de programacién web que
permita monitorear y controlar la direccién del brazo robético de forma remota
mediante el acceso a la camara y a los comandos del robot para controlar
sus cuatro movimientos basicos.

Realizar distintas pruebas de funcionamiento al brazo y a la aplicacién de

control y monitoreo para validar la propuesta realizada.

1.2. Tareas a ejecutar

Disenar la arquitectura de la base de datos.

Desarrollar el maquetado para la visualizacion de cada parte de la aplicacién.
Conectar los frameworks de Back-end con el Front-end y las funciones
motoras del brazo robot.

Desarrollar funciones para la creacion y administracion de acceso a la
aplicacion.

Desarrollar funciones de control para evitar dafios en el brazo robético

2. Herramientas utilizadas

En el presente trabajo se busca la implementacion de un desarrollo de aplicacion

web que se encuentre visible a través de una url en internet o sitio web. También

incorpora las respectivas normas de seguridad para que el acceso sea restringido a

las personas correspondientes que puedan usarla.

Un sitio web puede clasificarse de diferentes formas. Para cuestiones de desarrollo

web principalmente se divide en dos partes:

e Frontend. Es la parte que interactua con el usuario, tanto en imagen como

en funcién. Por ello esta intimamente relacionada con la experiencia del
usuario (UX) y la interfaz de usuario (1U).

Backend. Se refiere a la parte que esta en contacto directo con el servidor;
es donde se aplica el cédigo de programacion para crear la estructura.
Permanece en un segundo plano a cargo de la accesibilidad, actualizacion,

bases de datos y cambios del sitio.

A menudo, para el desarrollo de estas aplicaciones se utilizan Frameworks y a estos

se los puede denominar como un esquema o marco de trabajo que ofrece una

estructura base para elaborar un proyecto con objetivos especificos, una especie de
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plantilla que sirve como punto de partida para la organizacion y desarrollo de
software. Utilizar frameworks puede simplificar una tarea o proceso y permite al
desarrollador acelerar el trabajo y favorecer que este sea colaborativo, reducir
errores y obtener un resultado de mejor calidad.
Por estas facilidades se optd en este proyecto por las siguientes herramientas:

e Framework Front-end: Vue version 3.

e Framework Back-end: Laravel version 9.

e Base de datos: Mysq|l.

e Placa ESP32 CAM

e Brazo robotico
Debido a que las mencionadas herramientas cuentan con estructuras de facil
aprendizaje, ademas de contar con una gran compatibilidad entre ellas y un sistema

de seguridad robusto, esto condiciond a que fueran elegidas para este proyecto.
2.1. Vue

El framework Front-end Vue es utilizado debido a su accesibilidad, versatilidad y
rendimiento.
e Accesibilidad: se basa en HTML, CSS 'y JavaScript estandar con AP/ intuitiva
y documentacioén de clase mundial.
e Versatilidad: cuenta con un ecosistema incremental adaptable que escala
entre las librerias usadas y un marco completo de funciones del framework.
e Rendimiento: tiene reactividad real y un sistema de renderizado optimizado

por compilador que rara vez requiere de una optimizacién manual.
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EXPLORER W Homewvue X
~~ FARMVI-FRONTEND-VUE
ISIUS LIS LAt A s
vue
W Historicvue
W Home.vue

lisMobile™/

= isMobile™>

W Management.vue s 5 Mobile && lite" />

V¥ Menuw d i Mobile & !lite"> Pro - feature in progress

WV Language.vue

¥ NewFarm.vue

WV Newl

W Note.

W Productivity.vue
W Profil

WV Tutorial.vue

W WaitToHome.vue
¥ Weather.vue

> public

- getState
getState([*
Z babel.config.js
# Dockerfile
{} packa lock.json : loading,
lite,

{} package.jsc

Figura 1. Framework Vue componente home.
Fuente: Elaboracion propia, basada en la practica.

2.2. Laravel

Laravel es un framework PHP para la creacion de aplicaciones web con una sintaxis
elegante y expresiva, que puede ser utilizada de forma monolitica o simplemente
como una APl (Interfaz de Programacion de Aplicaciones o Application
Programming Interface).

La API robusta que ofrece permite realizar una conexién inmediata y rapida con el
framework Front-end, asi como también incluye medidas de seguridad por sesion y
una administracion completa para la realizacion de consultas y actualizaciones a la

base de datos.

10
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# CRUDResourceController.php X

— FARMVI-BACKEND-LARAVEL

> github

~ a)

> Exceptions
~ Http
> Controllers

ic $indexEnabled — true;

resources
routes
storage

ie $createEnabled = true;

blic $storeEnabled =
= env.example

gitattributes

lic $showEnabled =

> TIMELINE

Figura 2. Framework Laravel controlador CRUD.
Fuente: Elaboracién propia, basada en la practica.

2.3. Mysql

Mysql es un potente sistema de base de datos relacional de objetos desarrollado
bajo licencia dual y se encuentra considerado como la base de datos de cdodigo
abierto mas popular del mundo en desarrollo que le ha brindado una sélida
reputacion de confiabilidad, robustez en funciones y rendimiento.

Utiliza el lenguaje SQL combinado con muchas funciones que almacenan y escalan
de forma segura hasta las cargas de trabajo de datos mas complicadas. Todo esto
debido a la arquitectura comprobada con la que cuenta: confiabilidad, integridad de
datos, conjunto solido de funciones, extensibilidad y la dedicacion que la comunidad
de coédigo abierto del software ofrece en soluciones innovadoras y de alto

rendimiento.
2.4. ESP32 CAM

Es un microcontrolador (MCU) con wifi integrado y conectividad bluetooth con altas
prestaciones y de bajo costo. Al poseer un disefio robusto es capaz de funcionar

fiablemente en entornos industriales o desfavorables.

11



B P Universidad Nacional Aplicacion web: conexion remota a brazo
ARTURO JAURETCHE robético guiado mediante vision artificial.

Posee un disefio robusto capaz de funcionar en la industria de manera fiable.
Expuesto a condiciones extremas cuenta con la capacidad de resolver de forma
dinamica efectos indeseados sobre el hardware y soporta temperaturas entre los -40
°C y los +125 ° C. Debido a que fue disefiado para dispositivos moviles, electrénicos
y portatiles con aplicaciones en Internet de las Cosas (loT), posee un consumo de
energia ultra bajo y cuenta con varios modos de funcionamiento en bajo consumo.
Esp32 esta integrado por antenas incorporadas, balun de RF (dispositivo conductor
que convierte lineas de transmision desbalanceadas en lineas balanceadas),
amplificadores de potencia, amplificador de recepcion de bajo ruido y médulo para el
suministro de energia. Ademas de lo mencionado anteriormente, cuenta con gran
versatilidad ya que posee minimos requisitos para su Printed Circuit Board (PCB).
También puede interactuar con otros sistemas y aplicaciones, proporcionando
funcionalidades de wifi y bluetooth por medio de sus interfaces SPI/SDIO o
I2C/UART.

Figura 3. Placa ESP32-CAM. Fuente: Recuperado de
https://thinkrobotics.com/cdn/shop/products/HbOa6ad4bfe3b842bea9bec63bedeaficdd_720x.jpg?v=16
40601323

2.5. Brazo Robdtico

Hiwonder Co. Ltd, fundada en 2015 en Shenzhen, China, es un proveedor de
soluciones integrales para Science, Technology, Engineering and Mathematics
(STEAM) Education. Ofrece productos y servicios integrales para el desarrollo de

hardware, software y disefio curricular para todas las edades. Es poseedor de mas

12
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de cuarenta patentes, hardware libre, robot bionico inteligente, brazos robdticos, kits
loT, robotica de inteligencia artificial, y muchos otros desarrollos mas.

LeArm es un brazo robdtico inteligente de escritorio de alto rendimiento, de
aplicaciones con objetos livianos, destinado a la educacion. Posee 6 servos que le
permiten agarrar objetos en cualquier direccion. El brazo robético también brinda
soporte para programar aplicaciones en PC y para teléfonos moviles. Esta
constituido por una construccion totalmente metalica: garra de metal, soporte de
aluminio y una base mas grande de metal en la parte inferior. El disefio estructural
6DOF puede hacer que el brazo roboético se mueva de manera flexible, para que
pueda tomar objetos en cualquier direccion. Fue implementado con servos digitales
de alta precision, que hace que el control sea mas preciso. Utiliza un servo
controlador de 6 canales con un moddulo bluetooth 4.0 incorporado. Cuenta con
varios métodos de control, proporcionados por un mando inalambrico (joystick PS3),
un software de escritorio para pc y una aplicacion Android/iOS gratuita para
dispositivos méviles inteligentes. También puede controlarse, lo que se hizo en este
proyecto, a través de los pines Tx y Rx con aplicaciones ejemplo llamadas “software
serial” (implementa el protocolo serie por software) y “hardware serial” (implementa
el protocolo serie mediante el médulo de HW), ademas de los protocolos utilizados

para realizar los movimientos simples del brazo.
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Figura 4. Brazo Robético LeArm 6DOF. Fuente: recuperado de
https://m.media-amazon.com/images/l/610tPYOvVGHL. AC_SL1200_.jpg

3. Desarrollo de tareas

Para el desarrollo de las tareas definidas se utilizé una metodologia agil llamada
SCRUM que segmenta la productividad en sprints o periodos de trabajo.

Una vez definida la metodologia que organizé la manera de trabajar, se definieron
las historias de usuario y las tareas que se realizarian en funcién a las historias.

Al finalizar las definiciones previas se prosiguié a realizar la arquitectura de la base
de datos, eligiendo una base de datos relacional Mysql, para poder administrar el
acceso de usuarios y guardar los registros que sean requeridos por el brazo
robético.

Al finalizar la arquitectura se procedié a implementarla desde Laravel donde se
crearon las migraciones que modelizan fisicamente la arquitectura tedrica que se

planted.
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En base a esto, se pudo comenzar a desarrollar las funciones principales para la
peticion y guardado de informacién en la base de datos. Es decir, la administracion
de usuarios (su creacion e inicio de sesién a la aplicacion).

Una vez se implementé el esqueleto principal del framework de Back-end se realizé
el maquetado principal para que un usuario pueda ingresar, las secciones de

ingreso y administracion, tanto de usuario como del brazo robatico.
3.1. Historias de usuario

Para desarrollar las historias de usuario las mismas se dividieron en las
secciones/médulos a realizar y dentro de estas se definieron qué tareas se
realizarian:
e Modulo base de datos:
Tarea 1: Arquitectura de la base de datos.
Tarea 2: Creacion de tablas y columnas.
Tarea 3: Conexién con el Back-end.
e Moddulo Back-end:
Tarea 1: Creacion del proyecto Laravel.
Tarea 2: Migracion para la creacion fisica de la arquitectura de la base de
datos.
Tarea 3: Conexion con el Front-end.
Tarea 4: Conexion con el brazo robatico.
Tarea 5:Creacion de funciones para el monitoreo y movimiento del brazo
robatico.
e Moddulo Front-end:.
Tarea 1: Plantilla visual para el inicio de sesion.
Tarea 2: Generacién del layout para visualizar la camara del brazo robatico.
Tarea 3: Botones con controles para el movimiento y agarre del LeArm.

Tarea 4: Plantilla visual para la administracién y creacion de usuarios.
3.2. Arquitectura de base de datos

En la arquitectura se ha definido utilizar MySql, un gestor de base de datos
relacional utilizado principalmente para la administracion de usuarios, siendo esta la

unica tabla que se genero para el control de acceso a la aplicacion. Esta no requiere
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de ninguna otra tabla al no tener que realizar ningun tipo de guardado de

informacion.

Lsuario

+id: Autoincrement unigue
+ created_at: Datetime

+ updated_at: Datetime

+ nombre: String

+ token: String

+email: String unigue

+ activo: Boolean

+ administrador: Boolean

Figura 5. Modelo tabla de usuarios.
Fuente: Elaboracion propia, basada en la practica.

3.3. Arquitectura MVC

MVC es una propuesta de arquitectura de software utilizada para separar el cédigo
por sus distintas responsabilidades, manteniendo distintas capas que se encargan

de hacer una tarea muy concreta, lo que ofrece beneficios diversos.

MVC se usa inicialmente en sistemas donde se requiere el uso de interfaces de
usuario, aunque en la practica el mismo patrén de arquitectura se puede utilizar para
distintos tipos de aplicaciones. Surge de la necesidad de crear un software mas
robusto con un ciclo de vida mas adecuado, donde se potencie la facilidad de

mantenimiento, la reutilizacién del cédigo y la separacién de conceptos.

Su fundamento es la separacién del cédigo en tres capas diferentes, acotadas por
su responsabilidad, en lo que se llaman Modelos, Vistas y Controladores, o lo que

es lo mismo, Model, Views & Controllers.

3.3.1. Modelo

Esta capa se encarga del manejo de los datos, por tanto contendra mecanismos

para acceder a la informacion y también para actualizar su estado. Los datos los
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tendremos habitualmente en una base de datos (Mysql en el caso de este proyecto),
por lo que en los modelos tendremos todas las funciones que accederan a las tablas

y haran los correspondientes selects, updates, inserts, etc.

No obstante, cabe mencionar que cuando se trabaja con MCV lo habitual también
es utilizar distintos tipos de librerias como PDO o algun ORM (Object relational
mapping) como Doctrine, que permite trabajar con abstraccion de bases de datos y
persistencia en objetos. Por ello, en vez de usar directamente sentencias SQL, que
suelen depender del motor de base de datos con el que se esté trabajando, se

utiliza un dialecto de acceso a datos basado en clases y objetos.

3.3.2. Vista

Esta seccion del modelo se encarga de dar forma a la parte frontal de un sitio web o
aplicacién (front-end), lo que incluye los fondos, colores, texto, animaciones o
efectos. Es decir, las vistas contienen el cédigo de nuestra aplicacion que va a
producir la visualizacion de las interfaces de usuario y que nos permitira renderizar

los estados de nuestra aplicacién en HTML.

En las vistas generalmente se trabaja con los datos recibidos por los modelos
generados, pero no se realiza un acceso directo a estos. Las vistas requeriran los
datos a los modelos y de ellas se generara la salida, tal como nuestra aplicacién
requiera. Dado que se utilizara el framework Vue tenemos un dinamismo que, con la
visual HTML renderizada, permite animaciones y el mantenimiento de los datos de

una forma dinamica ante cada pantalla.

3.3.3. Controlador

Contiene el codigo necesario para responder a las acciones que se solicitan en la
aplicacion (Back-end), como visualizar un elemento, realizar una compra, una

busqueda de informacion, etc.

En realidad es una capa que sirve de enlace entre las vistas y los modelos,
respondiendo a los mecanismos que puedan requerirse para implementar las
necesidades de nuestra aplicacion. Sin embargo, su responsabilidad no es

manipular directamente datos, ni mostrar ningun tipo de salida, sino servir de enlace

17



B P Universidad Nacional Aplicacion web: conexion remota a brazo
ARTURO JAURETCHE robético guiado mediante vision artificial.

entre los modelos y las vistas para implementar las diversas necesidades del

desarrollo.

" app
> Console
> Exceptions
~ Http
> Controllers
> Middleware
Kernel.php
> Mail
> Models

> Providers

> public

> resources
> routes

> storage

tests

_ide_helper_models.php

_ide_helper.php
-editorconfig

.env.example

artisan.sh

COMpOser.js

Figura 6. Estructura de carpetas en MVC.
Fuente: Elaboracion propia, basada en la practica.

4. Desarrollo

4.1. Back-end

La arquitectura de la aplicacién back-end esta basada en lo que se denomina “API
REST”: una API es un conjunto de definiciones y protocolos que se utilizan para
desarrollar e integrar el software de las aplicaciones. API significa interfaz de
programacion de aplicaciones. Es la forma por la que muchos sitios web o
aplicaciones web obtienen la informacién. Estos realizan una peticion a través de
internet para obtener informacion de cierto recurso o endpoint, como los datos que
se recibiran del brazo robdético. Ese “llamado” es dirigido hacia un servidor que esta

siempre activo esperando para ser consultado. EI mismo devuelve la informacion y

18



B P Universidad Nacional Aplicacion web: conexion remota a brazo
ARTURO JAURETCHE robético guiado mediante vision artificial.

se ve reflejada en el sitio. REST se compone de una lista de reglas que se deben

cumplir en el disefio de la arquitectura de una API:

e Interfaz uniforme: los datos de los recursos que se solicitan, por ejemplo la
administracion de usuarios, seran suficientes para realizar todas las acciones
necesarias, como pueden ser el alta de tramites, la edicidn y la eliminacion.
En otras palabras, cuando por la aplicacion mévil se quiera realizar un
tramite, se realizara una peticién al servidor la cual le devolvera todos los

datos necesarios para la creacién del mismo.

e Peticiones sin estado: las peticiones que se realizan no almacenan ningun

tipo de informacion entre ellas, esto proporciona un mayor rendimiento.

e Cacheable: esta caracteristica permite guardar en memoria ciertas
respuestas de datos que no cambian en un corto lapso de tiempo. Por
ejemplo, los datos del usuario que sabemos que no cambiaran o hay muy
pocas posibilidades que lo hagan en un periodo corto. Esto permite que la
informacion llegue mas rapido y ademas no se sature el servidor de

peticiones.

e Separacion de cliente y servidor: esta separacion corresponde a la division de
la pagina web que realiza consultas a los servidores para obtener

informacion.

e Sistema de Capas: el cliente puede estar conectado mediante la interfaz al
servidor o a un intermediario, para él es irrelevante y desconocido. El uso de
capas o servidores intermedios puede servir para aumentar la escalabilidad
(sistemas de balanceo de carga, cachés) o para implementar politicas de

seguridad.

Ademas de API REST, la estructura del sistema manejara MVC, aunque solamente
estara actuando con dos partes del manejo MVC: los modelos y controladores, que
se comunicaran activamente con el front-end interactuando como el servidor al que

apunta el cliente/usuario.
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4.1.1. Modelo Usuario

Administrativamente se utilizaran las funciones predeterminadas de Laravel para la
conexién a la base de datos relacional que son generadas directamente sobre el
modelo para insertar nuevos registros de usuarios. Estos registros se podran crear,

editar e inhabilitar desde el layout de front-end que se creara.

La clase Usuario cuenta con distintos items denominados “variables” que se pueden

ver en la figura 7:
e Stable: indica la tabla de la base de datos a la que apunta el modelo.

e Stimestamps: le indica a Laravel si el modelo cuenta o no con fechas de
estado (created _at y updated at), dos columnas que sirven para la

realizacién de auditorias y control.

e Sfillable: los campos/columnas de la tabla que pueden ser utilizados desde el
frontend para crear un nuevo registro o editar. Esta variable denominada
$fillable es propia del framework Laravel y es usada como un factor de
seguridad, que permite designar qué columnas de la tabla pueden ser
modificadas de forma masiva, inhabilitando la edicion de campos que no se
encuentren en esta variable.

Los tipos de usuario se basaran en la columna “administrador” siendo esta de tipo
Boolean, es decir, de verdadero o falso. En base al valor que tome se mostraran

distintos perfiles:

e Usuario administrador: tiene acceso completo a ver la camara del brazo
robético y sus funcionalidades, asi como la creacion, inhabilitacién y edicion

de usuarios.

e Usuario general: cuenta solamente con acceso a la camara del brazo robético

con las funcionalidades de movimiento.

Ademas de estos permisos particulares por usuario, ambos tipos contaran con
accesos a sus perfiles y la ediciéon tanto de sus datos personales como las

contrasefas que han sido asignadas.
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Userphp M X

Authenticatable;

t SUPERUSER = 1;

ted $table = 'u
$timestamps = true;

se Notifiable;

$fillable

ompre

'administrador',

Figura 7. Modelo de usuario como clase back-end de Laravel.
Fuente: Elaboracién propia, basada en la practica.

4.1.2. CRUD controller

CRUD (Create, Read, Update, Delete) es un acronimo de las maneras en las que se
puede operar sobre informacion almacenada. Es un mnemodnico para las cuatro

funciones del almacenamiento persistente.

Este componente es una clase abstracta que permite la realizacién de un CRUD

completo de cualquier modelo solo realizando la extensién del mismo en los
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controladores requeridos. Esta abstraccion permite la realizacién de funciones

generales sin necesidad de crearlas:

e [ndex: funcion que brinda un listado paginado del modelo elegido, es decir, si
usamos como ejemplo el modelo de usuario, nos brindara el listado completo

de usuarios paginado/dividido de a 25 usuarios al mismo tiempo.

e Show: brinda la informacion completa del usuario que se elija, en base a su
ID o identificador unico, lo que puede dar una informacién mas detallada del

modelo elegido.

e Store: funcion que realiza la creacion/insercion de un nuevo registro segun el

modelo definido.

e Update: edita/modifica una o mas columnas de un registro existente a través
de su ID.

e Destroy: permite borrar uno o varios registros del modelo elegido en el

controlador.

p > PHP Inteleph

se Illuminate\Http\
= Illuminate\Support\St

s ResourceController [

public $indexEnabled = t

Figura 8. Clase abstracta CRUD para generacion de funciones automaticas.
Fuente: Elaboracién propia, basada en la practica.
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4.1.3. Middleware

El middleware es un software con el que las diferentes aplicaciones se comunican
entre si. Brinda funcionalidad para conectar las aplicaciones de manera inteligente y
eficiente, de forma que se pueda innovar mas rapido. Este actta como un nexo
entre tecnologias, herramientas y bases de datos diversas para que pueda
integrarlas sin dificultad en un unico sistema. Este sistema unico provee un servicio
unificado a sus usuarios. Por ejemplo, una aplicacion web frontend de Windows
envia y recibe datos desde un servidor backend de Linux, pero los usuarios de la

aplicacién no estan al tanto de la diferencia.

Ademas de actuar como intermediario entre aplicaciones de software, los programas

del middleware también llevan a cabo las siguientes funciones:

e Proveen un canal de comunicacién seguro entre aplicaciones distribuidas
para que los sitios web envien informacion confidencial de forma segura a las

aplicaciones backend.

e Administran la fluidez del trafico y evitan abrumar a una aplicacion o un

servidor en particular.

e Automatizan y personalizan las respuestas a las solicitudes. Por ejemplo, el
middleware clasifica y filtra los resultados antes de enviarlos a la aplicacién

frontend.

Por temas de seguridad para el inicio de sesion, se utiliza un middleware para definir
las distintas rutas que seran publicas y privadas, evitando de esta forma que
cualquier acceso no autorizado pueda ser realizado y un usuario ajeno a los
administrados no pueda ingresar. En la figura 9 podemos visualizar el middleware
Onlylogged el cual sirve como un intermediario en las rutas privadas y verifica en
cada peticion que se le haga a la pagina web al recibir el header authorization si
quien esta enviando esta peticion es un usuario vigente en el sistema y pueda

permitirle el ingreso solicitado.
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n handle($request,

$token = explode(' ', $reques

if($request->header('a
$token = $token[1];
try{

$user = User::where([ 'api_token'=>»$token])->firstOrFail();

return $next($request);

errorReturn(403, [ ‘me

Figura 9. Middleware para rutas privadas (solo usuarios logueados).
Fuente: Elaboracion propia, basada en la practica.

4.2. Front-end

La arquitectura front-end, ademas de manejar la parte APl REST del cliente,
también usara la estructura MVC, aunque solamente estara actuando como la
tercera parte faltante del back-end: las vistas, las cuales se comunicaran
activamente interactuando con el servidor a medida que el cliente/usuario lo

requiera.

Una gran parte del desarrollo front-end se basa en el disefio web, la actividad
creativa enfocada en realizar la parte visual, encargada de layouts e interfaces para
un sitio web o una app, y realiza una configuracion visible y funcional para el usuario
al distribuir y conceptualizar diversos elementos. Ademas se encarga de definir la
apariencia estética del sitio web (Ul user interface) y qué tan amigable es la

aplicacién con el usuario (UX user experience).
En el disefio web se encuentran distintos tipos de procedimientos:

e Fijo o estatico: disefo en el que no hay mucha interaccion y suele emplearse

mayormente para transmitir informacién, por o que en ningun caso deberia
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de usarse para vender u ofrecer algun tipo de servicio que se deba contratar

por la web.

e Dinamico: se trata de un disefio mas complejo en el que hay un mayor
desarrollo y supone una mayor inversion para el cliente. A diferencia de los
disefos fijos o estaticos, en los dinamicos el usuario puede interactuar con la

informacion que se encuentre en el sitio.

e Responsivo o responsive design: es la implementacién para que el layout
pueda verse desde un ordenador, una tableta o un teléfono mévil sin importar
cual sea el tamafio de la pantalla. Con un responsive web design, el texto se
ajusta y las imagenes se escalonan para que no haya inconvenientes al
visualizarlas, sin importar el dispositivo en el que el usuario escoja ver la

aplicacion.

e Liquido o fluido: se comporta de manera similar a un disefo responsive,
excepto que no manipula el disefio de la pagina segun el tamafio de la
pantalla. El disefio en si reduce o estira toda la pagina web para que se

ajuste al tamario de la ventana elegida.

e Adaptativo: puede llegar a generar confusién con el disefio responsive, y es
que el disefio responsivo se adapta literalmente mientras que el disefio
adaptativo genera layouts distintos para cada dispositivo, sean teléfonos

moviles, tabletas, aplicaciones de escritorio.

Este proyecto utilizara el disefio web adaptativo al ver que la aplicacion web de
escritorio tendria un mejor alcance a la hora de mostrar la informacioén enviada por
la camara, mientras que se haran disefios adaptativos para toda pantalla movil.
Para explicar la diferenciacion de estos layouts, en los siguientes puntos del
desarrollo, se detallaran los disefios de cada uno de los mismos con su respectiva

version mobile y desktop.

4.2.1. Desktop

Las versiones de escritorio cuentan con una mayor capacidad informativa al poder

contener en la pantalla mas informacion, lo cual brinda una mejor oportunidad a la
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hora de disefar permitiendo generar mas campos de los que podria obtener otro

dispositivo.

Es una gran ventaja cuando se habla de funcionalidades para el usuario o en la

muestra de informacion de reportes.

4.2.1.1. Layout desktop login

La primera pantalla que puede ver el usuario es el login o Inicio de sesién. El disefio
minimalista del layout corresponde a una imagen del modelo de brazo robdtico que
se estara operando, asi como también solicitara los datos de ingreso (email y

contrasena)

Administracion
remota LeArm 6dof

Iniciar sesion

(=3

+Olvidaste tu contrasefia?

Figura 10. Layout login de escritorio de la pagina web.
Fuente: Elaboracién propia, basada en la practica.

El usuario puede, desde la opcién “olvidaste tu contrasefia”, recuperar la misma,
desde una nueva pantalla que mantendra el hemisferio izquierda del modelo de

brazo robdtico, y actualizara la informaciéon a solicitar del hemisferio derecho,
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indicando donde se encuentra e indicando que ingrese el email del usuario para que

se genere el recupero de la contrasena.

¢Olvidaste tu contrasena?

Mo te preocupes, te enviaremos las
instrucciones para recuperarla.

Escribe el email de tu usuario

Email

Volver al login

Figura 11. Layout olvidar contrasefa desde el escritorio de la pagina web.
Fuente: Elaboracién propia, basada en la practica.

Una vez el usuario haya ingresado el email y avanzado en la pantalla, se le enviara
por back-end a su email los datos necesarios para recuperar su contrasefa
generando una nueva. Esta ultima instancia se debe a motivos de seguridad, ya que
las contrasefas en base de datos deben de ser encriptadas, es decir, deben de

estar ocultas y no ser de publico conocimiento.

Enviando el email, se genera un control estricto, en el cual solo el receptor podra
ingresar a la pagina generada con el token de seguridad para poder realizar el
cambio de contrasefia desde donde el usuario pueda tener el control, ya sea en la

parte mobile como en la de escritorio.
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Verifica tu e-mail

Ya te hemos enviado un e-mail.
Revisa tu bandeja de entrada del email

federico.lozada.94@gmail.com y sigue las
instrucciones.

Mo recibiste el email?. Haz Click para re-enviar.

No es mi Email

Volver al login " AbrirE-mail

Figura 12. Layout email enviado desde el escritorio de la pagina web.
Fuente: Elaboracién propia, basada en la practica.

El disefio de email enviado permite que si el usuario cometio algun error tipografico
pueda regresar a la pantalla anterior realizando click en “No es mi Email” asi como
también le permite reenviar el email en caso de haber fallado la primera vez o no

haberlo recibido en su bandeja de entrada.

4.2.1.2. Layout desktop Reset Password

En esta ventana de la aplicacion web el usuario podra realizar el reseteo de su
contrasefna si, como se indicé en el punto anterior, indic6 que ha olvidado el
password; al recibir el email de confirmacion recibira en el contenido un link por el

cual podra ingresar en este layout y proseguir con el reseteo de contrasefia
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ece Braza monitaring Unaj x4

C | & | https.sfbrazo monitoring. unaj.com.er/reset password?token -asdafrascliEw1 24512

Resetea tu contrasefia

Escribe tu nueva contrasena. No olvides que no
puedes usar contrasefias anteriores

Volver allogin m

Figura 13. Layout reset password enviado desde el escritorio de la pagina web.
Fuente: Elaboracion propia, basada en la practica.

Desde la figura 13 se puede visualizar que la ruta del explorador contiene el query
param token recibido desde el link del email enviado: este identificador tiene que ser
valido y es necesario para poder ingresar al layout debido a que sin este token la
pantalla redireccionara a la persona que intente ingresar al layout login por no contar

con una autorizacion apropiada.
En la pantalla podremos ver dos inputs y dos botones:

e Nueva contraseia: es el campo que solicita el ingreso del nuevo password

que tendra el usuario.

e Repetir contrasefa: es un input de seguridad que sirve como verificacion para
evitar errores de tipeo del usuario, corroborar que la contrasefia ingresada

anteriormente no contenga fallos.

Una vez corroborados los datos ingresados en “Nueva contrasefa” y “Repetir
contrasena”, el usuario podra clickear en la opcién “Confirmar” para proceder con el

cambio. Ante cualquier error que pudiera haber se le presentara una alerta a la
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persona, solicitando los cambios necesarios para proceder.

Si todos los datos se encuentran en orden podra avanzar a la siguiente pantalla.

Felicidades!

Has reseteado tu contrasenal Ya puedes ingresara
monitorear el brazo robotico

Volver al login

Figura 14. Layout confirmacion reset password.
Fuente: Elaboracion propia, basada en la practica.

Desde esta ultima visualizaciéon, el usuario puede corroborar con el mensaje
desplegado en pantalla que su contrasefia ha sido modificada con éxito y puede
realizando click en “Volver al login” regresar al layout principal para iniciar sesion y

comenzar a monitorear el brazo roboético o administrar los usuarios.

4.2.1.3. Layout desktop Home

Una vez el usuario ingresa su email y contrasefa, e ingresa en su sesién, ya puede
ingresar al panel principal denominado “home” o inicio. Este layout permite al
usuario monitorizar la imagen que el brazo robédtico esta enviando. Asi como
también le brinda la posibilidad de poder moverlo en distintas direcciones, rotar, abrir

y cerrar la garra.
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Visual Camara Brazo Robotico

Puedes mover el brazo robotico
con realizando click en las flechas

Figura 15. Layout home enviado desde el escritorio de la pagina web.
Fuente: Elaboracion propia, basada en la practica.

Como se puede ver en la figura 15, gran parte de la pantalla es utilizada para la
visualizacion de la camara del brazo robdtico, que aun no tiene conexion por lo que

despliega un texto para indicar lo que deberia mostrar.

También podemos encontrar el boton “analizar imagen”, el mismo es utilizado para
enviar una peticion al proyecto de inteligencia artificial de reconocimiento de
elementos de reciclaje, el cual deberia de generar toda las peticiones
correspondientes para que el brazo robdtico realice los movimientos necesarios,

segun la imagen enviada.

En este /layout también se encuentra la barra de navegacion a la izquierda de la
pantalla, que acompafia el mismo disefio en cada seccion. Desde este navegador

se puede ir a los layouts de “home”, “usuarios” y “perfil” respectivamente, si es que

el usuario cuenta con los permisos.

4.2.1.4. Layout desktop Usuarios

En la barra de navegacion, al seleccionar la ruta/icono de usuarios, esta guiara al

usuario administrador que cuenta con permisos de visualizacion al layout de
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“Usuarios”, el cual contara con un listado completo de los usuarios vigentes en la
aplicacion y los distintos tipos de leyenda por columna:
e Nombre: indicado en el usuario que fue generado por un administrador.
e Email: método de inicio de sesion que le fue indicado al administrador que lo
asigno.
e Administrador: recuadro verde o rojo que indica respectivamente si el usuario
es administrador o no.
e Acciones: leyenda generada que le permite editar o borrar el usuario de la
fila.
En base a estas columnas, el administrador que haya ingresado en este layout
puede realizar las distintas acciones sobre cada usuario vigente de manera
individual. Ademas de estas contemplaciones, se encuentra disponible un botén en
la esquina inferior derecha denominado “crear usuario”, el cual permite, tal como lo
indica su nombre, generar un nuevo usuario que podra administrar o solamente

tener una visual de la camara del brazo robdtico para poder moverla de manera

remota.
| 2 . 4
= Usuarios Q
_ Eiaa i :
Federico Lozada faderico.lozad. @gmail.com . ” ﬁ
® Usuario Prueba emailpre =il cam . al ﬁ
Usuario Prueba 2 emailpruena2@email.cam . f @

Figura 16. Layout Usuarios enviado desde el escritorio de la pagina web.
Fuente: Elaboracion propia, basada en la practica.
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Como se puede observar en la Figura 16, es un disefio minimalista, evocado para la
facil interpretacion del mismo y no generar margen de errores a la hora de
generar/editar/borrar usuarios. Ademas, como una funcionalidad extra, se puede
observar en la esquina superior derecha un buscador, el cual permite al

administrador filtrar el listado mostrado por nombre o email.

4.2.1.5. Layout desktop Crear/Editar usuarios

Al seleccionar la accion editar o el botéon “crear usuario” desde el layout de
“Usuarios”, se desplegara una nueva visualizacién la cual contara con distintos
items que podran ser completados o modificados dependiendo de si el layout fue
ingresado a través de la accidn o el boton de creacion y luego tendra en la esquina
inferior derecha dos botones.

Los items serian:

e Nombre: que contara con un inputbox con el placeholder “Ingrese nombre del
nuevo usuario”, en caso de ingresar desde la versidn de crear usuario, o
contara con el nombre del usuario a editar, como por ejemplo “Federico
Lozada”, el cual podra ser modificado si la situacion lo requiere.

e E-mail: segundo inputbox con un nuevo texto por defecto que indica “Ingrese
email del usuario” en la creacién del usuario, o tendra identificado el email
que podra ser modificado, como por ejemplo

“federico.lozada.94@gmail.com” si este tuviera errores de tipeo o se

encontrara fuera de uso, el administrador podria editarlo facilmente.

e Contrasena: esta seccidon se encuentra deshabilitada para el administrador
mostrando, por seguridad, el texto “************* gj se ingresa en este layout
para la edicibn de un usuario; en caso de realizar una creacion, estara
mostrando el placeholder “Genere la contrasefa”.

e Generar Contrasefa: es un botdon que crea una nueva contrasefia si se
ingresa desde la seccién de generar un nuevo usuario. Este password
generado de forma automatica sera copiado al clipboard del sistema
operativo usado del administrador, para que le sea mas sencillo enviar esta
contrasena generada al usuario que ha creado una vez se contacte con el.
Hay que destacar que aunque el administrador pueda contactar al usuario, al

mismo le estara llegando al email indicado su usuario y contrasefa. Este
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botén se encontrara deshabilitado en la seccion de editar, debido a que una
vez el usuario ingrese por primera vez su contrasefia sera modificada y solo
podra ser recuperada por ese mismo usuario.

Administrador: botén de color rojo o verde que indicara respectivamente si el
usuario es o no un administrador; al realizar click en el checkbox de color,
este cambiara al opuesto, de esta forma se podran editar los permisos de un
usuario al editarlo, o designar en la creacion del usuario qué tipo de perfil

este podra visualizar.

Este layout cuenta con dos botones en la esquina inferior derecha:

Botdn rojo: este botén con la leyenda “Cancelar” funciona como un retorno
para regresar al layout “Usuarios”, en caso de haber cometido un error al
ingresar para generar un nuevo usuario, o seleccionado editar por error en un
usuario diferente del cual se pensaba realizar una edicion.

Boton Azul: cuenta con dos leyendas distintas segun desde donde se ha
ingresado. Si el ingreso fue a través de crear usuario la leyenda sera
“confirmar”, como se puede ver en la figura 15. En el caso de editar un

usuario vigente se podra ver la leyenda “editar”, como indica la figura 16.

Usuarios

MNombre E-mail
ngrese nombre del usuario Ingrese emall det usuario

Contrasefia

Genere la contrasena

=

>

Figura 17. Layout crear usuario enviado desde el escritorio de la pagina web.
Fuente: Elaboracion propia, basada en la practica.
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En la figura 17 se puede ver el estado inicial del layout “Crear Usuario” cuando no
hay ningun otro dato ingresado por el administrador, teniendo los placeholders
indicados en los items y botones detallados en esta seccion. Se puede observar
como detalle adicional que el boton “confirmar” se encuentra deshabilitado, este solo
se encontrara habilitado una vez el administrador ingrese los campos obligatorios

(nombre, email y generar contrasena).

U Usuarios

MNombre E-mail

Federico Lozada federico.lozada. 94@amail. com

. £5 administrador

[ ] Contrasefia

Figura 18. Layout editar usuario enviado desde el escritorio de la pagina web.
Fuente: Elaboracién propia, basada en la practica.

Esta figura 18 nos muestra el estado inicial de este layout: una vez seleccionada la
accion editar desde la visualizacion de usuarios, esta pantalla mostrara los campos
del usuario indicado, que estaran a disposicién para ser modificados y una vez

clickeado el botén “Editar” se realizaran todos los cambios realizados.

4.2.1.6. Layout desktop eliminar usuarios

Al seleccionar la accion “eliminar” desde el layout de “Usuarios”, el mismo
desplegara un Pop-up, que deshabilita cualquier otra acciéon con un fondo oscuro
transparente y le indicara al administrador confirmar la decision que ha realizado.

Genera un layout en el centro de la pantalla con 3 micro secciones:
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e Primera seccion: titulo del /ayout que le indica al usuario si esta seguro de
que desea eliminar el usuario seleccionado

e Segunda seccion: parte central de la visualizacién, mostrando los campos
nombre y email, para poder verificar si no hubo algun error al intentar realizar
la accion de eliminar, permitiendo al usuario administrador revisar la
informacion de lo seleccionado y evitando asi lo que se conoce como errores
humanos a la hora de realizar esta accion de eliminar usuario.

e Tercera seccion: contando con dos botones al pie del layout, uno de color rojo
para cancelar la accion debido a errores de seleccion o cambios de opinién
del administrador, y el segundo botén de color azul con la leyenda
“confirmar”, que, una vez clickeado, se procedera a la eliminacion en la base
de datos del registro seleccionado.

Una vez realizado el click en el botéon confirmar de la tercera seccién, el
administrador podra ver que se removera del listado al usuario seleccionado y una
notificacion que le indicara que todo ha procedido de forma correcta y sin

inconvenientes.

Esta seguro de que desea eliminar al usuario

Federico Lozada
federico.lozada.94@gmail.com

Figura 19. Layout eliminar usuario enviado desde el escritorio de la pagina web.
Fuente: Elaboracion propia, basada en la practica.
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El Pop-up que se puede visualizar en la figura 19 funciona como un paso preventivo
que puede ayudar al administrador a evitar que se eliminen usuarios
indiscriminadamente de manera masiva, asi como solventar cualquier error de
clickeo que el administrador pueda tener y no pueda realizar el borrado de un
registro sin antes confirmarlo. De esta manera se generara un log/registro en la
base de datos de que el administrador eliminé al usuario, para que pueda ser
identificado a través de algun tipo de auditoria. Con esta funcionalidad se logra
mantener un registro amplio en la administracién de usuarios y se mantiene la

integridad en la base de datos de los mismos.

4.2.1.7. Layout desktop perfil

Desde el navegador el usuario puede realizar click en el icono denominado “perfil”,
que despliega un nuevo layout, donde el usuario puede ver sus datos principales,

cerrar su sesion o modificar su password o informacién personal.
Dentro de esta seccion se pueden ver dos botones y 3 inputs:

e Nombre: muestra el nombre del usuario y una vez se hace click en el botén
“Editar Informacion” se convierte en un input editable, el cual permite la

modificacion y su guardado.

e E-mail: Es el input del email del usuario, es el mismo usado para poder
ingresar al sistema. Una vez se realiza la accion de “Editar Informacion” se le
permite realizar la modificacion del mismo. Como un sistema de seguridad,
este input cuenta con una validaciéon para evitar que se puedan duplicar
emails con otro usuario, ya que esta columna se encuentra generada con la

restriccion unique en la base de datos.

e Password: despliega en una pantalla de forma codificada el input de la
contrasena del usuario, bloqueando su visualizacion por temas de seguridad.
Este input no es editable: si se desea cambiar aquella, una vez se ingrese a
“Editar informacion”, se generara un botdon nuevo que permitira realizar la

edicion.
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e Cerrar sesion: boton ubicado en la esquina superior derecha que permite al

usuario salir de la aplicacion web una vez finalizada la actividad.

e Editar informacién: botdn localizado en la esquina inferior izquierda que una
vez clickeado habilita la visualizacion de tres nuevos botones y genera que

los inputs nombre y email sean editables.

e | .
- Perfil
= erfi

Cerrar Sesion
Hola Federico!

N Nembre E-mail
\_. g_) Federico Lozada federico lozada 94@gmail.com
m Password
™

EEEE AR RR R

Figura 20. Layout perfil del usuario enviado desde el escritorio de la pagina web.
Fuente: Elaboracién propia, basada en la practica.

Segun lo comentado en los items anteriores, se puede ver en la figura 20 los
distintos inputs, el botén “Cerrar Sesidén” que reenvia al usuario al layout de “Login”

si se realiza la accion.

El usuario puede elegir desde la vista del perfil ir a cualquier punto de navegacion
con la barra izquierda o en realizar la accién del botén “Editar informacion” para que
el layout cambie y se muestren las nuevas acciones para poder modificar los inputs

y confirmar estos cambios; entre estas acciones se generan tres botones nuevos:

e Confirmar: procede a guardar la informacion modificada en los inputs

asociados y regresa al layout original de perfil.
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Cancelar: retrocede todos los cambios realizados en los inputs, mostrando la

ventana original de la aplicacion.

Cambiar contrasefa: por temas de seguridad se implementd este botdn
adicional, que genera un pop-up O ventana emergente que requiere
informacion adicional para poder modificar la contrasena, sin errores de tipeo

0 por equivocacion del usuario.

Una vez el usuario realiza la accion del botén “Cambiar contrasefia” se desplegara

una ventana emergente o pop-up, generando un fondo negro difuminado que evitara

al operario realizar alguna modificacion por fuera de la ventana emergente.

[

{ e
| S

[N

Perfil

Hola Federicot

Cerrar Seslon

Mombre E-mail

Federico Lozada federico. lozada S4@gmall.cam

Password

Figura 21. Layout editar perfil del usuario enviado desde la aplicacion web.
Fuente: Elaboracién propia, basada en la practica.

En el centro apareceran tres inputs nuevos con sus respectivos labels:

e Confirmar contrasefa actual: pide el ingreso de la contrasefia vigente del

usuario, como seguridad, para verificar que no sea un operante ajeno a la

aplicacion intentando realizar una modificacion no autorizada.
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e Nueva contrasefia: es el input que solicita el nuevo password que el usuario

quiera para ingresar a la aplicacion la proxima vez que inicie sesion.

e Repetir contrasefia: requiere que repita lo ingresado en el campo anterior
para corroborar que el usuario no cometa errores de tipeo y pueda confirmar

qgue la contrasefia que ha elegido escribir concuerde a la perfeccion.

Confirme la contrasefia actual
Nueva contrasefia

Repetir contrasefia

— o

Figura 22. Layout editar password del usuario enviado desde la aplicaciéon web.
Fuente: Elaboracion propia, basada en la practica.

Una vez el usuario realiza la accion del botén “Confirmar”, si se encuentran todos
los campos completados correctamente, se generara una notificacién indicando que
el cambio de contrasefia ha sido exitoso; en caso contrario, el usuario recibira una

alerta que le indicara qué campos cuentan con error para que pueda verificarlos.
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4.2.2. Mobile

Las versiones mobile usualmente cuentan con una menor capacidad informativa al
tener limites por los distintos tamafios de pantalla, lo cual brinda layouts
minimalistas, lo que puede ocasionar que si la informacion a mostrar cuenta con un
tamano considerable no pueda mostrarse por completo en las pantallas generadas
en la version de escritorio. Esto implica dividir en sub-pantallas de acceso o scrolls
con toda la informaciéon a mostrar .

Es una gran ventaja cuando se habla de practicidad para el usuario en la que se
requiera el uso o manejo de la aplicaciéon de una manera urgente y no se cuente con

acceso a un equipo de escritorio.

4.2.2.1. Layout mobile login

La primer pantalla que puede ver el usuario desde el dispositivo es el login o Inicio
de sesion; el disefio minimalista del /ayout corresponde al logo de la facultad con el
nombre del modelo de brazo robético que se estara operando, asi como también

solicitara los datos de ingreso (email y contrasefia)

Administracion remota

LeArm 6dof

Passwaord i

Forgotten your passwond?

Iniciar sesion
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Figura 23. Layout mobile login del usuario enviado desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

Se pueden apreciar las diferencias sencillas con el layout de desktop, al tener
menos espacio, ya que se elimina la previsualizacion de la imagen del brazo
robético que esta siendo administrada. El usuario puede ingresar los campos de
email y contrasefa para avanzar hacia la pantalla denominada “Home" donde podra
monitorizar la camara del brazo robotico y moverlo segun sea requerido o, en caso
de marcar la opcion “olvidaste tu contrasefia”, proceder a la visualizacion de pantalla

que le permitira realizar las modificacion de la contrasefia para poder ingresar a la

aplicacion.

¢Olvidaste la

contrasena?

No te preocupes, te estaremos
enviando las instrucciones para
recuperar tu informacion.

Escribe el email del usuario

Email

Volver al login Enviar E-mail

Figura 24. Layout mobile olvide contrasefa enviada desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

Este layout también cuenta con diferencias con su contraparte de escritorio y busca
indicarle al usuario en donde se encuentra, destacando el texto “Olvidaste tu
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contrasena”, con un input central que solicita el ingreso del email del usuario para
proceder con el envio de un token para que pueda el usuario gestionar la
modificacion de la clave olvidada. Este campo central verifica que se esté
escribiendo correctamente la sintaxis de un correo electrénico valido para proceder;
una vez ingresado, se procede a indicar que el email ha sido enviado y el usuario
puede corroborar los datos, para ver si ha tenido algun error de tipeo y volver al

paso anterior en caso de que asi sea.

Verifica tu
e-mail

¥Ya te enviamos tu email.
Verifica tu bandeja de entrada

federico.lozada.94@gmail.com y segui las
instrucciones.

Mo racibiste el correa?. Haz click para re-enwviar.

Mo es mi email

Volver al login Abrir email

Figura 25 Layout mobile olvide contrasefa enviada desde la aplicacion.
Fuente: Elaboracion Propia, basada en la practica.

Este disefio le permite al usuario que pueda regresar a la pantalla anterior
realizando un click en “No es mi email” asi como también le permite reenviar el
correo electronico en caso de haber fallado la primera vez o no haberlo recibido en
su bandeja de entrada. El layout también cuenta con dos botones, uno para regresar
a la pantalla de inicio de sesion y otro para poder abrir la aplicacion de correo

predeterminada del dispositivo.
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4.2.2.2. Layout mobile Reset Password

En esta ventana de la aplicacién mobile el usuario podra ingresar el reseteo de su
contrasena al haber recibido el link para ingresar desde el email enviado por la

pantalla de “olvide contrasefia” y asi proseguir con el reseteo de contrasefa.

En esta ventana de la aplicacion mobile el usuario cuenta con dos campos para
ingresar informacion y dos botones a pulsar. Dentro de los campos puede ingresar
la contrasefia nueva y luego repetir esa clave como verificacién de seguridad para
evitar errores de tipeo y corroborar que ambas passwords escritas son idénticas.
Como adicional se implementd el icono de un ojo a la derecha de los campos a
ingresar, que permite al usuario tener la funcionalidad de revisar la contrasefa
escrita; esto debido a que todos los inputs de tipo password impiden la visualizacién

del texto escrito reemplazando los caracteres por asteriscos.

Resetea tu

contrasena

Escribe tu nueva clave y recuerda que
no puedes utilizar contraseias antiguas.

Figura 26. Layout mobile resetear contrasefia enviada desde la aplicacion.
Fuente: Elaboracién propia, basada en la practica.
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Una vez ingresados los campos, el usuario puede marcar la opcion “confirmar” para

realizar el cambio de contrasefa y avanzar a la siguiente ventana.

Excelente!

Tu contrasena ha
sido modificada
con exito!

Volver al login

Figura 27. Layout mobile cambio exitoso enviado desde la aplicacion.
Fuente: Elaboracién propia, basada en la practica.

Finalizado con éxito el cambio de contrasefia se le notifica al usuario, en este layout
de la figura 27, con un botén para regresar al inicio de sesion e ingresar a la

aplicacion para comenzar a monitorear el brazo robético o administrar los usuarios.

4.2.2.3. Layout mobile Home

Una vez el operador ingresa en su sesion ya puede ingresar al panel principal
denominado “home” o inicio. Este layout permite la monitorizacién de la imagen que
la camara del brazo robodtico esta enviando, asi como también le brinda la
posibilidad de poder moverlo en distintas direcciones, rotar, abrir y cerrar la garra. A
diferencia de la contraparte de escritorio, al no contar con el suficiente espacio, las
funcionalidades mencionadas se encuentran sobre la ventana de la camara

ocultando parcialmente la informacion recibida por video.
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Continuando con las diferencias, se encuentra una barra de navegacion en la parte
inferior del dispositivo y se saluda al usuario que ingres6 desde la parte superior de
la pantalla sefialada con un color azul para poder diferenciar las tres partes que
componen este disefio y mantener las mismas caracteristicas y funcionalidades que

el explorador de escritorio tiene, pero para un dispositivo mas chico.

Para poder contener la misma informacion hubo modificaciones en el botén
“‘Analizar Imagen” que, a diferencia de la contraparte desktop, no cuenta con el
espacio suficiente para desplegar informacion una vez es marcada la accion: esto
tuvo su resoluciéon al brindarle un pop-up donde mostrar los datos recibidos al
realizar esa opcion y asi poder mantener la funcionalidad sin perder espacio o

detalles.

En la barra de navegacion inferior se pueden destacar tres iconos los cuales
permiten al operador cambiar entre las pestanas disponibles y moverse entre los
distintos /layouts de forma dinamica. Hay que sefalar que solamente un usuario
administrador podra ver los tres iconos ya que cuenta con los permisos necesarios
para realizarlo, en caso de ser un operador regular solo tendra acceso a dos layouts

(Home y perfil).

Esta pantalla principal permite al usuario poder operar de forma eficiente ante
cualquier emergencia de la misma forma en que lo haria desde una computadora,
sin excluir ninguna funcionalidad debido a la abstraccién de los disefios generados

para desktop y de esta forma poder incorporarlos en una versién mas simplificada.
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Hola Federico!

Visual Camara
Brazo Robotico

Figura 28. Layout mobile home enviado desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

4.2.2.4. Layout mobile Usuarios

Una vez el administrador realiza click sobre el icono de usuarios desde la pantalla
en la que se encuentre, podra ver un disefio completamente diferente a la versién
de escritorio: dentro de esta pestaina se veran distintas tarjetas con la informacion

de cada usuario de la aplicacion.
Las tarjetas se encuentran divididas en tres secciones:

e Seccion izquierda: con un fondo de color rojo o verde y un texto para indicar

si es un administrador o un usuario regular.
e Seccidn central: cuenta con la informacién del usuario, su email y nombre.

e Seccién derecha: en esta se encuentran las dos acciones que se pueden

realizar sobre un usuario siendo administrador sefialadas con dos iconos que
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representan la edicion o el borrado de estos (cualquiera de las dos acciones

desplegara distintas pantallas).

Adicionalmente a esas secciones en la parte superior, separado de las tarjetas, se
puede encontrar un buscador, manteniendo la funcionalidad de desktop de poder
filtrar el listado de usuarios indicando un nombre o un email.y en la parte inferior de
las tarjetas podemos encontrar el botén “+ Usuarios” con la funcionalidad de poder

almacenar un nuevo registro por parte del administrador.

Usuarios
Buscar Q
Nombre s
Federica Lozada
Email T
federicodozada, 84d@gmail.com ﬂH
Mombre F
Lzuaric Prusbs
Regular Email -f[nﬂ-
mailprisbamenmail. cam
Nombre L4
Usuario Prueba 2
Regular Email _ﬂ:ﬂ
emailprusba 2@email.com
®© . .
g B

Figura 29. Layout mobile usuarios enviado desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

4.2.2.5. Layout mobile Crear/Editar usuarios

El administrador tiene las opciones para seleccionar la accion editar o el botén “+
Usuario” como se indica en el punto anterior, lo cual desplegara dos nuevas

visualizaciones que contaran con distintos items que podran ser completados o
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modificados dependiendo de si el layout fue ingresado a través de la accion ubicada

en la seccion derecha o el botdn de creacion.

Mombre

Federico Lozada

Email

federico.lozada.94@gmail.com

Password

-~ =y

. Es administrador
“

i

Figura 30. Layout mobile edit usuario enviado desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

Al igual que en el layout de desktop, se le permite al administrador realizar las
modificaciones sobre los campos de nombre, email o rol del usuario seleccionado y
poder realizar una edicion de estos campos. También se puede observar en la figura
30 el password oculto por asteriscos y el boton “Generar contrasefia” deshabilitado,
debido que al ser un usuario activo solo el propio operador podria cambiar su clave:
es un método de seguridad utilizado para evitar que un administrador pueda
ingresar a un usuario distinto del suyo al realizar la modificacién de la clave y

utilizarlo para su beneficio.
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Usuarios

Nombre

Ingrese un nombre

Email
Ingrese un email
Password

Cree la contrasefa

. Es administrador

s “

Figura 31. Layout mobile crear usuario enviado desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

Diferente a la accién “editar”, una vez que el usuario elige la opcién “+ Usuario”, se
le desplegara un formulario en blanco con toda la informacion disponible para ser
ingresada. Se debera de completar todos los datos que se puedan brindar sobre
nombre y email. El administrador no puede escribir manualmente una contrasefna
para este nuevo usuario. Al hacer click en el botén “Generar contrasefia” esto
generara una clave de forma aleatoria con normativas de seguridad que luego
podran ser modificadas por el propio usuario creado. Una vez completado el
formulario y marcada la opcion “Crear”, le sera notificado via mail los datos de
ingreso y se le confirmara al administrador por una alerta que se ha creado con éxito

un nuevo registro.
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4.2.2.6. Layout Mobile eliminar usuarios

En el caso de que el administrador eligiera la accién “eliminar” desde el layout de
“Usuarios”, el mismo desplegara un Pop-up, que deshabilita cualquier otra accion
con un fondo oscuro transparente, el cual mostrara en el centro de la pantalla un
texto de advertencia para informarle que esta por eliminar un usuario, el nombre y el
email de este, para que asi el administrador pueda controlar que no selecciond la

accion en una tarjeta que no corresponda.

Este paso previo a la eliminacién también es utilizado en la version desktop: ambos
son casos preventivos que aseguran la integridad de los registros de la base de
datos de usuarios y mantienen el margen de error humano al minimo, contemplando
qgue este ultimo es el que genera mayores deficiencias o incongruencias a la hora de
realizar auditorias. De esta manera se generara un log/registro en la base de datos
de que el administrador eliminé al usuario, para que pueda ser identificado si

necesita realizarse algun tipo de control.

Esta funcionalidad logra mantener un registro amplio en la administracion de

usuarios y los movimientos que estos puedan llegar a tener.

También se debe tener en cuenta que a pesar de que la funcién se denomine
“eliminar”, esta en realidad oculta al usuario del listado y le prohibe su ingreso al
sistema. El registro quedara para los controles mencionados en este indice, tanto
para desktop como mobile, y si el usuario es reincorporado se puede crear un nuevo

registro o rehabilitar el anterior.
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Buscar... Q

Nombre 4
Federico Lozada .

¥a O -

Esta seguro de que desea eliminar
al usuario

Federico Lozada
federico.lozada.94@gmail.com

m
Email m
emailpruebaZ@email.com

() . -
L )

Figura 32. Layout mobile eliminar usuario enviado desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

4.2.2.7. Layout Mobile perfil

Desde la barra de navegacién inferior el usuario puede realizar click en el icono
denominado “perfil”, donde se desplegara un nuevo layout, para que el operador
pueda observar los datos asociados a su usuario, cerrar su sesion o modificar su

password o informacién personal.

Este layout cuenta con una diferencia amplia con el generado para desktop, ya que
para mayor eficiencia se ha simplificado generando que dentro de esta seccion haya
solo un botén para finalizar la sesidon activa y 3 campos que permiten la edicién

individual de cada uno y no grupal.
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Nombre

Federico Lozada &
E-mail
Federico.lozada.94@gmail.com Z

Contrasena

LEER LS E AL LS 2 y

Figura 33. Layout mobile perfil enviado desde la aplicacion.
Fuente: Elaboracién propia, basada en la practica.

Se puede observar que, por motivos de disefio, el botén de “Cerrar sesion” se
encuentra en la parte superior, denominado de esta forma porque corresponde a la
experiencia del usuario. Al colocarlo en la parte inferior se detecté que los usuarios
son propensos a marcar el botén accidentalmente, queriendo marcar uno de los
iconos de la barra de navegacion; para evitar estos errores y mejorar la experiencia
se optd por modificar el disefio poniendo el botén donde se puede ver en la figura
33.

Ademas podemos observar que los distintos campos de nombre, email y contrasefia
tienen, en su lado derecho, un icono en forma de lapiz, que indica que al tocarlos

podran ser editados.
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Nombre

Federico Lozada >< | \,J
E-mail

Federico.lozada. 94@gmalil.com =
Contraseina

ook ok ok e o ke ol =

-
Parfil
o 0

Figura 34. Layout mobile editar campo enviado desde la aplicacion.
Fuente: Elaboracién propia, basada en la practica.

Una vez el usuario hace click en el icono de editar, el campo permitira la edicién
individual del input seleccionado, generando dos nuevos iconos: una X para
cancelar y un check para confirmar la edicion. Una vez se haya modificado lo

necesario, puede marcar cualquiera de las acciones.

A diferencia de los campos nombre y email, el input de la figura 34 denominado
contrasena cuenta con un paso de seguridad por lo que su layout se diferencia al
tocar el boton de editar, desplegando un pop-up con nuevas indicaciones, evitando

la edicién sobre la misma pantalla que hacian los anteriores inputs.
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Confirme la contrasena actual

O

MNueva contrasefa

Repetir contrasena

=»
© 2 @
S ey

Figura 35. Layout mobile cambiar password campo enviado desde la aplicacion.
Fuente: Elaboracion propia, basada en la practica.

Una vez el usuario realiza la accién de editar contrasefa, se desplegara una
ventana emergente o pop-up, generando un fondo negro difuminado que evitara al
operario realizar alguna modificacion por fuera de la ventana emergente. En el
centro apareceran tres inputs nuevos con sus respectivos labels para que el usuario
ingrese su contrasefa actual, corroborando que es el mismo que ingreso al sistema
en un comienzo, para luego solicitarle la nueva contrasefia que desea y que la
repita. Los tres campos cuentan con un icono en forma de ojo que permite al
usuario, una vez realiza click sobre estos, ver los datos ingresados. Esta
funcionalidad de UX permite al usuario logueado en el sistema corroborar la
informacion que esta tipeando y, de esta forma, evitar este tipo de errores o

pérdidas de tiempo por reingreso de informacion.
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5. Inconvenientes

A continuacion, se mencionan los inconvenientes que surgieron a lo largo de cada
actividad realizada junto con su resolucion, si es que la tuvo, o con la alternativa que

permitié subsanar el problema.
e Host para el servicio web

Para poder realizar la conexién entre el sitio web y el brazo robdtico, se requeria de
una implementacion que pudiera recibir y enviar la informacién. Normalmente se
podria contratar un host como amazon web services o google cloud, pero el costo

no valdria la pena para este sistema de monitorizacion.

Se ubicaron varios hosts gratuitos que pueden alojar el proyecto y levantar esta
conexion de forma segura y sin inconvenientes, pero para uso practico y de pruebas
se levantd una ip publica con la aplicacibn ngrok, que permite conectar los
servidores locales del sistema con la ruta generada y, de esta forma, luego poder

conectar el hardware con la aplicacién web.
e Conexioén con esp32-cam

Debido a que era la primera vez que veia el hardware, y que las opciones son
variadas por las herramientas utilizadas, fue una dificultad ver cual era el mejor

curso de accion a la hora conectarse a la camara.

Después de mucha investigacion, se decidié considerar utilizar la conexion desde la
herramienta Vue a través de un websocket conectado a la ip fija por la cual el

esp32-cam realiza el streaming de video.

En un comienzo se penso realizar la conexion desde el backend asegurando desde
laravel los paquetes de seguridad y manteniendo un puerto abierto en la ruta para el
streaming constante, pero esto gestiond distintos problemas en los middleware lo
que prohibia una conexién estable entre el backend y el frontend. Por lo que luego
de la investigacion, se pudo encontrar la solucién de los websockets asociados

directamente al frontend Vue y proceder a realizar la conexion.

e Alertas Brazo robético
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Para la conexion con los movimientos del brazo robédtico se tuvieron que
implementar una serie de controles, debido a que se le puede enviar la peticién para
que realice movimientos que podrian romper el hardware o generar inconvenientes
a la hora de su utilizacién, por lo que para cada peticién de movimiento o rotacion,
se investigd, por los margenes maximos y minimos, que el movimiento del brazo
pudiera soportar sin romperse o bloquearse y desde el backend, antes de cada
peticion de movimiento, se crea una solicitud de informe de estado al brazo robético
para que indique la disponibilidad y si el movimiento que se esta deseando realizar

desde el backend tiene margen disponible para poder realizar dicho movimiento.

6. Posibles mejoras

e Encriptado de peticiones

Para salvaguardar la informacion enviada por el sistema hacia el hardware y los
clientes, seria una posible mejora realizar el encriptado de todos los paquetes
recibidos y enviados a través del middleware de laravel gestionando que, si
ocurriera una situacion de man-in-the-middle, el mismo no pueda visualizar la

informacion de los paquetes
e Https

Esta posible mejora se pensdé ya que con el protocolo de https se cifraba la
informacion basandose en seguridad de capa de transporte (TLS). TLS usa claves
publicas y privadas de largo plazo, a fin de generar una clave de sesion de corto
plazo que se usa para encriptar el flujo de datos entre cliente y servidor. Se utilizan
certificados para autenticar el servidor y, estos requieren que haya autoridades que
los emitan, los validen y les den legitimidad. Estas acciones dan resistencia a
ataques de intermediarios al encriptar las claves de las comunicaciones por lo que el
sitio web debe estar alojado completamente en HTTPS, es decir, ninguna de sus
partes debe estar alojada en http, o el usuario quedara vulnerable a esta clase de
ataques. Las URL de HTTPS comienzan con “https://” y usan el puerto 443 por
defecto, mientras que las URL de HTTP empiezan con “http://’y usan el puerto 80

por defecto.
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e Mejoras estéticas de la pagina web

La estética de la pagina web no solo esta relacionada con la visual, sino también
con el contenido y la funcionalidad. Para que el sitio no se desactualice, es
importante, cada cierto periodo de tiempo, realizarle alguna modificacion de ser
necesaria. Por una parte, las modificaciones pueden ser netamente visuales y solo
cambiar el estilo a los componentes del sitio, pero también hay que considerar que
en un futuro se pueden ampliar las funcionalidades y esto, a su vez, genera nuevos
cambios que habria que implementar, tanto para el flujo y funcionalidad como

estéticamente.

7. Conclusion

Segun los objetivos especificos planteados al inicio de la practica profesional

supervisada, se llega a las siguientes conclusiones:

e Los operadores de esta aplicacidon podran gozar de una administracion
remota bastante completa, pudiendo realizar analisis de imagenes y los
movimientos manuales que sean necesarios, segun la visualizacién de la

camara remota del brazo robético.

e Se adiciond,a medida que se avanzaba en el proyecto a los objetivos, la
implementacion de un rol administrador, para la gestibn y manejo de
usuarios, generando asi una nueva seccion a implementar que no se tenia
considerada pero resultdé en una parte importante de la aplicacion. Debido a
que es un sistema con implementacién privada, no se puede permitir la libre
creacion de usuarios desde las rutas publicas, ya que cualquiera podria tener

acceso y realizar acciones sobre el brazo robdético sin tener autorizacion.

e Las capas de seguridad nunca parecen ser pocas: cada vez que se generaba
un nuevo flujo o disefio habia que implementar, en la loégica o funcionalidad,
algun tipo de seguridad o control para evitar acciones no autorizadas o dafios

en el hardware por un mal manejo de la administracion remota.
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Algunos de los problemas encontrados para realizar este trabajo se ubicaron en la
poca experiencia en el manejo de alguna de las herramientas mencionadas, tanto

las de hardware como las de software.

El tiempo dedicado a entender los conceptos sirvié para comprender sus beneficios
y las adiciones que se fueron realizando. Entre estas adiciones se pudo ver a
medida que se avanzaba en el desarrollo que era necesario implementar nuevas
capas de control de seguridad ya que fueron necesarias para evitar que distintos

peligros ocurrieran, tanto en el software como en el hardware.

8. Reflexidon sobre la PPS

Tanto en la investigacion como en la practica realmente pude incorporar conceptos
que me ayudaron a conocer mas de cerca lo que es un laboratorio remoto, cémo se

trabaja con él y el por qué es tan util para las nuevas modalidades académicas.

Durante el desarrollo de la PPS, pude incorporar nuevos conceptos y aplicarlos para
poder resolver las problematicas que se me fueron presentando. A pesar de haber
manejado tecnologias conocidas, a la hora de poner en practica mis conocimientos
sobre estas tecnologias y nuevos conceptos incorporados, se fueron presentando
dudas y trabas que solo surgen en el momento de la accion, de la implementacion y
creacion de las distintas funcionalidades.Ademas incorporé mas conocimientos
sobre lo que implica un disefio de UX/UI, sus complejidades y como aplicarlo en el
frontend y las funcionalidades con sus respectivas interacciones, por o que me
encuentro bastante conforme con el trabajo realizado y por todo el conocimiento
adquirido a lo largo de la carrera que, a posteriori, me servira tanto en mi formacion

laboral, como en la personal.
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